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Nota prévia

O IX Encontro Luso-Espanhol de Professores de Direito Internacional
e Relagoes Internacionais — IX Encuentro Luso-Espariol de Profesores de Derecho
Internacional y Relaciones Internacionales, teve lugar em Lisboa, a 6 ¢ 7 de
junho de 2019, na Faculdade de Direito da Universidade de Lisboa, com
o tema «O Direito Internacional e os Limites da Luta contra o Terrorismo
— El Derecho Internacional y los Limites de la Lucha contra el Terrorismo».
Foi organizado pelos Professores Doutores Maria Luisa Duarte e Fernando
Loureiro Bastos, da Faculdade de Direito da Universidade de Lisboa e do
Lisbon Public Law Research Centrel Centro de Investigacio de Direito Pablico,
e pelo Professor Doutor José Martin y Pérez de los Nanclares, da Faculdade
de Direito da Universidade de Salamanca.

De acordo com a nota de divulgagio do IX Encontro Luso-Espanhol
de Professores de Direito Internacional e Rela¢oes Internacionais:

A 8 de setembro de 2006 a Assembleia Geral das Na¢des Unidas aprovou
a Estratégia Global das Nagées Unidas contra o Terrorismo, com um Plano de Agio
baseado em quatro pilares: i) abordar as condigdes que propiciam a propagagio
do terrorismo; ii) prevenir e combater o terrorismo; iii) reforcar a capacidade
dos Estados e fortalecer o papel do sistema das Nacoes Unidas; e iv) garantir o
respeito universal pelos Direitos Humanos e pelo Estado de Direito. A 15 de
junho de 2017, com o objetivo de reforgar o sistema das Nacoes Unidas e apoiar
os seus Estados-membros na luta contra o terrorismo, foi criado o Escritério de
Luta contra o Térrorismo (no seguimento da Equipa Especial para a Execugio da
Luta contra o Terrorismo e do Centro das Nagoes Unidas contra o Terrorismo).

Desde 1963, a Comunidade Internacional negociou e concluiu dezanove
tratados internacionais para a prevengao e a repressdo de atos terroristas, nos
dominios da aviagio civil, da protegao de pessoas com um estatuto internacional,
da tomada de reféns, da protegao fisica de materiais nucleares, da seguranga
da navegacio maritima, do controlo do emprego de explosivos pldsticos, dos
atentados terroristas com explosivos, do financiamento do terrorismo ¢ da
repressio de atos de terrorismo nuclear. Nao foi possivel, contudo, desde
entdo alcancar a conclusio de um tratado geral multilateral sobre a matéria,
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nomeadamente pela impossibilidade em encontrar uma defini¢ao consensual
de terrorismo.

Ao nivel regional europeu, a Unido Europeia aprovou a 30 de novembro
de 2005 uma estratégia para o combate ao terrorismo identicamente baseada
em quatro pilares: i) prevenir, de modo a combater a radicalizagao ¢ o
recrutamento de terroristas; ii) proteger os cidadaos e as infraestruturas e
reduzir a vulnerabilidade a atentados; iii) perseguir, no sentido de limitar a
capacidade de planeamento e a organizacao dos terroristas e promover a punigio
de atos terroristas; ¢ iv) responder, com o objetivo de preparar, gerir e minimizar
as consequéncias dos atentados terroristas. As medidas tomadas nao conseguiram,
contudo, evitar a concretizagao de atos de terrorismo no espago europeu, com
a consequente criagdo de um permanente clima de inseguranca para os seus
cidadaos.

Confrontados com este pano de fundo, o IX Encontro Luso-Espanhol
de Professores de Direito Internacional e Relagoes Internacionais tem como
tema de discussdo os limites da luta contra o terrorismo ao nivel do Direito
Internacional.

A apreciagdo do tema do IX Encontro Luso-Espanhol serd dividida em
trés painéis: Painel 1: A adequagio do regime juridico-internacional existente
para o combate ao terrorismo; Painel 2: O financiamento do terrorismo; ¢
Painel 3: O ciberterrorismo e a ameaga a paz e seguranca internacionais.

o seguimento da nota de divulgaciao antes transcrita, foi aberto um
No seg to da nota de divulgag tes t ta, foi abert
call for papers, com as seguintes temdticas:

I - A adequagio do regime juridico-internacional existente para o combate
ao terrorismo. No 4mbito desta matéria podiam ser objeto de discussdo no-
meadamente os seguintes temas: i) As definicoes de terrorismo em Direito
Internacional; ii) Terrorismo e o Direito da Responsabilidade Internacional;
iii) Terrorismo internacional e navegagio aérea; iv) Terrorismo internacional
e navegagio maritima; v) Terrorismo nuclear, quimico e biolégico em Direito
Internacional; vi) Terrorismo e o Direito Internacional do Uso da Forca; vii)
Terrorismo e o Direito Internacional Humanitdrio; viii) Direito Internacional
dos Direitos Humanos e Terrorismo; ix) Combate ao Terrorismo e o Direito
aum julgamento justo; x) Terrorismo e o Direito Internacional dos Refugiados
e das Migragoes; e xi) Sistema das Nagées Unidas e Combate ao Terrorismo.

IT — O financiamento do terrorismo. No 4mbito desta matéria podiam
ser objeto de discussdo nomeadamente os seguintes temas: i) Lavagem de
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dinheiro e financiamento do terrorismo; ii) Balanco de vinte anos da conclusio
da Convengio Internacional para a Eliminacao do Financiamento do Terrorismo;
iii) A estrutura institucional internacional de combate ao financiamento do
terrorismo; iv) Apoio financeiro a organizagoes terroristas e crowd-funding
para o financiamento de organizagdes terroristas; v) O financiamento do
recrutamento para atos terroristas; vi) A utilizacio de organiza¢des nao gover-
namentais e de outras entidades nio-lucrativas para o financiamento de
organizagoes terroristas; vii) As cripto-moedas e o financiamento do terrorismo;
viii) As medidas de combate ao financiamento de atividades terroristas (con-
gelamento e a apreensio de valores e de bens méveis e iméveis) e a salvaguarda
dos direitos humanos; e ix) Financiamento do terrorismo e mercados de arte.

III — O ciberterrorismo e a ameaca a paz e seguranga internacionais. No
Ambito desta matéria podiam ser objeto de discussio nomeadamente os
seguintes temas: 1) A definicdo de ciberterrorismo em Direito Internacional;
ii) Ciberterrorismo e cibercrime; iii) O enquadramento juridico-internacional
do ciberterrorismo; iv) A importincia do ciberterrorismo no sistema contem-
porineo de relagdes internacionais; v) O ciberterrorismo e os atores no-estaduais;
vi) Ciberterrorismo e o Direito da Responsabilidade Internacional; vii)
Ciberterrorismo e ciberguerra; e viii) Ciberterrorismo e a Unido Internacional
de Telecomunicagoes.

O IX Encontro Luso-Espanhol de Professores de Direito Internacional
e Relagoes Internacionais contou com a presenca de professores de nove
universidades espanholas (Abat Oliba CEU, Alicante, Complutense de
Madrid, Huelga, Pablo de Olavide, Publica de Navarra, Salamanca, Valencia
e Zaragoza), de seis universidades portuguesas (Catdlica do Porto, Coimbra,
Lisboa, Lusiada do Porto, Minho, e Nova de Lisboa), e de um doutor pelo
Instituto Universitario Europeu.

A sessdo de abertura contou com as intervengoes da Professora Doutora
Paula Vaz Freire, subdiretora da Faculdade de Direito da Universidade de
Lisboa, do Professor Doutor José Martin y Pérez de los Nanclares, da Faculdade
de Direito da Universidade de Salamanca, do Professor Doutor Carlos Blanco
de Morais, Presidente do Grupo de Ciéncias Juridico-Politicas da Faculdade
de Direito da Universidade de Lisboa, da Professora Doutora Maria Luisa
Duarte, Presidente do Instituto de Ciéncias Juridico-Politicas da Faculdade
de Direito da Universidade de Lisboa, e do Professor Doutor Fernando
Loureiro Bastos, da Faculdade de Direito da Universidade de Lisboa.
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A conferéncia inaugural do IX Encontro Luso-Espanhol de Professores
de Direito Internacional e Relagoes Internacionais esteve a cargo do Professor
Doutor José Martin y Pérez de los Nanclares, que fez uma intervengao com
o titulo Zerrorismo y Unién Europea: la cuestion de los limites juridicos en la
lucha contra el terrorismo. O Tema I, com trés painéis e doze comunicagoes,
foi apresentado pela Professora Doutora Maria do Céu Pinto Arena, com
uma comunica¢io sobre A governanga global do terrorismo: o papel do Conselho
de Seguranga da ONU. O tema II, com trés comunicagdes, foi apresentado
pela Professora Carmen Parra Rodriguez, com uma intervengao sobre La
[financiacion del terrorismo: principales actores, estrategias y fuentes. O tema
I11, identicamente com trés comunicagées, foi apresentado pela Professora
Doutora Sofia de Vasconcelos Casimiro, com uma apresentagio sobre O
Direito Internacional e as operagoes em rede: os desafios do ciberterrorismo, e
pelo Professor Doutor Pedro Miguel Fernandes Freitas, com uma intervengio
sobre o Cibercrime: efabulagio ou realidade. No final das sessoes de trabalho,
e antes da apresentacio do tema do X Encontro Luso-Espanhol de Professores
de Direito Internacional e Relagoes Internacionais, a ter lugar na Universidade
de Salamanca, foi lancado o livro com as comunica¢oes do VII Encontro
Luso-Espanhol de Direito Internacional e Relagoes Internacionais que teve
lugar em Oeiras, a 2 e 3 de junho de 2017, com a organizacio da Faculdade
de Direito da Universidade Nova de Lisboa e da Faculdade de Direito da
Universidade da Extremadura (Francisco Pereira Coutinho, Tiago de Melo
Cartaxo e Juan Manuel Rodriguez Barrigén (coordenacio), Os sujeitos nio
estaduais no Direito Internacional, Petrony, 2019).

O presente livro procede a publicagio de oito textos elaborados no se-
guimento das apresentagoes feitas no 4mbito do IX Encontro Luso-Espanhol
de Professores de Direito Internacional e Relagoes Internacionais: i) Professora
Doutora Ana Gascén Marcén, «Proveedores de servicios de Internet, lucha
contra el terrorismo y proteccién de los Derechos Humanos en la Unién
Europear; ii) Professores Doutores Carmen Parra Rodriguez e Francisco
Villacampa Mejia, «La financiacién del terrorismo: estructura, medios legales
e ilegales y mecanismos de controly; iii) Professor Doutor José Daniel Tavares,
«A indissocidvel relagao entre o terrorismo, o branqueamento e o crime
organizado»; iv) Professor Doutor Juan-Bautista Cartes Rodriguez, «Derecho
Internacional Humanitario, Derecho Internacional de los Derechos Humanos
y lucha contra el terrorismo: estudio de las normas convencionales de
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aplicacién»; v) Professora Doutora Maria do Céu Pinto Arena, «A governanga
global do terrorismo: o papel do Conselho de Seguranga das Na¢oes Unidas»;
vi) Professora Doutora Maria Francisca Saraiva, «O Papel da Primeira
Comissao da Assembleia Geral das Nacoes Unidas no Desenvolvimento de
um Ciberespaco Estdvel e Seguro. Perspetivas Politico-Militares sobre a
Resolugao “Desenvolvimentos no Campo da Informagao e Telecomunicagoes
no Contexto da Seguranca Internacional”»; vii) Professora Doutora Raquel
Regueiro Dubra, «La debida diligencia y el derecho de legitima defensa frente
al terrorismo: especial referencia al caso de la Franja de Gazan; e viii) Professor
Doutor Ricardo Rodrigues de Oliveira, «Um olhar sobre o eco-terrorismo.
Breves contributos para o Direito Internacional».

A dilagdo entre a realizagao da conferéncia, em junho de 2019, e a
publicacio dos textos que foram enviados até ao inicio de 2024, deveu-se a
suspensio por um periodo considerdvel dos contatos académicos presenciais
em resultado da Epidemia da Covid-19 e pela intengao de nao interferir com
a realizacio do X Encontro Luso-Espanhol de Professores de Direito Internacional
e Relagoes Internacionais, que teve lugar em Salamanca, a4 e 5 de novembro
de 2022, e do XI Encontro Luso-Espanhol de Professores de Direito Internacional
e Relagdes Internacionais, que teve lugar em Braga, a 7 e 8 de julho de 2023.
Nio tendo a relevancia da temdtica do combate ao terrorismo se atenuado
durante este periodo, antes pelo contrério, a publicagao da presente obra re-
presenta um contributo dos Encontros Luso-Espanhéis de Professores de
Direito Internacional e Relagdes Internacionais para o conhecimento e a
compreensio de uma matéria de caracteristicas multiformes que parece ir
continuar a acompanhar-nos no futuro, o que também justifica, em termos
muito reforgados, a continuagao destas reunies entre professores espanhois
e portugueses das dreas do Direito Internacional e das Relagoes Internacionais.

Lisboa, Faculdade de Direito da Universidade de Lisboa,
dezembro de 2024
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Programa do Encontro

6 de junho de 2019

14:00-14:30 — Registo dos participantes

14:30 — 15:00 — Abertura do IX Encontro Luso-Espanhol de Professores
de Direito Internacional e Relagées Internacionais

— Paula Vaz Freire — Subdiretora da Faculdade de Direito da Universidade
de Lisboa

— José Martin y Pérez de los Nanclares — Faculdade de Direito da
Universidade de Salamanca

— Carlos Blanco de Morais — Presidente do Grupo de Ciéncias
Juridico-Politicas da Faculdade de Direito da Universidade de Lisboa
— Maria Luisa Duarte — Presidente do Instituto de Ciéncias Juridico-
-Politicas da Faculdade de Direito da Universidade de Lisboa

— Fernando Loureiro Bastos — Faculdade de Direito da Universidade

de Lisboa
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15:00 — 15:45 — Conferéncia Inaugural
José Martin y Pérez de los Nanclares — Terrorismo y Unién Europea:
la cuestién de los limites juridicos en la lucha contra el terrorismo

15:45 — 17:15 — Tema I — Painel I — A adequagao do regime juridico-

-internacional existente para o combate ao terrorismo

Modera: Maria Luisa Duarte

Apresentagao geral do tema:
Maria do Céu Pinto Arena, A governanga global do terrorismo: o papel do
Conselho de Seguranca da ONU, Universidade do Minho (20 minutos)

Comunicagées (15 minutos cada)
Raquel Regueiro Dubra — La debida diligencia como requisito para la
atribucién en el marco del articulo 51 de la Carta de las Naciones
Unidas: Aliguid novo sub solo? — Universidade Complutense de Madrid
Alicia Chicarro Ldzaro — Atribucién de la responsabilidad internacional
por actividades terroristas de alcance transnacional — Universidade
Pablica de Navarra
Emellin de Oliveira — Migracao e terrorismo: a tecnologia como
instrumento de combate 4 ameaga terrorista? — Universidade Nova de
Lisboa

Debate

17:15-17:45 — Pausa

17:45-18:45 Tema I — Painel II — A adequagao do regime juridico-inter-

nacional existente para o combate ao terrorismo

Modera: Rui Guerra da Fonseca

Comunicagées (15 minutos cada)
Maria Francisca Saraiva — O papel da Primeira Comissao da Assembleia
Geral das Nagoes Unidas no enquadramento politico-militar do cibe-
respago. Perspetivas sobre a resolu¢io “Desenvolvimentos no campo
da informagio e telecomunicagoes no contexto da seguranga internacional”
— Universidade de Lisboa
Pilar Pozo Serrano — El uso de drones armados en la lucha contra el
terrorismo: problemas de Derecho Internacional — Universidade de
Valéncia (Professora Titular)

12
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Vasco Becker-Weinberg — O terrorismo e o uso da for¢a no mar —
Universidade Nova de Lisboa
Debate

20:00 Jantar (participagao facultativa mediante inscri¢ao prévia)
7 de junho de 2019

10:00 — 13:00 — Tema I — Painel III — A adequacao do regime juridico-

-internacional existente para o combate ao terrorismo

Modera: Fernando Loureiro Bastos

Comunicagées (15 minutos cada)
David Lépez Calderon — La lucha contra el Estado Isldmico a la luz
del Derecho internacional: hd sido eficaz la labor de Naciones Unidas?
— Universidade de Salamanca
Tiago de Melo Cartaxo — Horizontes do terrorismo ambiental: o caso
do conflito entre Paquistio e India — Universidade Nova de Lisboa
Ricardo Rodrigues de Oliveira — Um olhar sobre o eco-terrorismo.
Uma realidade pouco estudada e com insuficiente protegio juridico-in-
ternacional — Instituto Universitdrio Europeu

Debate
11:15-11:30 — Pausa

Comunicagées (15 minutos cada)
Ana Soares Pinto — Terrorismo e Direito Internacional Humanitdrio
— Universidade de Lisboa
Juan Bautista Cartes Rodriguez — La aplicacién del Derecho Internacional
de los Derechos Humanos a grupos armados terroristas: una via a tener
en cuenta para colmar algunos de los vacios juridicos existentes? —
Universidade Complutense de Madrid
Sénia Roque — O Conselho de Direitos Humanos e a protecio de civis
na luta contra o terrorismo —Universidade de Coimbra

Debate

13:00 — 14:30 — Almogo
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14:30 — 16:00 — Tema II — O financiamento do terrorismo
Modera: Wladimir Brito
Apresentagao geral do tema:

Carmen Parra Rodiguez, La financiacién del terrorismo: principales
actores, estrategias y fuentes — Universidade Abat Oliba CEU (20 minutos)

Comunicagées (15 minutos cada)

Jorge Urbaneja Cillidn — Nuevos instrumentos financeiros y prevencién
de la financiacién del terrorismo — Universidade de Alicante

Carmen Parra Rodriguez e Francisco Villacampa Megia — La Financiacién
del terrorismo a través del trafico ilicito de bienes culturales — Universidade
Abat Oliba CEU

José Daniel Tavares — A indissocidvel relacao entre o terrorismo, o bran-
queamento e o crime organizado — Universidade Lusiada do Porto

Debate

16:00-16:30 — Pausa

16:45-18:30 — Tema III — O ciberterrorismo e a ameaca a paz e seguranca

internacionais
Modera: Manuel Almeida Ribeiro
Apresentagao geral do tema:

Sofia de Vasconcelos Casimiro, O Direito Internacional e as operagoes
em rede: os desafios do ciberterrorismo — Universidade de Lisboa (20
minutos)

Pedro Miguel Fernandes Freitas, Cibercrime: efabula¢io ou realidade,
Universidade Catélica — Porto (20 minutos)

Comunicagées (15 minutos cada)

Ana Cristina Gallego Herndndez — El ciberterrorismo y la salud —
Universidade Pablo de Olavide/Universidade de Huelva

Ana Gascén Marcén — Intermediarios de internet, lucha contra el ter-
rorismo y derechos humanos — Universidade de Zaragoza

Rui Tavares Lanceiro e Paulo Simoes Ramos — Where there is smoke,
there is fire: a atribuigao de atos internacionalmente ilicitos a Estados
no contexto de ciberoperagdes conduzidas por agentes nao-estatais —

Universidade de Lisboa

Debate
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18:30-18:45 — Lancamento do livro com as conferéncias e as comunicagoes
do VII Encontro Luso-Espanhol (Lisboa)

18:45-19:15 — Apresentagao do tema do X Encontro Luso-Espanhol e en-
cerramento do IX Encontro Luso-Espanhol
— José Martin y Pérez de los Nanclares — Faculdade de Direito da
Universidade de Salamanca
— Fernando Loureiro Bastos — Faculdade de Direito da Universidade
de Lisboa
— Maria Luisa Duarte — Presidente do Instituto de Ciéncias Juridico-
-Politicas da Faculdade de Direito da Universidade de Lisboa
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Proveedores de servicios de Internet, lucha contra
el terrorismo y proteccion de los derechos humanos

en la Unién Europea

Internet service providers, the fight against terrorism
and the protection of human rights in the European Union

Ana Gascén Marcén

Resumen: Los proveedores de servicios
de Internet se han convertido en actores
claves para luchar contra el terrorismo
en el dmbito digital, no obstante, su
implicacion debe realizarse siempre res-
petando una serie de salvaguardas de
derechos fundamentales. En este trabajo,
se analizan dos aspectos en los que su
actuacion es relevante, como son, por
una parte, la moderacién de contenidos,
prestando especial atencién al Reglamento
para la prevencién de la difusién de
contenidos terroristas en linea de la
Unién Europea y, por otra parte, a la
obtencién y acceso a pruebas electré-
nicas, empezando con la recogida de
las mismas respondiendo a obligaciones
de conservacion de datos y la jurispru-
dencia europea al respecto, para luego
pasar a lo relativo al acceso transfronterizo
a pruebas electrénicas.

Palabras clave: intermediarios de Internet;
terrorismo; derechos humanos; pruebas
electrénicas.

Abstract: Internet service providers have
become key players in the fight against
terrorism in the digital sphere, however,
their involvement must always be carried
out in compliance with a series of fun-
damental rights safeguards. This paper
analyses two aspects in which their action
is relevant, namely, on the one hand,
content moderation, paying special
attention to the Regulation for the
prevention of the dissemination of
terrorist content online of the European
Union and, on the other hand, obtaining
and accessing electronic evidence, starting
with the collection of the same in response
to data retention obligations and the
European case-law on the subject, and
then moving on to the cross-border access
to electronic evidence.

Keywords: Internet intermediaries;
terrorism; human rights; electronic
evidence.
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Sumirio: 1. Introduccién; 2. Reglamento para la prevencién de la difusién de
contenidos terroristas en linea; 3. Pruebas electrénicas; 3.1 Conservacién de datos;
3.2 Acceso transfronterizo a pruebas electrénicas para investigaciones penales; 4.
Conclusiones.

1. Introduccién

Internet es una magnifica herramienta para ejercer la libertad de expresién
y el derecho a la informacidn, asi como otros muchos derechos y libertades,
pero también puede ser usada para delinquir. En particular, resulta muy atil
para los terroristas porque les permite reclutar, planear y facilitar sus actividades,
ser una herramienta de adiestramiento, obtener financiacién y recursos
(incluidas armas), glorificar sus actos, difundirlos e insuflar el miedo en la
opinién publica dando un altavoz a su mensaje’. Internet es especialmente
apropiada por varias de sus caracteristicas como ser un medio rdpido, des-
centralizado, sin barreras de acceso, con un publico potencial altisimo y la
posibilidad de encriptar las comunicaciones®.

Para limitar este uso de Internet por parte de los terroristas es necesaria
la colaboracién de los Estados con los proveedores de servicios de Internet,
lo que a nivel global se ha canalizado a través del Christchurch Call? Son

! BRANISLAV TODOROVIC y DARKO TRIFUNOVIC, «Chapter 19. Prevention of (Ab-)Use of
the Internet for Terrorist Plotting and Related Purposes», Handbook of Terrorism Prevention
and Preparedness, ICCT Press, La Haya, 2020, pp. 616-643; y MAURA CONWAY ET AL.
(eds.), Terrorist use of the Internetr, OTAN, 2017.

2 TECH AGAINST TERRORISM, Trends in Terrorist and Violent Extremist Use of the Internet.
QI1-Q2 2021, 2021, disponible en https://www.techagainstterrorism.org/wp-content/
uploads/2021/07/Tech-Against-Terrorism-Q1-Q2-TVEC-Trends-2021.pdf (tltima consulta:
18-09-23).

3El 15 de marzo de 2019, se transmitié en directo un ataque terrorista contra dos mezquitas
en Christchurch (Nueva Zelanda). 51 personas murieron y 50 resultaron heridas. La
transmisién fue vista en directo por menos de 200 personas, pero 4.000 personas la vieron
antes de que Facebook la retirara y rdpidamente se hizo viral, siendo reproducida en muchas
otras pdginas. En total, Facebook eliminé alrededor de 1,5 millones de videos del ataque a
nivel mundial en las primeras 24 horas Véase GRAHAM MACKLIN, «The Christchurch attacks:
Livestream terror in the viral video age», CTC Sentinel, vol. 12, t. 6, 2019, pp. 18-29.
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multiples las organizaciones internacionales que fomentan la colaboracién
con los proveedores para luchar contra el terrorismo en Internet, como el
Consejo de Europa* o las Naciones Unidas’. No obstante, este trabajo se
centrard en la actuacién de la Unién Europea (UE).

Uno de sus primeros pasos fue la creacién del Foro de Internet de la
UE en 2005 que retine cada ano a representantes de los gobiernos, Europol
y empresas de tecnologfa para coordinarse y combatir el contenido terrorista®.

Como respuesta, el 15 de mayo de 2019, la primera ministra de Nueva Zelanda, Jacinda
Ardern, y el presidente francés, Emmanuel Macron, reunieron a jefes de Estado y de gobierno
y lideres del sector tecnoldgico para adoptar el Christchurch Call. Se trata de un compromiso
para eliminar el contenido terrorista y extremista violento en linea. Un gran nimero de
Estados y empresas decidieron sumarse y ademds se creé una red consultiva compuesta por
grupos de la sociedad civil, que representan una variedad de perspectivas, incluidos los
derechos humanos, la lucha contra la radicalizacién, y el apoyo a las victimas.

4 En 2017, el Consejo de Europa lanzé un marco general para trabajar con empresas de
Internet y sus asociaciones representativas, que les permite participar en una variedad de
actividades de la organizacién y sentarse junto con los gobiernos en la elaboracién de politicas
digitales. Actualmente, 27 actores de la industria se han sumado a este marco. Véase Council
of Europe’s Digital Partnership, 2022 https://rm.coe.int/10-06-2022-digital-partnership-
general-doc-updated/1680a6e634 (tiltima consulta: 18-09-23).

> Por ejemplo, la Relatora especial sobre la promocién y la proteccién de los derechos
humanos y las libertades fundamentales en la lucha contra el terrorismo se ha dirigido di-
rectamente a Facebook para discutir su definicién de terrorismo y hacerle recomendaciones
para mejorar sus procesos en lo que se refiere a la transparencia, la seguridad juridica y los
remedios en caso de violacidn de derechos. Véase su carta al St. Zuckerberg de 24 de julio
de 2018, OL OTH 46/2018 https://www.ohchr.org/sites/default/files/Documents/Issues/
Terrorism/OL_OTH_46_2018.pdf (Gltima consulta: 18-09-23) y también mand§ observaciones
al Facebook Oversight Board véase Input to the Facebook Oversight Board on Community
and Community Standard on Dangerous Individuals and Organizations de 2021.

¢ CoMISION EUROPEA, «EU Internet Forum: Bringing together governments, Europol and
technology companies to counter terrorist content and hate speech online», Press release,
Bruselas, 3-12-2015. Este Foro ha promovido la creacién de una base de mds de 200.000
hashes que sirve para evitar que los videos o fotografias ya etiquetados como contenido
terrorista puedan volver a compartirse. Ademds, en 2019, adopté un Protocolo de crisis
para proporcionar una respuesta rpida para contener la propagacion viral de contenido
terrorista y extremista violento en linea. COMISION EUROPEA, A Europe that protects EU
Crisis Protocol: responing to terrorist content online, 2019, disponible en https://ec.curopa.eu/home-
affairs/sites/default/files/what-we-do/policies/european-agenda-security/20191007_agenda-
security-factsheet-eu-crisis-protocol_en.pdf (4ltima consulta: 18-09-23). Citron ha
argumentado que estas medidas que fomentan la asuncién por parte de los intermediarios
de medidas «voluntarias» puede conllevar un «censorhip creep» que suponga que una amplia
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En 2015, se cre6 la Unidad de Notificacién de Contenidos de Internet de
Europol que forma parte del Centro Europeo de Lucha contra el Terrorismo.
Su mandato incluye notificar contenido terrorista y extremista violento a
los proveedores de servicios en linea para que lo eliminen” y la prestacién
de apoyo a los Estados miembros y terceros en el contexto de las investigaciones
en Internet®. El Consejo Europeo declaré en 2017 que la industria debia
hacer mds para ayudar a combatir el terrorismo en linea’.

Los proveedores de servicios de Internet deben conciliar este objetivo
legitimo con el de respetar los derechos humanos, conforme a los Principios
Rectores sobre Empresas y Derechos Humanos, respaldados por el Consejo
de Derechos Humanos en 2011. Estos Principios reconocen que los Estados
son los principales sujetos obligados a respetar, proteger y cumplir los
estindares de derechos humanos y las libertades fundamentales, lo que
significa no s6lo que no deben infringirlos, sino también que deben crear
un marco legal donde las empresas tampoco puedan hacerlo. El papel de
las empresas como 6rganos de la sociedad que realizan funciones especializadas
(como es el caso de los intermediarios de Internet) les exige cumplir con
todas las leyes aplicables y respetar los derechos humanos.'® La cuestién es
cémo aplicar estos principios generales a los intermediarios de Internet en
su lucha contra el terrorismo en linea.

gama de discursos protegidos, incluida la critica politica y el contenido de interés periodistico,
pueden terminar siendo eliminados de las plataformas en linea a escala global DANIELLE
KEATS CITRON, What to Do about the Emerging Threat of Censorship Creep on the Internet,
Cato Institute, 28-11-2017, disponible en https://www.cato.org/policy-analysis/what-do-
about-emerging-threat-censorship-creep-internet (4ltima consulta: 18-09-23) y de la misma
autora Extremist Speech, Compelled Conformity, and Censorship Creep, University of Maryland
Francis King Carey School of Law Legal Studies Research Paper No. 2017-12.

7 Por ejemplo, en 2021 realizé 19573 notificaciones de contenidos terroristas. Véase EUROPOL,
EU IRU Transparency Report 2021, 2022. Disponible en https://www.europol.europa.eu/
cms/sites/default/files/documents/EU_IRU_Transparency_Report_2021.pdf (dltima
consulta: 18-09-23).

8 Por ejemplo, cada afio realiza un informe sobre la propaganda yihadista en linea. Véase
EUROPOL, Online Jihadist Propaganda 2021 in review, Publications Office of the European
Union, Luxemburgo, 2022.

? Conclusiones del Consejo Europeo de 22 y 23 de junio de 2017. EUCO 8/17.

10 Véase ANA GASCON MARCEN, «Los intermediarios de internet y la proteccién de los
derechos humanos», Las empresas transnacionales en el derecho internacional contempordneo:

Derechos humanos y objetivos de desarrollo sostenible, Tirant lo Blanch, 2019, pp. 399-412.
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En este trabajo nos vamos a centrar en dos aspectos en los que los in-
termediarios de Internet pueden verse compelidos a luchar contra el terrorismo,
por una parte estd la moderacién de contenidos y en ese sentido se prestard
especial atencion al Reglamento para la prevencién de la difusién de contenidos
terroristas en linea de la UE (apartado 2), y en lo referente a las pruebas
electrénicas (apartado 3) empezaremos analizando la recogida de pruebas
con las obligaciones de conservacién de datos de los intermediarios y la ju-
risprudencia europea al respecto (seccién 3.1) para luego pasar a lo relativo
al acceso transfronterizo a pruebas electrénicas (seccién 3.2), para terminar
con unas breves conclusiones (apartado 4).

2. Reglamento para la prevencidén de la difusién de contenidos
terroristas en linea

La Directiva (UE) 2017/541 estableci6 que los Estados miembros debian
adoptar las medidas necesarias para garantizar la rdpida eliminacién de los
contenidos en linea albergados en su territorio constitutivos de provocacién
publica a la comisién de un delito de terrorismo. Ademds, debian procurar
obtener la eliminacién de tales contenidos cuando estuvieran albergados
fuera de su territorio.

La Comisién Europea adopté comunicaciones y recomendaciones'!
para fomentar que los intermediarios lucharan contra los contenidos ilicitos
en linea incluidos los contenidos terroristas.'? No obstante, se constat6 que
los compromisos voluntarios de los intermediarios no eran suficientemente
efectivos. A esto se sumo que varios Estados se plantearon adoptar sus propias
normas que tenian por objetivo obligar a los intermediarios a retirar contenidos

Y Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y Social
Europeo y al Comité de las Regiones. Lucha contra el contenido ilicito en linea. Hacia una mayor
responsabilizacion de las plataformas en linea, COM(2017) 555 final y COMISION EUROPEA,
Recomendacién (UE) 2018/334 de la Comisién de 1 de marzo de 2018 sobre medidas para
combatir eficazmente los contenidos ilicitos en linea. DOUE L 63/50 6-3-2018.

12 Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones. Lucha contra el contenido ilicito en linea. Hacia
una mayor responsabilizacion de las plataformas en linea, COM(2017) 555 final y Recomendacion
(UE) 2018/334 de la Comisién de 1 de marzo de 2018 sobre medidas para combatir eficazmente
los contenidos ilicitos en linea. DOUE L 63/50 6-3-2018.
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ilicitos en unos plazos limitados, lo que podia suponer la fragmentacién del
mercado dnico digital. Ademds, Francia y Alemania instaron a la Comisién
a que presentara una iniciativa legislativa para luchar contra los contenidos
terroristas en Internet'.

Hasta ese momento realmente los intermediarios de Internet no eran
responsables de los contenidos terroristas que terceros compartieran a través
de los mismos siempre que cumplieran con los requisitos establecidos en la
Directiva de Comercio Electrénico'“. Las condiciones eran que el intermediario
no contralara el contenido y no tuviera conocimiento efectivo de que la in-
formacion era ilicita y que, en cuanto tuviera conocimiento de la ilicitud,
actuara con prontitud para retirar los datos o hacer que el acceso a ellos
fuera imposible. Ademds, la Directiva prohibia a los Estados imponer a los
prestadores de servicios una obligacién general de supervisar los datos que
transmitieran o almacenaran, o una obligacién general de realizar busquedas
activas de hechos o circunstancias que indicaran actividades ilicitas (incluidas
las terroristas). No obstante, la UE ha ido matizando en los dltimos afos
estas exenciones a través de normativa sectorial en dmbitos concretos como
la proteccién de los derechos de autor o las comunicaciones audiovisuales.

En 2021, la UE adopté el Reglamento sobre la lucha contra la difusién
de contenidos terroristas en linea."” Esta norma establece normas uniformes
con el fin de luchar contra el uso indebido de los servicios de alojamiento
de datos para la difusién entre el publico de contenidos terroristas en linea,
en particular: los deberes razonables y proporcionados de diligencia que
deben aplicar los prestadores de servicios de alojamiento de datos (en adelante
prestadores) para luchar contra la difusién entre el publico de contenidos

13 Carta conjunta de los ministros de interior francés y alemdn a varios comisarios europeos,
12-4-2018, disponible en https://edri.org/files/censorship_fr.pdf (Gltima consulta: 18-09-23).
! Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacién,
en particular el comercio electrénico en el mercado interior (Directiva de Comercio
Electrénico), DOUE L178, 17-7-2000, pp. 1-16.

15 Reglamento (UE) 2021/784 del Parlamento Europeo y del Consejo, de 29 de abril de
2021, sobre la lucha contra la difusién de contenidos terroristas en linea, DOUE L 172,
17.5.2021, p. 79-109. Véase ANA GASCON MARCEN, «El nuevo Reglamento europeo para
la prevencién de contenidos terroristas en linea», Retos del Estado de Derecho en materia de

inmigracion y terrorismo, lustel, 2022, pp. 525-546.
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terroristas a través de sus servicios y garantizar la retirada o el bloqueo de
acceso rdpidos a dichos contenidos; y las medidas que deben tomar los
Estados miembros, de conformidad al Derecho de la UE y a reserva de las
salvaguardias adecuadas para proteger los derechos fundamentales, en
particular la libertad de expresién e informacién en una sociedad abierta y
democrdtica, con el fin de detectar y permitir la retirada rdpida de los
contenidos terroristas por parte de los prestadores, y facilitar la cooperacién
entre las autoridades competentes de los Estados miembros, los prestadores
y Europol.

La propuesta de la Comisién definfa los contenidos terroristas como
aquellos que inciten a la comisién de delitos de terrorismo o los defiendan,
incluidos los que hagan apologia de ellos, provocando con ello un peligro
de comisién de dichos actos; los que fomenten la contribucién a delitos de
terrorismo; los que promuevan las actividades de un grupo terrorista, en
particular fomentando la participacién en un grupo terrorista o el apoyo al
mismo; y los que instruyan sobre métodos o técnicas para la comisién de
delitos de terrorismo.

La definicién de lo que es terrorismo ha sido histéricamente complicada
y lo mismo ocurre con esta definicién de «contenidos terroristas» que fue
muy criticada por ser demasiado amplia'®, pero las criticas no sélo provenian
de la universidad o de ONG, sino que varios relatores de Naciones Unidas
mandaron sendas cartas a la UE en 2018 y 2020 muy preocupados con la
propuesta entre otras cuestiones por este punto'’. En su opinién, que la

16 JOAN BARATA, New EU Proposal on the Prevention of lerrorist Content Online, Center for
Internet and Society, 2018, pp. 4 y 5; GERMAN MANUEL TERUEL LOZANO, «Una lectura
garantista de las nuevas tendencias en la lucha europea contra la difusién de mensajes
terroristas en Internet, Revista de Derecho Constitucional Europeo, vol. 34. Julio-Diciembre
de 2020; y ALEKSANDRA KUCZERAWY, The proposed Regulation on preventing the dissemination
of terrorist content online: safeguards and risks for freedom of expression, Center for Democracy
and Technology, 2018.

V7 Joint letter of the Special Rapporteur on the promotion and protection of the right ro freedom
of opinion and expression; the Special Rapporteur on the right to privacy and the Special Rapporteur
on the promotion and protection of human rights and fundamental freedoms while countering
terrorism, OL OTH 71/2018, 7-12-2018, disponible en https://spcommreports.ohchr.org/
TMResultsBase/DownLoadPublicCommunicationFile?gld=24234_(tltima consulta:
18-09-23); y joint letter of the Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression and the Special Rapporteur on the promotion and protection
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Comisién siguiera las definiciones de la Directiva (UE) 2017/541 ya presentaba
ciertos problemas, pero es que la propuesta ademds iba mucho mds alld. La
propia Agencia de Derechos Fundamentales de la UE recomendé mejorar
el respeto por los derechos fundamentales proporcionando una definicién
clara de contenido terrorista y su difusién, mejorando la previsibilidad y
claridad de la definicién, limitando claramente el alcance de la propuesta a
los contenidos difundidos al ptblico y excluyendo determinadas formas de
expresién del dmbito de la propuesta’®.

Tras las negociaciones para su adopcién entre el Parlamento y el Consejo,
en el texto definitivo de la norma se excluyé de la definicién el material que
«promueve las actividades de grupos terroristas y se ajustd mds estrechamente
alos delitos pertinentes de la Directiva relativa a la lucha contra el terrorismo.
Quedando como sigue: uno o mds de los siguientes tipos de material que
incite a la comisién de uno de los delitos a que se refiere el articulo 3.1,
letras a) a i), de la Directiva (UE) 2017/541, cuando tal material preconice
directa o indirectamente a través por ejemplo de la apologia de actos terroristas,
la comisién de delitos de terrorismo, generando con ello un riesgo de que
se puedan cometer uno o varios de dichos delitos; induzca a una persona o
grupo de personas a cometer o contribuir a la comisién de los delitos a que
se refiere el articulo 3.1, letras a) a i), de la Directiva (UE) 2017/541; induzca
a una persona o grupo de personas a participar en las actividades de un
grupo terrorista en el sentido del articulo 4.b de la Directiva (UE) 2017/541;
proporcione instruccién sobre la fabricacién o el uso de explosivos, armas
de fuego u otras armas o sustancias nocivas o peligrosas, o sobre otros métodos
o técnicas especificos cuyo fin sea la comisién o la contribucién a la comisién
de cualquiera de los delitos de terrorismo a que se refiere el articulo 3.1,
letras a) a i), de la Directiva (UE) 2017/541; o constituya una amenaza de
comisién de los delitos a que se refiere el articulo 3.1, letras a) a i), de la

of human rights and fundamental freedoms while countering terrorism, OL OTH 73/2020,
3-11-2020, disponible en https://spcommreports.ohchr.org/ TMResultsBase/DownLoadPublic
CommunicationFile?gld=25661 (dltima consulta: 18-09-23).

'8 Opinion of the European Union Agency for Fundamental Rights 2/2019 on the Proposal for
a Regulation on preventing the dissemination of terrorist content online and its fundamental
rights implications, 12-2-2019, disponible en https://fra.curopa.eu/sites/default/files/fra_
uploads/fra-2019-opinion-online-terrorism-regulation-02-2019_en.pdf (tltima consulta:
18-09-23).
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Directiva (UE) 2017/541. No obstante, Scheinin consideré esta definicién
problemdtica porque «las decisiones algoritmicas o administrativas para
ordenar la eliminacién inmediata de Internet de contenido terrorista no
pueden, ni en la légica ni en la prictica, basarse en criterios que se han
escrito para ser determinados a través de la acusacién contradictoria basada
en la evidencia del proceso de un juicio penal»".

Respecto al dmbito de aplicacién, se aclar6 que el material difundido
con fines educativos, periodisticos, artisticos o de investigacion, o con fines
de prevencién o lucha contra el terrorismo, no debe considerarse contenido
terrorista, y que una evaluacién debe determinar la verdadera finalidad de
la difusién. Esto es una garantia importante porque, por ejemplo, el uso de
hashes para identificar y bloquear contenido que, en algunos contextos,
puede considerarse «propaganda terrorista» puede no tener en cuenta
situaciones en las que dicho contenido se comparte para documentar abusos
de derechos humanos o para proporcionar cobertura periodistica®.

Se critic la propuesta por ser muy amplio su dmbito de aplicacién, o
sea, sus destinatarios, ya que los prestadores realizan labores muy diversas.
Aunque el texto definitivo de la norma especificé que se aplica solo a los
que difunden informacién al pablico (a un niimero potencialmente ilimitado
de personas), asi quedaria fuera, por ejemplo, los proveedores de servicios
de alojamiento en la nube. Sin embargo, segiin van Hoboken, el foco se
sittia en la capacidad de los proveedores para actuar como puntos de control
y censores de la expresién en linea, sin tener en cuenta el papel preciso que
juegan los diferentes servicios en el entorno en linea y su relacién con las
actividades expresivas que ayudan a facilitar.”!

! MARTIN SCHEININ, «The EU Regulation on Terrorist Content: An Emperor without
Clothes», Verfassungsblog, 30-1-2019, disponible en https://verfassungsblog.de/the-eu-reg-
ulation-on-terrorist-content-an-emperor-without-clothes/ (4ltima consulta: 18-09-23).

2 HUMAN RIGHTS WATCH, «Video Unavailable»: Social Media Platforms Remove Evidence
of War Crimes, Human Rights Watch. 2020, disponible en https://www.hrw.org/report/2020/09/
10/video-unavailable/social-mediaplatforms-remove-evidence-war-crimes (tltima consulta:
18-09-23).

21 JORIS VAN HOBOKEN, ]., The Proposed EU Terrorism Content Regulation: Analysis and
Recommendations with Respect to Freedom of Expression Implications, Transatlantic Working
Group, 2019, p. 7, disponible en https://www.ivir.nl/publicaties/download/ TERREG_FoE-
ANALYSIS.pdf (tltima consulta: 18-09-23).
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El Reglamento se aplica a todos los prestadores que ofrecen sus servicios
en la UE independientemente de si estdn radicados en la misma o no, por
lo tanto, tiene un efecto extraterritorial y un impacto global como todas las
normas recientes de la UE que regulan cuestiones relativas a los intermediarios
de Internet*. Se ha criticado ademds que podria ser usado como una
inspiracién por regimenes autoritarios para adoptar normas similares y
provocar mayor censura en Internet®.

El objetivo principal de la norma es obligar a los prestadores a retirar
los contenidos terroristas o bloquear el acceso a ellos en el plazo de una hora
desde la recepcién de una orden de retirada emitida por una autoridad com-
petente de un Estado miembro. Se trata de una obligacién muy discutida
porque se aplica a todos los proveedores independientemente de su tamaio,
lo cual puede resultar desproporcionado porque requerird un mecanismo
que pueda funcionar todos los dias a todas las horas (24/7). Esta idea que
ya formaba parte de la propuesta de la Comisién se matizé en el texto
definitivo levemente porque la autoridad competente debe informar al
prestador con doce horas de antelacién sobre la primera orden de retirada,
salvo en casos de urgencia. Ademds, en caso de que existan razones técnicas
u operativas objetivamente justificables que impidan el cumplimiento de la
orden de retirada, se suspenderd el plazo.

Keller, que trabajé para Google en estos temas, explica que muchas de
las empresas mds grandes hacen un esfuerzo real para identificar solicitudes
de mala fe o erréneas, con el fin de evitar eliminar el contenido legal del
usuario.?* Pero los errores son inevitables dado el gran volumen de solicitudes
y el hecho de que las empresas de tecnologia simplemente no conocen el
contexto y los hechos subyacentes para la mayoria de las disputas. Desde

22 ANA GASCON MARCEN, «El Reglamento General de Proteccién de Datos como modelo
de las recientes propuestas de legislacion digital europear, Cuadernos de Derecho Transnacional,
vol. 13, t. 2, 2021.

# Dia KavyaLl, «European «terrorist content» proposal is dangerous for human rights
globally», Witness, 6-12-2018, disponible en https://blog.witness.org/2018/12/european-
terrorist-content-proposal-dangerous-human-rights-globally/ (4ltima consulta: 18-09-23).
24 DAPHNE KELLER, «Empirical evidence of over-removal by internet companies under
intermediary liability laws: an updated list», Center for Internet and Sociery, 8-2-2-2021,
disponible en htep://cyberlaw.stanford.edu/blog/2021/02/empirical-evidence-over-removal-
internet-companies-under-intermediary-liability-laws_(Gltima consulta: 18-09-23).
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un punto de vista prictico explica que la ruta més ficil, barata y que evita
riesgos para cualquier intermediario es simplemente procesar una solicitud
de eliminacién sin cuestionar su validez. Una empresa que adopta un enfoque
de «en caso de duda, eliminelo» a las solicitudes puede ser simplemente un
actor econdmico racional. Las pequefnas empresas sin el presupuesto para
contratar abogados, o aquellas que operan en sistemas legales con protecciones
poco claras, pueden ser particularmente propensas a tomar esta ruta. Ademds,
esta regla aumenta la ventaja competitiva de las plataformas consolidadas
con posibles efectos sobre la competencia®.

Al ser tan reducido el tiempo que se da para retirar o bloquear los
contenidos sumado a las cuantiosas sanciones que puede conllevar no hacerlo,
en la prictica se entiende que esto llevara a los intermediarios a retirar todo
el contenido que les sea notificado, sin plantearse si puede ser licito, es decir,
retirar el contenido por defecto para evitar cualquier responsabilidad.

También se ha criticado que este proceso se centra principalmente en las
salvaguardias ex post, por lo que el potencial de bloqueos indebidos y abusos
politicos es demasiado grande para proteger adecuadamente la libertad de
expresion y comunicacion, asi como para cumplir con la prueba de proporcionalidad
establecida por el derecho europeo e internacional de derechos humanos?.

Por otra parte, se ha criticado que las érdenes pudieran dirigirse direc-
tamente a un intermediario situado en otro Estado miembro sin pasar por
las autoridades de ese Estado, es decir, su cardcter transfronterizo®’. Esto

> GIOVANNI DE GREGORIO, «Fighting Terrorism Online: Censorship, Platforms and Freedom
of Expression across the Atlantic», Virtual freedoms, Terrorism and the Law, Routledge, 2021,
pp. 95-117.

26 EDRIET AL., How-to: Fundamental rights-compliant removal orders in the Terrorist Content
Online Regulation, 28-10-2020, disponible en https://edri.org/wp-content/uploads/2020/11/
CivilSocietyBriefing TCORemovalOrders_Oct2020.pdf (4ltima consulta: 18-09-23).

¥ Open letter on behalf of civil society groups regarding the proposal for a Regulation on Terrorist
Content Online, 9-11-2020, disponible en https://edri.org/wp-content/uploads/2020/11/
TERREG_Openletter_Liberties.pdf (tltima consulta: 18-09-23); ALEKSANDRA KUCZERAWY,
The proposed Regulation... cit.; y LIDIA DUTKIEWICZ y NOEMIE KRACK., «All eyes riveted on
the trilogue closed doors of the Proposal for a Regulation on preventing the dissemination
of terrorist content online [Part I]», KU Leuven CiTIP Blog, 24-11-2020, disponible en
heeps://www.law.kuleuven.be/citip/blog/all-eyes-riveted-on-the-trilogue-closed-doors-of-
the-proposal-for-a-regulation-on-preventing-the-dissemination-of-terrorist-content-online-
part-i/ (Gltima consulta: 18-09-23).

31



Ana Gascén Marcén

parece ser una tendencia reciente pues la misma légica se aplic6 en la propuesta
de la Comisién Europea de 6rdenes europeas de entrega y conservacion de
pruebas electrénicas a efectos de enjuiciamiento penal. Si bien el cardcter
transfronterizo de las mismas sin involucrar al Estado en el que esté situado
el intermediario destinatario también fue muy controvertido, como se
explicard infra.

En el texto definitivo del Reglamento se incluy6 un articulo sobre los
procedimientos para las érdenes de retirada transfronterizas para permitir
a la autoridad competente del Estado miembro en el que esté establecido,
o tenga su representante legal, el prestador examinar la orden de retirada
para determinar si contiene o no violaciones manifiestas o graves de los
derechos fundamentales o del Reglamento. Lo mismo ha ocurrido con las
6rdenes de produccién y entrega de pruebas electrénicas, puesto que se
notificard al Estado donde esté localizado el intermediario.

Ademis, los prestadores y los proveedores de contenidos tienen derecho
asolicitar una revisién de la orden de retirada por parte de dicha autoridad,
que estard obligada a llevar a cabo el examen y exponer sus conclusiones en
una decisién. Cuando el examen conduzca a la constatacién de infracciones
manifiestas o graves, la orden de retirada dejard de tener efectos juridicos y
el prestador ya no estard obligado a retirar el material y, en principio, deberd
restablecerlo.

Por otra parte, la norma busca la puesta en prictica de medidas proactivas
por parte de los prestadores para luchar contra los contenidos terroristas.
Los prestadores deberdn tomar medidas proactivas para proteger sus servicios
frente a la difusién de contenidos terroristas. Las medidas serdn eficaces y
proporcionadas, teniendo en cuenta el riesgo y el nivel de exposicién a
contenidos terroristas, los derechos fundamentales de los usuarios y la im-
portancia capital de la libertad de expresién y de informacién en una sociedad
abierta y democritica.

Cuando un prestador hubiera recibido una orden de retirada deberia
presentar un informe sobre las medidas proactivas especificas que hubiera
tomado, incluidas las que hubieran supuesto el uso de instrumentos auto-
matizados, con el fin de: evitar que vuelvan a subirse contenidos que hayan
sido retirados o cuyo acceso haya sido bloqueado previamente por considerarse
que se trataba de contenidos terroristas; y detectar e identificar los contenidos
terroristas y retirarlos o bloquear el acceso a ellos con celeridad. Si la autoridad
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competente considerase que las medidas notificadas fueran insuficientes
para atenuar y gestionar el riesgo y el nivel de exposicién, podria solicitar
al prestador que tomara medidas adicionales. Estas obligaciones se aplican
Unicamente a aquellos prestadores que la autoridad competente haya
constatado que estdn expuestos a contenidos terroristas. Aunque las autoridades
competentes pueden exigir a los prestadores que adopten medidas adicionales,
la eleccién de las mismas corresponderd a los prestadores, a quienes no podrd
obligarse a utilizar herramientas automatizadas.

Los prestadores establecerdn en sus términos y condiciones su politica
destinada a evitar la difusién de contenidos terroristas, incluida, cuando
proceda, una explicacién sustanciosa del funcionamiento de las medidas
proactivas, entre ellas el uso de instrumentos automatizados. Esta es una
medida de transparencia interesante porque hasta ahora existia una informacién
muy limitada de cémo funcionaban porque estaban cubiertos por una cierta
opacidad. Se trata de una medida que sigue una reciente tendencia europea
en dreas conexas que buscan una mayor trasparencia de los procesos algoritmicos
como la recogida en el Reglamento sobre servicios de intermediacién en
linea de 2019 y la Digital Services Act (DSA) de 2022.

Otra medida relevante a favor de la transparencia es que los prestadores
publicardn informes anuales sobre las actuaciones llevadas a cabo contra la
difusién de contenidos terroristas. Las autoridades estatales también deberfan
elaborar informes anuales que hicieran publicos donde apareciera informacién
cualitativa y cuantitativa sobre las ordenes de retirada, sobre cudntas se pre-
sentaban, a qué intermediarios iban dirigidas, cudntas terminaban con una
condena judicial, cudntas eran recurridas, etc. Esto ayudaria a tener una
vision mucho mds completa de la cuestién de cara a futuras medidas tanto
legislativas como de otro tipo, ademds de mejorar el control y la rendicién
de cuentas de las autoridades publicas®.

Cuando los prestadores usen instrumentos automatizados de conformidad
con el Reglamento aplicardn garantias eficaces y adecuadas para asegurar que

8 Véase TECH AGAINST TERRORISM, Government Transparency Reporting on Online
Counterterrorism Efforts, disponible en https://staticl.squarespace.com/static/609d273957 ce
294d03d8dadf/t/60fe84736b5d5b2618fcdb95/1627292788720/TAT+Guidelines+-
+Government+transparency+reporting+on+online+counterterrorism+efforts.pdf (tltima

consulta: 18-09-23).
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las decisiones tomadas, en particular las decisiones de retirar los contenidos
o bloquear el acceso a ellos, sean precisas y bien fundamentadas. Dichas
garantias consistirdn en la supervisién y verificaciones por personas, cuando
proceda y, en cualquier caso, cuando se precise una evaluacién detallada del
contexto pertinente para determinar si los contenidos deben considerarse con-
tenidos terroristas o no. Los prestadores establecerdn mecanismos eficaces y
accesibles que permitan a los usuarios cuyos contenidos hayan sido retirados
o hayan visto bloqueado su acceso como consecuencia de un requerimiento
o de medidas proactivas (no en el caso de una orden de retirada) una reclamacién
contra la actuacién del prestador en la que se solicite el restablecimiento del
contenido. Los prestadores deben examinar rdpidamente todas las reclamaciones
que reciban y restablecer el contenido sin demora indebida cuando la retirada
o el bloqueo del acceso no estuviesen justificado. Informaran al reclamante
sobre el resultado del examen. Se trata de medidas positivas para asegurar los
derechos de los usuarios que no estaban reguladas, y que van en la linea también
de lo establecido en la DSA para todo tipo de moderacién de contenidos.

Cuando los prestadores hayan retirado contenidos terroristas o bloqueado
el acceso a ellos, pondrdn a disposicién del proveedor de contenidos
informacién sobre la retirada o el bloqueo, siempre que esto no vaya en
contra de la seguridad pablica. A peticién del proveedor de contenidos, el
prestador informard a este sobre los motivos de la retirada o del bloqueo y
las posibilidades de impugnacién de la decisién. No obstante, Kuczerawy
apunta que no se dan detalles sobre ese proceso de impugnacién y simplemente
apuntar su existencia no es suficiente”. Segin van Hoboken, la falta de
revisién judicial y mecanismos de apelacién efectivos para las érdenes de
retirada es uno de los aspectos de la propuesta que mds claramente viola la
jurisprudencia establecida en materia de libertad de expresién™®.

Cuando los prestadores tengan conocimiento de cualquier indicio de
delitos de terrorismo, informardn rdpidamente a las autoridades competentes
para investigar y enjuiciar infracciones penales en el Estado miembro
correspondiente. Los prestadores podrdn, en caso de duda, transmitir esa
informacién a Europol para que se le dé el curso adecuado.

2> ALEKSANDRA KUCZERAWY, The proposed Regulation... cit.
%% JORIS VAN HOBOKEN, J., The Proposed EU Ierrorism... cit., p. 8.
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Volviendo a las medidas proactivas éstas deberdn ser proporcionadas,
teniendo en cuenta el riesgo y el nivel de exposicién a contenidos terroristas.
Es importante la inclusién de este inciso diferenciando el nivel de riesgo de
unos proveedores y otros, pero se puede ver que se tratarfa en muchos casos
de utilizar filtros automadticos. Kuczerawy argumenta que las medidas
proactivas impuestas por las autoridades competentes podrian dar lugar a
obligaciones generales de seguimiento prohibidas por el Derecho de la UE*,
en concreto actualmente la DSA.

Normalmente, se aplicardn dos tipos de filtros”. El primer tipo funciona
con hashes y compara los videos subidos con una base de datos de contenido
que haya sido clasificado como terrorista. A raiz, de la insistencia de mayores
esfuerzos en esta drea por parte de la Comisién Europea, Google, Facebook,
Twitter y Microsoft crearon en 2017 la Global Internet Forum to Counter
Terrorism (GIFCT) que creé esa base de datos de hashes centralizada para
coordinar sus esfuerzos y que presta sus servicios a prestadores mds pequefios.
Esta entidad tenia un fuerte impacto en la libertad de expresién en linea y,
sin embargo, su funcionamiento era tremendamente opaco®. Posteriormente
se independizé de sus creadores convirtiéndose en una ONG que busca

1 ALEKSANDRA KUCZERAWY, The proposed Regulation... cit.

32 Lip1A DUTKIEWICZ y NOEMIE KRACK, «How to notice without looking: the ‘algorithmization’
of terrorist content moderation in the Proposal for a Regulation on preventing the dissemination
of terrorist content online [Part Il]», KU Leuven CiTIP Blog, 25-11-2020, disponible en
hteps:/fwww.law.kuleuven.be/citip/blog/how-to-notice-without-looking-the-algorithmiza-
tion-of-terrorist-content-moderation-in-the-proposal-for-a-regulation-on-preventing-the-
dissemination-of-terrorist-content-online-part-ii/_(Gltima consulta: 18-09-23). Para un
estudio sobre cémo funcionan estos filtros y sus problemas véase CAREY SHENKMAN,
DHANARAJ THAKUR y EMMA LLANSO, ;Do You See What I See? Capabilities and Limits of
Automated Multimedia Content Analysis, Center for Democracy & Technology, 2021,
disponible en https://cdt.org/insights/do-you-see-what-i-see-capabilities-and-limits-of-
automated-multimedia-content-analysis/ (4ltima consulta: 18-09-23).

> BRITTAN HELLER, Combating Terrorist-Related Content through Al and Information Sharing,
Transatlantic Working Group, 2019, disponible en https://www.ivir.nl/publicaties/
download/Hash_sharing_Heller_April_2019.pdf (dltima consulta: 18-09-23); EVELYN
DOUEK, 7he Rise of Content Cartels, Knight First Amendment Institute, 2020, disponible
en hteps://knightcolumbia.org/content/the-rise-of-content-cartels (dltima consulta:
18-09-23); y EMMA LLANSO, «Platforms Want Centralized Censorship. That Should Scare
You», Wired, 18-4-2019, disponible en https://www.wired.com/story/platforms-
centralized-censorship/ (Gltima consulta: 18-09-23).
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tener contacto con mds diversas partes interesadas y en 2021 fue objeto de
una evaluacién de impacto de derechos humanos*.

Las Relatoras de Naciones Unidas mostraron su preocupacion respecto
a este punto porque, si bien entendian el uso de hashes para identificar
imdgenes de abuso sexual infantil, consideraban que su aplicacién al contenido
«extremista», que generalmente requiere una evaluacion del contexto, era
dificil de lograr sin la evaluacién humana. Ademis, explicaban que, incluso
si una imagen en particular es ilegal cuando se usa con la intencién de incitar
a la comisién de actos de terrorismo, su uso puede ser legitimo con fines
periodisticos®.

El segundo tipo de filtros busca detectar contenido nuevo a través de
programas de inteligencia artificial, por ejemplo, de procesamiento del
lenguaje natural. El problema es que estos mecanismos no tienen capacidad
para detectar la ironfa o la sitira, esto es especialmente complejo cuando
hablamos de «contenidos terroristas» y afectan de manera desproporcionada
a grupos vulnerables®. Cuando YouTube se vio obligado a reforzar sus
esfuerzos para luchar contra el contenido terrorista y aplicé para ello un
programa de inteligencia artificial borré miles de videos del Syrian Archive
que buscaban atestiguar y servir como prueba de las atrocidades cometidas
en la guerra de Siria”. Esto llevo a varias ONG a pedir al Parlamento Europeo
que no fomentara el uso de medidas proactivas/filtros automdticos de la
propuesta porque podian llevar a la desaparicién de pruebas relevantes para

3 BSR, Human Rights Assessment. Global Internet Forum to Counter Terrorism. 2021, disponible
en hteps://www.bsr.org/reports/BSR-GIFCT-Report.pdf (dltima consulta: 18-09-23).

3 Carta de Irene Khan y Fionnuala Ni Aoldin de 3 de noviembre de 2020. OL OTH 73/2020,
disponible en https://spcommreports.ohchr.org/TMResultsBase/DownLoadPublic
CommunicationFile?gld=25661 (dltima consulta: 18-09-23).

36 Véase NATASHA DUARTE, EMMA LLANSO, E. Y ANNA Loun Mixed Messages? The Limits
of Automated Social Media, Center for Democracy & Technology, 2017; y FINCK, M.,
Artificial intelligence and online hate speech, Centre on Regulation in Europe, 2019.

37 KATE O’FLAHERTY, «YouTube keeps deleting evidence of Syrian chemical weapon attacks»,
Wired, 26-06-2018, disponible en https://www.wired.co.uk/article/chemical-weapons-in-
syria-youtube-algorithm-delete-video_(tiltima consulta: 18-09-23); y HADI AL KHATIB y
Dia Kayvatl, «YouTube Is Erasing History. Under pressure to remove «extremist content,
platforms are purging vital human rights evidence», 7he New York Times, 23-10-2019,
disponible en https://www.nytimes.com/2019/10/23/opinion/syria-youtube-content-
moderation.html (Gltima consulta: 18-09-23).
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futuras investigaciones o para fines educativos®. Y es que el uso de filtros
puede vulnerar la libertad de expresién, pero también el derecho a la infor-
macién, la privacidad, la proteccién de datos y la igualdad.

Cada Estado debe designar las autoridades competentes para emitir
6rdenes de retirada de contenidos. Se ha criticado que los Estados puedan
elegir autoridades tanto administrativas, como policiales y judiciales. Si bien
los Estados deben asegurar que éstas no soliciten ni reciban instrucciones
(es decir, sean independientes) y actiien de manera objetiva y no discriminatoria,
garantizando el pleno respeto de los derechos fundamentales. Teruel argumenté
al respecto que el Reglamento darfa lugar «a un indudable efecto disuasorio
en el ejercicio de las libertades s6lo mitigable con el mas amplio reconocimiento
de las debidas garantias, entre las cuales entiendo que debe reconocerse que
sea una autoridad judicial la que decida»”. En el caso de Espana la autoridad
competente es el Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado (CITCO) que depende de la Secretaria de Estado de Seguridad.

Respecto a las sanciones, se ha incluido la posibilidad explicita de que los
Estados decidan imponerlas en casos concretos, teniendo en cuenta circunstancias
como la naturaleza y el tamano del prestador de que se trate, el grado de culpa
por la infraccién y las medidas técnicas y organizativas que haya podido adoptar
para garantizar el cumplimiento de los requisitos del Reglamento.

Varias ONG especializadas en la defensa de los derechos humanos de
los usuarios de Internet (como Access Now o Article 19) pidieron sin éxito
a los miembros del Parlamento Europeo que votaran contra el Reglamento
por incentivar el uso por parte de las plataformas en linea de herramientas
automatizadas de moderacién de contenidos, como los filtros, la severa falta
de control judicial independiente y por permitir a los Estados emitir rdenes
transfronterizas de retirada sin ningtin control®.

En ese sentido, Scheinin, que fue primer relator especial de las Naciones
Unidas sobre derechos humanos y lucha contra el terrorismo, reaccioné a

% NGOs Joint letter, 4-12-2019, disponible en https://cdt.org/wp-content/uploads/
2019/02/Civil-Society-Letter-to-European-Parliament-on-Terrorism-Database.pdf (dltima
consulta: 18-09-23).

% GERMAN MANUEL TERUEL LOZANO, «Una lectura garantista...», cit.

© Joint letter to members of the European Parliament, 2021, disponible en https://edri.org/wp-
content/uploads/2021/04/MEP_TERREG_Letter EN_78.pdf.
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su aprobacién diciendo que se trataba de una ley mal redactada que lo mds
probable es que causase problemas reales en lugar de convertirse en una
pieza mds del antiterrorismo meramente simbélico*!. Tech Againts Terrorism
temia que el Reglamento haria poco para lograr su propésito de combatir
el uso terrorista de Internet y corria el riesgo de dafnar la innovacién y la
competencia en el proceso®.

No obstante, otros se han mostrado més positivos con la norma, Teruel
sefal6 que ofrecia una respuesta ponderada que trataba de equilibrar las exi-
gencias de seguridad derivadas de la lucha contra el terrorismo con las
exigencias garantistas y el respeto de los derechos fundamentales afectados,
especialmente las libertades de expresién y de informacién (aunque con
margen de mejora)®. Mientras que para De Gregorio era un ejemplo del
nuevo enfoque constitucional digital europeo con el objetivo de proteger
los derechos fundamentales y los valores democréticos al tiempo que limitaba
el poder privado de las plataformas en linea®.

La cuestién es saber si el Reglamento cuenta con las suficientes garantias
de derechos conforme a la Carta de los Derechos Fundamentales de la UE
(CDFUE) y si pasaria el test de una posible cuestién prejudicial de validez
ante el Tribunal de Justicia de la UE (TJUE). En ese sentido, el articulo de
la Directiva que moderniza la proteccién de los derechos de autor que
fomenta el uso de filtros para evitar la responsabilidad de los prestadores de
servicios para compartir contenidos en linea fue recurrido ante este Tribunal
por Polonia por vulnerar la libertad de expresién. El Tribunal concluyé que
el articulo era compatible con el derecho de la UE, no obstante, subrayé la
necesidad de salvaguardias suficientes para los usuarios y de evitar que se

1 hteps://twitter.com/MartinScheinin/status/1387767514688524302 (tltima consulta:
18-09-23).

42 TECH AGAINST TERRORISM, 7he Online Regulation Series. The Handbook, 2021, p. 101,
disponible en https://www.techagainstterrorism.org/wp-content/uploads/2021/07/Tech-
Against-Terrorism-%E2%80%93-The-Online-Regulation-Series-%E2%80%93-The-
Handbook-2021.pdf (4ltima consulta: 18-09-23).

4 GERMAN MANUEL TERUEL LOZANO, «Una lectura garantista...», cit.

# GIOVANNI DE GREGORIO, «The rise of digital constitutionalism in the European Union»,
International Journal of Constitutional Law, vol. 19, t. 1, 2021, pp. 41-70, disponible en
hetps://doi.org/10.1093/icon/moab001 (Gltima consulta: 18-09-23).
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bloqueardn o filtrardn contenidos licitos,” lo cual puede ser mas complejo
en el caso de ciertos contenidos que pueden estar en el limite de poder ser
considerados terroristas que cuando hablamos de contenido protegido por
derechos de autor. Si bien la proteccién de los derechos de autor y la lucha
contra el terrorismo no son intercambiables muchas de sus aseveraciones
podrian aplicarse también a la materia de este capitulo.

En 2020, Francia adopt6 una Ley destinada a combatir los contenidos
de odio en Internet (Lo: visant a lutter contre les contenus haineux sur internet
o Loi Avia) que tenia algunos elementos en comun con el Reglamento. La
Ley fue posteriormente anulada parcialmente por el Consejo Constitucional
francés.“® En particular el Consejo anulé el inciso I del articulo 1 de la Ley
que disponia que la autoridad administrativa podria solicitar los proveedores
de un servicio de comunicacién en linea eliminar cierto contenido terrorista
en una hora y si no lo hacfan podian ser objeto de una sancién de un afo
de prisién y multa de 250.000 euros. El Consejo consideré que la medida
no era adecuada, necesaria y proporcionada al objetivo legitimo perseguido.

Por dltimo, en 2022, la UE adopté la DSA que mantenia los principios
de la Directiva de Comercio Electrénico, pero matizaba algunas cuestiones
y creaba obligaciones de diligencia debida para los intermediarios de Internet.?”
Esta si bien no se dedica especificamente a la lucha contra el terrorismo
establece normas armonizadas sobre la prestacién de servicios intermediarios

# STJUE de 26 de abril de 2022, Reptblica de Polonia c. Parlamento Europeo, Consejo
de la Unién Europea, as. C-401/19.

% Consejo Constitucional, Décision n° 2020-801 DC du 18 juin 2020.

47 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo de 19 de octubre
de 2022 relativo a un mercado tnico de servicios digitales y por el que se modifica la Directiva
2000/31/CE (Reglamento de Servicios Digitales), DOUE L 277 de 27.10.2022, p. 1/102.
Véase ANA GASCON MARCEN, «La responsabilidad de los intermediarios de Internet en la
Unién Europea: iniciativas recientes y perspectivas de futuro», Desafios juridicos ante la
integracion digital: aspectos europeos e internacionales, Aranzadi, 2021, pp. 133-160; y JOSE
JUAN CASTELLO PASTOR, «Nuevo régimen de responsabilidad de los servicios digitales que
acttian como intermediarios a la luz de la propuesta de Reglamento relativo a un mercado
tnico de servicios digitales», Desafios juridicos ante la integracién digiral: aspectos europeos e
internacionales, Aranzadi, 2021, pp. 37-76; y JONATAN CRUZ ANGELES, «Las obligaciones
juridico-comunitarias de las grandes plataformas proveedoras de servicios digitales en la era
del metaverso». Cuadernos de Derecho Transnacional, 14(2), 2022, pp. 294-318.
hetps://doi.org/10.20318/cdt.2022.7186
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en el mercado interior y recoge también normas sobre responsabilidad y
transparencia de los mismos Se crean obligaciones adicionales de gestién de
riesgos sistémicos para plataformas y motores de bisqueda en linea de muy
gran tamafio.*® Estas disposiciones tienen implicaciones para la lucha contra
los contenidos terroristas a través de las evaluaciones de riesgos que deben
analizar cualquier efecto negativo real o previsible sobre la seguridad publica,
las medidas para su mitigacién y el mecanismo de respuesta a crisis que estd
pensado, entre otras circunstancias, para que pueda aplicarse en casos de te-
rrorismo. Ademds, se establece la obligacién para los prestadores de comunicar
las autoridades policiales o judiciales de los Estados miembros de cualquier
sospecha cuando tenga conocimiento de cualquier informacién que les haga
pensar que se ha cometido, se estd cometiendo o es probable que se cometa
un delito que implique una amenaza para la vida o la seguridad de una o
mds personas, como es el caso de los atentados terroristas.

La DSA se aplica también a los prestadores en la medida en que el
Reglamento para la prevencién de la difusién de contenidos terroristas en
linea no contengan disposiciones de cardcter mds especifico que les sean
aplicables, es decir este tltimo actiia como lex specialis.

Es interesante comparar el régimen europeo con el de los Estados Unidos,
donde estdn situados muchos de los grandes proveedores de Internet y que
es mucho mds permisivo puesto que la seccién 230 de la Communications
Decency Act exime de responsabilidad a los proveedores de servicios de
Internet por el contenido publicado por terceros®, si bien existe un gran
debate en Estados Unidos sobre el mismo. Recientemente dos casos han
sido decididos por el Tribunal Supremo de Estados Unidos respecto a actos
terroristas en los que los demandantes pretendian que se matizara la inter-
pretacién de este articulo y que argumentaron que Twitter y Google (como
propietario de YouTube) debian considerarse como cémplices o conspiradores
necesarios de las actividades del ISIS, pero no han prosperado en sus pre-

tensiones.>°

48 Se trata de aquellas que tengan un promedio mensual de destinatarios del servicio activos
en la UE igual o superior a cuarenta y cinco millones.

# Véase JOSE JUAN CASTELLO PASTOR, «Exoneracién de responsabilidad de los prestadores
de servicios de la informacién en la seccién 230 de la Communications Decency Act esta-

dounidense», Revista Aranzadi de derecho y nuevas tecnologias, n°. 39, 2015, pp. 175-194.
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3. Pruebas electrénicas

Segtin la Comisién Europea, las pruebas electrénicas en cualquiera de
sus formas son relevantes en alrededor del 85% de las investigaciones penales.”!
En muchos casos, en las primeras fases de las investigaciones se recaban
datos de las operadoras de comunicaciones, de las companias telefénicas
tradicionales en relacién a las llamadas de teléfono, pero también cada vez
mids de los proveedores de servicios de Internet para saber con quién se ha
estado en contacto, qué pdginas se han consultado y contenido compartido,
qué se ha dicho en los foros y redes sociales, etc. Esta informacién estd en
manos de los intermediarios de Internet. En este apartado examinaremos
los deberes de conservacién de datos a los que se someten algunos de ellos
y las nuevas érdenes europeas de entrega y conservacion de pruebas electrénicas
a efectos de enjuiciamiento penal.

3.1 Conservacién de datos

Para garantizar que los datos estuvieran disponibles con fines de inves-
tigacién, deteccién y enjuiciamiento de delitos graves, la Directiva europea
de conservacién de datos’* establecia que los servicios de comunicaciones
electrénicas de acceso publico o de una red publica de comunicaciones

%% Véase Decisién del Tribunal Supremo de los Estados Unidos de 18 de mayo de 2023,
Twitter, INC. v. Taamneh et al. C No. 21-1496 (https://www.supremecourt.gov/
opinions/22pdf/21-1496_d18f.pdf tltima consulta: 18-09-23) y Decisiéon del Tribunal
Supremo de los Estados Unidos de 18 de mayo de 2023, Reynaldo Gonzalez, et al., petitioners
v. Google LLC, No. 21-1333 (https://www.supremecourt.gov/opinions/22pdf/
21-1496_d18f.pdf tltima consulta: 18-09-23).

>! Comisién Europea, Impact Assessment accompanying the document Proposal for a Regulation
of the European Parliament and of the Council on European Production and Preservation Orders
for electronic evidence in criminal matters and Proposal for a Directive of the European Parliament
and of the Council laying down harmonised rules on the appointment of legal representatives
Jfor the purpose of gathering evidence in criminal proceedings, SWD/2018/118 final —2018/0108
(COD), 17 de abril de 2018, p. 14.

52 Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006,
sobre la conservacién de datos generados o tratados en relacién con la prestacion de servicios
de comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones y

por la que se modifica la Directiva 2002/58/CE, DOUE L 105 de 13.4.2006, pp. 54-63.
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debian conservar toda una serie de datos relativos a sus usuarios como su
nombre, destinatario de las comunicaciones, la fecha y hora del comienzo
y fin de las mismas, etc., es decir, no el contenido de las comunicaciones
sino sus metadatos, por un tiempo no inferior a seis meses ni superior a dos
afios a partir de la fecha de la comunicacién. Esto convertia a los intermediarios
de Internet en una especie de intermediarios de la vigilancia (surveillance
intermedaries) al servicio del Estado para poder acceder a los datos.>® Brown
y Korf consideraron que los derechos a la privacidad y a la no discriminacién
que son fundamentales en el marco juridico europeo estaban siendo
cuestionados por el aumento de la vigilancia y la elaboracién de perfiles de
los sospechosos de terrorismo. Argumentaron que su naturaleza despropor-
cionada era problemdtica para la democracia y el estado de derecho.**

A raiz de una cuestién prejudicial presentada ante el TJUE, éste invalidé
la Directiva.”® El TJUE considerd que las obligaciones impuestas por la
Directiva constitufan una injerencia en el respeto de la vida privada y el
respeto de la vida privada derechos garantizados por los articulos 7 y 8 res-
pectivamente de la CDFUE. Esta injerencia resultaba de gran magnitud y
debia considerarse especialmente grave, porque los metadatos pueden permitir
extraer conclusiones muy precisas sobre la vida privada de las personas,
como los hébitos de la vida cotidiana, los lugares de residencia permanentes
o temporales, los desplazamientos diarios, las actividades realizadas, las
relaciones sociales y los medios sociales que frecuentan.

EITJUE reconoci6 que la lucha contra la delincuencia grave, especialmente
contra el terrorismo, reviste una importancia primordial para garantizar la
seguridad publica y su eficacia puede depender en gran medida de la utilizacién

53 Sander explica que los intermediarios ejercen esta funcién junto con la de surveillance

principals al basar sus propios modelos de negocio extractivitas en la explotacién de los datos.

BARRIE SANDER, «Democratic Disruption in the Age of Social Media: Between Marketized

and Structural Conceptions of Human Rights Law». European Journal of International Law.

32 (1), 2021 hteps://doi.org/10.1093/¢jil/chab022 (Gltima consulta: 18-09-23).

>4 TAN BROWN y DOUWE KOREFE, «Terrorism and the proportionality of internet surveillance»,

European Journal of Criminology, vol. 6, n°® 2, 2009, pp. 119-134.

> STJUE, Digital Rights Ireland Ltd c. Minister for Communications, Marine and Natural
Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochdna,

Irlanda y The Attorney General; y Kirntner Landesregierung, Michael Seitlinger, Christof
Tichohl y otros, as. ac. C-293/12 y C-594/12, 8 de abril de 2014.
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de técnicas modernas de investigacién. Sin embargo, este objetivo de interés
general no podia por si solo justificar que una medida de conservacién de
datos como la establecida por la Directiva se considerase necesaria a los
efectos de dicha lucha.

La Directiva era aplicable a todos los medios de comunicacién electrénica,
cuyo uso estd muy extendido y que tienen una importancia creciente en
la vida cotidiana de las personas, y comprendia a todos los abonados y
usuarios registrados, por lo que constituia una injerencia en los derechos
fundamentales de pricticamente toda la poblacién europea. Asi, la Directiva
abarcaba de manera generalizada a todas las personas, medios de comunicacién
electrénica y datos relativos al tréfico sin que se estableciera ninguna dife-
renciacién, limitacién o excepcién en funcién del objetivo de lucha contra
los delitos graves. La Directiva ademds no fijaba ningan criterio objetivo
que permitiera delimitar el acceso de las autoridades nacionales competentes
a los datos y su utilizacién posterior con fines de prevencién, deteccién o
enjuiciamiento de delitos que pudieran considerarse suficientemente graves
para justificar tal injerencia. La Directiva no precisaba las condiciones
materiales y de procedimiento correspondientes al acceso de las autoridades
nacionales competentes a los datos y su utilizacidén posterior, y prescribia
la conservacién de los datos durante un periodo minimo de seis meses sin
que se estableciera ninguna distincién entre las categorfas de datos en
funcién de su posible utilidad para el objetivo perseguido o de las personas
afectadas. La Directiva ni siquiera contenfa garantias suficientes que
permitieran asegurar una proteccién eficaz de los datos conservados contra
los riesgos de abuso y de acceso y utilizacién ilicitos. Por todo ello, el TTUE
considerd que el legislador habia sobrepasado los limites que exigfa el respeto
del principio de proporcionalidad.

La doctrina en general aplaudié esta sentencia al considerar que el
TJUE habia actuado como el garante de los derechos en la UE* y que
habia dado una leccién al legislador europeo en materia de privacidad y
proteccién de datos.”” Cabe afadir que este tipo de vigilancia segtin Shahbaz

56 Marfa Isabel GONZALEZ PASCUAL, «EL TJUE como garante de los derechos en la
UE alaluz de la sentencia Digital Rights Ireland», Revista de Derecho Comunitario Europeo,
Ao 18, n° 49, 2014, pp. 943-971.

57 MARIE-PIERRE GRANGER y KRISTINA IRION, «The Court of Justice and the Data Retention
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y Funk no sélo plantea riesgos para la privacidad sino que puede exacerbar
la discriminacién, restringir la libertad de expresién, asociacién y reunién
y socavar el debido proceso.’® Murray y Fussey han sostenido, analizando
la cuestién desde la perspectiva de derechos humanos, que los cilculos de
utilidad y dafno pueden ocultar la naturaleza compleja de las practicas de
vigilancia digital contempordneas, haciendo que los enfoques actuales de
la prueba de «necesidad» sean problemdticos. En su opinién, el andlisis de
los danos relacionados con la vigilancia debe extenderse mds alld de las im-
plicaciones de privacidad e incorporar efectos en toda la sociedad y es
necesario desarrollar un enfoque mds matizado para los datos de comuni-
caciones masivos.”’

La invalidacién de la Directiva no supuso la desaparicién de las
normas nacionales de transposicién. Algunos tribunales constitucionales
las anularon, pero en muchos otros paises siguieron aplicindose. Asi,
varias nuevas cuestiones prejudiciales sobre la aplicacién de las mismas
llegaron al TJUE que dictaminé en 7é/e2 que el articulo 15 de la Directiva
sobre la privacidad y las comunicaciones electrénicas, en relacién con los
articulos 7, 8, 11 y 52 CDFUE, debia interpretarse en el sentido de que
se oponia a una normativa nacional que estableciera, con la finalidad de
luchar contra la delincuencia, la conservacién generalizada e indiferenciada
de todos los datos de tréfico y de localizacién de todos los abonados y
usuarios registrados en relacién con todos los medios de comunicacién
electrénica. Ademds, se oponia a una normativa nacional que regulara el
acceso de las autoridades nacionales competentes a los datos conservados
sin supeditarlo a un control previo por un 6rgano jurisdiccional o una au-
toridad administrativa independiente.®” El Tribunal asever$ que los metadatos

Directive in Digital Rights Ireland: Telling Off the EU Legislator and Teaching a Lesson
in Privacy and Data Protection», European Law Review, n° 6, 2014, pp. 835-850.

°% ADRIAN SHAHBAZ y ALLIE FUNK, Freedom on the Net 2019: The Crisis of Social Media,
Freedom House, 2019 hteps://freedomhouse.org/sites/default/files/2019-11/11042019_Report_
FH_FOTN_2019_final_Public_Download.pdf (4ltima consulta: 18-09-23).

59 DARAGH MURRAY y PETE FUSSEY, «Bulk Surveillance in the Digital Age: Rethinking the
Human Rights Law Approach to Bulk Monitoring of Communications Data», Israel Law
Review, vol. 52, n° 1, 2019, pp. 31-60.

8 STTUE Tele2 Sverige AB c.a Post-och telestyrelsen y Secretary of State for the Home Department
c. Tom Watson y otros as. ac. C-203/15 y C-698/15, 21 de diciembre de 2016.
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permiten determinar «el perfil de las personas afectadas, informacién tan
sensible, a la luz del respeto de la vida privada, como el propio contenido
de las comunicaciones.»

A pesar de esta sentencia, las normas nacionales de transposicion de la
Directiva invalidada han seguido aplicindose con limitadas modificaciones.
Esto hizo que surgieran nuevas dudas en su aplicacién y validez por parte
de los tribunales nacionales que plantearon mds cuestiones al TJUE, de
particular interés para la lucha antiterrorista fueron la sentencia de los asuntos
acumulados C-511/18, C-512/18 y C-520/18, conocida como La Quadrature
du Net®' (aunque habfa muchos mds demandantes).

El elemento que distingue a esta sentencia de sus predecesoras es que
las normas francesas y belgas tenian entre sus objetivos la salvaguarda de la
seguridad nacional. La cuestion era saber si esta finalidad tenfa alguna influencia
en los estdndares ya fijados por el TJUE en su jurisprudencia respecto a la
conservacién de datos para luchar contra la comisién de delitos.

El Tribunal reafirmé lo dicho en sus sentencias previas, pero con una
importante matizacién, porque establecié que en situaciones en las que un
Estado se enfrente a una amenaza grave para la seguridad nacional que resulte
real y actual o previsible (como puede ser un atentado terrorista), puede
imponer una conservacién generalizada e indiferenciada de esos datos durante
un periodo temporalmente limitado a lo estrictamente necesario, pero
renovable en caso de persistencia de la amenaza. El TJUE abrié la puerta a
una conservacién generalizada que parecia estar prohibida por su anterior
jurisprudencia, pero no de manera permanente, sino sélo cuando se den
esos requisitos. Esto es asi porque para el TJUE el objetivo de proteccién
de la seguridad nacional puede justificar medidas que supongan injerencias
en los derechos fundamentales mds graves que las que podrian justificar

' STJUE La Quadrature du Net, French Data Network, Fédération des fournisseurs d'accés i
Internet associatifs, lgwan.net c. Premier ministre, Garde des Sceaux, Ministre de la Justice,
Ministre de l'Intérieur 'y Ministre des Armées; y Ordre des barreaux ﬁanwp/ﬂam‘s et germﬂnophone,
Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de ['Homme
ASBL, VZ, WY, XX y Conseil des ministres, as. ac. C-511/18, C-512/18 y C-520/18, 6 de
octubre de 2020. Véase ANA GASCON MARCEN, «La sentencia La Quadrature du Net 'y el
futuro de la normativa de conservacién de datos», Estudios sobre Jurisprudencia Europea:
materiales del VI Encuentro anual del Centro espanol del European Law Institute, Sepin, 2023,
pp- 656-673.

45



Ana Gascén Marcén

otros objetivos, incluso la lucha contra los delitos graves. Vemos que el TTUE
crea una categorizacion de los objetivos por su importancia.

No obstante, cabe senalar que el TJUE en la sentencia del mismo dia en
el caso Privacy International* aclaré que el Derecho de la UE se opone a una
normativa nacional que permite a una autoridad estatal obligar a los proveedores
de servicios de comunicaciones electrénicas a realizar una transmisién generalizada
e indiferenciada de datos de trafico y de datos de localizacion a las agencias
de seguridad e inteligencia con el fin de proteger la seguridad nacional. Es
decir, los datos pueden conservarse, pero no transmitirse de manera generalizada,
s6lo se podrd acceder a los que sea necesario.

Por lo que se refiere a la prevencién de amenazas graves contra la
seguridad publica, un Estado puede disponer la conservacién selectiva de
dichos datos y su conservacién rdpida. Una injerencia de esta indole en los
derechos fundamentales debe ir acompafiada de garantias efectivas y ser
controlada por un juez o una autoridad administrativa independiente. Asi,
vemos que en este caso la conservacion generalizada queda prohibida en
la lucha contra los delitos, incluso graves, pero surgen dudas sobre cémo
se deberia llevar a cabo en la practica esa conservacién selectiva apoyada
por el TJUE.

Asimismo, para prevenir las amenazas graves contra la seguridad publica,
un Estado puede realizar una conservacion generalizada e indiferenciada de
las direcciones IP atribuidas a la fuente de una comunicacién cuando el
periodo de conservacidn se limite a lo estrictamente necesario. Para luchar
contra la delincuencia y proteger la seguridad publica, también se permite
una conservacién generalizada e indiferenciada de los datos relativos a la
identidad civil de los usuarios de los medios de comunicaciones electrénicas,
sin que ello se limite en este Gltimo caso a un plazo determinado. Asi a la
categorizacién de mayor o menor injerencia segtin los objetivos perseguidos
se une otra categorizacién seguin el tipo de datos que segin su sensibilidad
también van a suponer una mayor o menor injerencia.

EI'TJUE ademds no sélo tuvo que pronunciarse en torno a los diferentes
objetivos y tipos de datos conservados, sino a diferentes mecanismos como

2 STJUE Privacy International c. Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department, Government Communications Headquarters,
Security Service, Secret Intelligence Service, C-623/17, 6 de octubre de 2020.
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la conservacién répida, la recopilacién en tiempo real y el andlisis automatizado
de los datos. El TJUE aceptd la posibilidad de utilizar los tres, pero con
ciertas condiciones. Considerd que la Directiva de privacidad electrénica
no se opone a una norma que permita el recurso a una conservacién rapida
(quick freeze) de los datos de que dispongan los proveedores cuando se
produzcan situaciones en las que resulte necesario conservar dichos datos
mis all de los plazos legales de conservacién con el fin de esclarecer atentados
contra la seguridad nacional, cuando ya hayan sido comprobados o cuando
su existencia pueda sospecharse razonablemente. Ademds, considerd que la
Directiva no se oponia a una normativa nacional que obliga a los proveedores
a recurrir a la recopilacién en tiempo real, en particular, de datos de trafico
y de localizacién, cuando se limite a las personas respecto de las que exista
una razén valida para sospechar que estdn implicada en actividades terroristas
y esté sometida a un control previo efectuado bien por un 6érgano jurisdiccional,
bien por una entidad administrativa independiente, cuya decisién tenga
cardcter vinculante, que garantice que esa recopilacién en tiempo real se
autoriza solo en la medida en que sea estrictamente necesario. En caso de
urgencia, el control deberd llevarse a cabo en breve plazo.

Respecto al andlisis automatizado, se debe limitar a aquellas situaciones
en las que un Estado se enfrenta a una amenaza grave para la seguridad
nacional que resulte real y actual o previsible, pudiendo ser objeto el recurso
a dicho andlisis de un control efectivo, bien por un érgano jurisdiccional,
bien por una entidad administrativa independiente, cuya decisién tenga
cardcter vinculante, que tenga por objeto comprobar la existencia de una
situacién que justifique dicha medida, asi como el respecto de las condiciones
y de las garantias que deben establecerse, como, por ejemplo, que cualquier
resultado positivo obtenido gracias a un tratamiento automatizado debe
reexaminarse individualmente por medios no automatizados antes de adoptar
una medida individual que produzca efectos perjudiciales para las personas
afectadas, o que los modelos y criterios preestablecidos a efectos del andlisis
no pueden basarse Gnicamente en datos sensibles como el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filoséficas, la per-
tenencia a sindicatos, la salud o a la sexualidad de una persona.

En este sentido, Sajfert ha criticado la sentencia por ser un importante
paso atrds en la jurisprudencia del TJUE, al considerar que estd compuesta
por una serie de compromisos mds politicos que judiciales y ejercicios para
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salvar las apariencias.®® En ese sentido es cierto que, aun reiterando lo dicho
en Digital Rights Ireland y Tele2, el TJUE abre la puerta a la conservacién
generalizada e indiscriminada de todo tipo de metadatos en casos de seguridad
nacional y de direcciones IP y datos relativos a la identidad civil para luchar
contra la delincuencia y proteger la seguridad publica. Al final, el TJUE ha
llegado a un compromiso visto lo sensible que es para los Estados la seguridad
nacional y la lucha contra el terrorismo. Tracol ha afirmado que el TJUE
en esta sentencia (y la de Privacy International) ha intentado cuadrar el
circulo de la conservacién de datos.*

Los Estados miembros de la UE han resaltado en mltiples ocasiones
la necesidad de la conservacién de datos para proteger la seguridad nacional
y luchar contra el crimen.® Eso ha llevado a que el impacto de las multiples
sentencias del TJUE en la normativa nacional sea limitado. Espafa es un
ejemplo mds, puesto que sigue aplicando la Ley 25/2007, de 18 de octubre,
de conservacién de datos relativos a las comunicaciones electrénicas y a las
redes puablicas de comunicaciones, con el apoyo del Tribunal Supremo a
pesar de no cumplir los requisitos expuestos.®®

El Parlamento Europeo celebré una audiencia sobre el impacto de la
sentencia La Quadrature du Net en 2021. En la misma, el Director-General
Adjunto de la Direccién General de Migracién y Asuntos de Interior de la
Comisién Europea aseveré que ningtin Estado miembros (ni siquiera los
que habfan empezado a ajustar su normativa) habia encontrado la «f6rmula
mdgica» para «cuadrar el circulo» y cumplir completamente con la jurisprudencia

6 JurAJ SAJFERT, «Bulk data interception/retention judgments of the CJEU — A victory and
a defeat for privacy», European Law Blog. 26/10/2020. https://europeanlawblog.eu/2020/10/26/
bulk-data-interception-retention-judgments-of-the-cjeu-a-victory-and-a-defeat-for-privacy/
(Gltima consulta: 18-09-23).

64 XAVIER TRACOL, «The two judgments of the European Court of Justice in the four cases
of Privacy International, La Quadrature du Net and Others, French Data Network and
Others and Ordre des Barreaux francophones et germanophone and Others: The Grand
Chamber is trying hard to square the circle of data retention», Computer Law & Security
Review, vol. 41. 2021.

% Véase, por ejemplo, Conclusiones del Consejo de la Unién Europea de 27 de mayo de
2019 sobre la conservacién de datos a efectos de lucha contra la delincuencia, Doc. 9663/19.
% ANDONI POLO Roca, «La regulacién sobre la conservacién de datos en el sector de las
comunicaciones electrénicas o telecomunicaciones: estado de la cuestién», IDP: Revista

d’Internet, dret i politica 33, 2021.
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del TJUE y al mismo tiempo garantizar el acceso de las autoridades a los
datos que les permitan investigar los delitos de manera efectiva.

3.2 Acceso transfronterizo a pruebas electrénicas para investigaciones
penales

Otra cuestion relevante relativa al acceso de las autoridades a las pruebas
electrénicas es que en muchos casos los proveedores que las tienen en su
poder se encuentran situados en una jurisdiccién diferente a aquella en la
que se produce la investigacion.®’” Esto dificulta y retrasa sobremanera el
acceso transfronterizo llevando a que haya muchas investigaciones que se
abandonen sin ningtn resultado. Por ello la UE ha creado un nuevo
instrumento que son las 6rdenes europeas de entrega (EPOC) y conservacién
de pruebas electrénicas (EPOC-PR) a efectos de enjuiciamiento penal.®

De hecho, una de las causas de su creacién fue que, con motivo de los
atentados terroristas perpetrados en Bruselas, los ministros de Justicia y
Asuntos de Interior de los Estados miembros subrayaron la necesidad, con
cardcter prioritario, de proteger y obtener mds rdpida y eficazmente pruebas
digitales, y de determinar medidas concretas para llevarlo a cabo.*

El Reglamento se aplicard a los prestadores que ofrezcan servicios en la
UE y aquellos establecidos fuera de las misma tendrdn que nombrar un re-
presentante, como ocurre con el Reglamento sobre contenidos terroristas.

7 Véase ANA GASCON MARCEN, «El impulso para la regulacién internacional del acceso
transfronterizo a las pruebas electrdnicas y los derechos humanos». Cuadernos de Derecho
Transnacional, 15(1), 2023, pp. 385-402. Este articulo describe las diferentes soluciones
utilizadas por China, Estados Unidos y la UE y algunos mecanismos internacionales para
acceder a pruebas electrénicas para investigaciones penales y los problemas que plantean
sus diferentes enfoques desde una perspectiva de derechos humanos.

6 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de
2023, sobre las érdenes europeas de produccién y las érdenes europeas de conservacién a
efectos de prueba electrénica en procesos penales y de ejecuciéon de penas privativas de
libertad a raiz de procesos penales, DOUE L 191 de 28.7.2023, pp. 118-180. Véase ANA
GASCON MARCEN, «Las érdenes europeas de entrega y conservacion de pruebas electrénicas:
Evaluacién de la propuesta de la Comisién Europear, Ef mercado sinico en la Unidn Europea:
balance y perspectivas juridico-politicas, Dykinson, 2019, pp. 1121-1134.

% Declaracién conjunta de los ministros de Justicia y Asuntos de Interior y los representantes
de las instituciones de la Unién Europea, de 24 de marzo de 2016
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Se disponen salvaguardas diferentes si se trata de datos de los abonados,
datos solicitados con el tnico fin de identificar al usuario, datos de trifico
o datos de contenido, al considerarse la injerencia de diferente magnitud,
cristalizdindose asi lo establecido por el TJUE en La Quadrature du Net. Por
ejemplo, una EPOC para obtener datos de trifico (excepto para obtener
datos solicitados con el tnico fin de identificar al usuario) o de contenido,
solamente podrd ser emitida para las infracciones penales punibles con una
pena mdxima privativa de libertad de al menos tres afios. No obstante, se
hace una excepcién para ciertos delitos como el terrorismo.

Lo interesante de estas 6rdenes es que el Estado emisor podra dirigirlas di-
rectamente a los proveedores, convirtiéndose asf en un nuevo caso de cooperacion
entre autoridades estatales y proveedores para luchar contra el terrorismo (y
otros tipos de delito). No obstante, habrd que notificar a la autoridad del Estado
de ejecucién’ cuando la EPOC sea para conseguir el tipo de datos mds sensibles
anteriormente citados y podrdn denegarla si vulnera inmunidades o privilegios
concedidos en virtud del Derecho del Estado de ejecucion o los datos solicitados
estén protegidos por la libertad de prensa o la libertad de expresién en otros
medios de comunicacién que impidan la ejecucién de la orden; existan motivos
fundados para suponer que la ejecucién de la orden conllevaria una vulneracién
manifiesta de un derecho fundamental pertinente establecido en la CDFUE; o
la ejecucion de la orden serfa contraria al principio non bis in idem. Como se
pueden ver se han incorporado salvaguardas para los derechos fundamentales
que se podrian ver menoscabados por el uso de las érdenes.

La colaboracién directa con los proveedores busca sobre todo la rapidez,
por lo que en general se cuenta con un plazo de 10 dias para ejecutar una
EPOC. Esto se agiliza en casos de urgencia puesto que el plazo se reduce a
8 horas. Esto puede ser especialmente ttil en casos de terrorismo, dado que
se define “caso urgente” como una situacién en la que exista una amenaza
inminente para la vida, la integridad fisica o la seguridad de una persona o
para una infraestructura esencial, cuando la perturbacién o destruccién de
dicha infraestructura esencial pueda dar lugar a una amenaza inminente
para la vida, la integridad fisica o la seguridad de una persona, también

7 Estado miembro en el que tenga su sede el establecimiento designado o en el que resida
el representante legal.
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mediante perjuicios graves al suministro de productos bsicos para la poblacién
o para el ejercicio de las funciones esenciales del Estado.

Bose se mostré muy critico con estos instrumentos. Segtin él, la propuesta
de la Comisién extendia la jurisdiccién sobre los proveedores establecidos
y los datos almacenados en Estados no miembros y, por lo tanto, comprometia
el funcionamiento de la cooperacién internacional con terceros Estados y
generaba incertidumbre legal tanto para los proveedores como para los
usuarios. En su opinién, el mecanismo de cooperacién propuesto privaba
ala persona de la proteccién que brinda el marco tradicional de cooperacién
internacional y lo mds adecuado habria sido reforzar la orden europea de
investigacién como alternativa.”!

Lépez Amigo felicité a la UE por esta iniciativa por crear instrumentos
especificos, adaptados a las caracteristicas especiales de las pruebas electrénicas,
no obstante, subrayé varios de sus desaciertos, siendo el mds problematico el
que las 6rdenes no se dirijan a una autoridad judicial del Estado de ejecucién,
sino directamente a los proveedores, a los que se les impone la obligacién de
cumplirlas (con posibilidad de imposicién de sanciones pecuniarias). A este
autor le resultaba paradéjico que la Comisién Europea caracterizara las 6rdenes
como instrumentos de reconocimiento mutuo en el dmbito de la cooperacién
judicial penal, pero articulara un sistema, no de comunicacién directa entre
autoridades judiciales, sino entre una autoridad judicial y un proveedor, que
es una entidad privada. Con ello, el control judicial en el Estado de ejecucién
serd sélo eventual, en una materia que afecta de lleno a los datos personales y
la privacidad y, por tanto, a los derechos fundamentales.”” Gonzélez Fuster y
Stefan han criticado también que la legalidad de la opcién de otorgar automa-
ticamente niveles mds bajos de privacidad y proteccién a los datos de los
abonados y a los de acceso es dudosa, ya que se basa en la suposicién no verificada
de que estas categorias de informacién son menos sensibles por defecto.”

7 MARTIN BOSE, An assessment of the Commission’s proposals on electronic evidence, Parla-
mento Europeo, 2018.

72 Luts GOMEZ AMIGO, «Las érdenes europeas de entrega y conservacion de pruebas penales
electrénicas: una regulacién que se aproximar, Revista Espariola de Derecho Eurapeo, nim.
71, 2019.

7MARCO STEFAN y GLORIA GONZALEZ, Cross-border Access to Electronic Data through Judi-
cial Cooperation in Criminal Matters. State of the art and latest developments in the EU and
the US, CEPS Papers No. 2018-07, 2018. También fue bastante critico el Comité Europeo
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Varias ONG (asociaciones de derechos digitales, medios de comunicacién,
periodistas, proveedores...) pidieron sin éxito al Parlamento Europeo que
votard en contra del reglamento porque estaban preocupadas por el riesgo
de que los mecanismos propuestos socavaran gravemente los derechos fun-
damentales, incluida la libertad de prensa, la privacidad, el derecho a un
juicio justo y los deberes de secreto profesional y confidencialidad. En
concreto consideraban que el sistema de notificacién quedé muy reducido
y serfa bdsicamente ineficaz, porque en la prictica diaria de las autoridades
policiales y judiciales, probablemente serd la excepcién y no la regla. Como
resultado, el instrumento no cumplia su promesa de brindar seguridad
juridica a los proveedores y corria el riesgo de ser objeto de abusos para
atacar a periodistas, defensores de los derechos humanos, activistas, opositores
politicos y abogados. Ademds, el Reglamento no tenia en cuenta los contextos
nacionales con un estado de derecho debilitado y mayores riesgos de represién
politica (como en Polonia o Hungrfa). Asimismo, en materia de secreto pro-
fesional y confidencialidad, el Reglamento prevé salvaguardias mal disefiadas
que, en la practica, no impedirdn el acceso ilegitimo a las comunicaciones
y datos de médicos, trabajadores sociales y abogados, incumpliendo sus ob-
ligaciones legales para con sus pacientes y clientes. En opinién de estas
ONG, en la mayoria de los casos, los proveedore seguirdn siendo la tnica
defensa contra la extralimitacién de las fuerzas del orden. Desafortunadamente,
incluso su poder para detener la ejecucién de érdenes es limitado y claramente
desincentivado.”

La UE ademds estd negociando un acuerdo de acceso a pruebas electrénicas

con Estados Unidos bajo el paraguas de la CLOUD Act.” El acuerdo busca

de Proteccién de Datos, Opinion 2312018 on Commission proposals on European Production
and Preservation Orders for electronic evidence in criminal matters.

74 Joint letter to the European Parliament Plenary vote on the “e-evidence package”Regulation
and Directive on “European production and preservation orders for electronic evidence in criminal
matters” and “legal representatives”, 12 de junio de 2023. Disponible en: https://edri.org/wp-
content/uploads/2023/06/Joint-Letter-Plenary-Vote-E-evidence-13-June-2023.pdf (tltima
consulta: 18-09-23).

75 Véase THEODORE CHRISTAKIS y FABIEN TERPAN, «EU-US negotiations on law enforcement
access to data: divergences, challenges and EU law procedures and options», International
Data Privacy Law, vol. 11, n° 2, 2021, pp. 81-100, https://doi.org/10.1093/idpl/ipaa022
(dltima consulta: 08/09/2023).
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evitar conflictos legales y establecer reglas comunes para las 6rdenes de una
autoridad judicial en un Estado para obtener pruebas electrénicas en poder
de un proveedor establecido en otro. También deberia permitir la transferencia
de pruebas electrénicas directamente, y de manera reciproca, por parte de
un proveedor en un Estado a una autoridad solicitante en otro.

La UE también form¢ parte de la negociacién del Segundo Protocolo
adicional al Convenio sobre la Ciberdelincuencia, relativo a la cooperacién
reforzada y la revelacidn de pruebas electrénicas.”® Este establece que las
Partes adoptardn las medidas que sean necesarias para facultar a sus autoridades
competentes para dictar un requerimiento que se dirija directamente a un
proveedor que se encuentre en otra Parte, con el fin de obtener informacién
especifica almacenada relativa a los abonados, que obre en poder o esté bajo
el control de dicho proveedor, cuando la informacién relativa a los abonados
sea necesaria para las investigaciones o procesos penales especificos de la
Parte emisora. Ademads, crea un sistema de asistencia mutua en situaciones
de emergencia, lo que puede ser aplicable en casos de terrorismo dado que
se entiende como tal la situacién en la que exista un riesgo significativo e
inminente para la vida o la seguridad de una o mds personas fisicas. De
hecho, el Informe explicativo del Protocolo pone como ejemplo el escenario
inmediatamente posterior a un ataque terrorista en el que las autoridades
buscan averiguar con quién se comunicaron los atacantes para determinar
si son inminentes nuevos ataques.

El problema es que los Estados parte del Convenio de Budapest y pro-
bablemente del Segundo Protocolo son muy heterogéneos y no todos
presentan las mismas salvaguardas de derechos humanos.”” Asi en el Protocolo
se ha intentado salvar esta cuestién fundamentalmente incluyendo un articulo

76 Véase ANA GASCON MARCEN, «La Unién Europea y los convenios internacionales elaborados
en el marco del Consejo de Europa», Interacciones entre el Derecho de la Unién Europea y el
Derecho Internacional Piblico, Tirant lo Blanch, 2023, pp. 227-242 y de la misma autora
«The Budapest Convention and the new initiative for a United Nations Convention to
fight cybercrime», Global Cybersecurity and International Law, Routledge (en prensa).

77 Desgraciadamente no todas las partes de estos convenios lo son a su vez del Convenio
para la proteccién de las personas con respecto al tratamiento automatizado de datos de
cardcter personal del Consejo de Europa conocido como Convenio 108, o de su versién
modificada, conocida como Convenio 108+. Estados Unidos ni siquiera tiene una ley general
de proteccién de datos personales.
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en el que se resumen algunas de las principales garantias relacionadas con
la proteccién de los datos personales en relacién con: finalidad y utilizacién,
calidad e integridad, datos delicados, periodos de conservacién, decisiones
automatizadas, seguridad de los datos e incidentes que afecten a la seguridad,
transparencia y notificacién, consulta y rectificacién y vias de recurso judiciales
y extrajudiciales. Sin embargo, es imposible resumir un régimen maduro
de proteccién de datos en un simple articulo.

Carrera et al se han mostrado tremendamente criticos con la proliferacién
de iniciativas que promueven nuevas herramientas internacionales de coo-
peracién publico-privada directa para la recopilacién de datos con fines de
aplicacién de la ley, porque esto plantea desafios cruciales de coherencia y
seguridad juridica, desde la perspectiva de la proteccién de datos y la justicia
penal de la UE.” En su opinién, normas como la CLOUD Act, o iniciativas
de cooperacién internacional como el Protocolo al Convenio de Budapest,
pueden afectar las normas comunes de la UE o alterar su alcance. La
supervision judicial efectiva de las solicitudes de datos es especialmente im-
portante para evitar que comprometan la esencia del acervo de derechos
fundamentales de la UE. Respecto a las negociaciones sobre el Protocolo,
defendieron que la participacion de la UE debia tener como objetivo estric-
tamente garantizar que se preservara la integridad del acervo comunitario
existente. En su opinién, las EPOC no deberian tomarse como punto de
referencia para el desarrollo de acciones o posiciones exteriores de la UE y
debia evitarse la adopcién de instrumentos que permitirfan a las autoridades
de terceros paises acceder a datos sujetos a la jurisdiccién de la UE, fuera
de los instrumentos de cooperacién judicial de la UE existentes. En conclusién,
argumentaban que el objetivo de dotar a las autoridades encargadas de hacer
cumplir la ley de nuevas herramientas para luchar contra la ciberdelincuencia
y el terrorismo no debe justificar la introduccién de instrumentos incompatibles
con la legislacién de la UE.

Tropina respecto a las EPOC, la CLOUD Act y el Protocolo también
considera que reemplazar los mecanismos tradicionales de asistencia legal
mutua con solicitudes directas a los proveedores puede conducir a la

78 SERGIO CARRERA ET AL., Cross-border data access in criminal proceedings and the future of

digital justice: Navigating the current legal framework and exploring ways forward within the
EU and across the Atlantic. CEPS Task Force Report, 2020, pp. 77-78.
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privatizacién de la aplicacién de la ley y, en altima instancia, tener un efecto
severo en la proteccién de los derechos fundamentales en la UE y mds all4.”

4. Conclusiones

Los Estados miembros de la UE han tomado en los tltimos afos
multiples medidas para luchar contra el terrorismo, y uno de los dmbitos
en los que se han centrado sus nuevas iniciativas es el digital, ya sea para
impedir compartir contenidos terroristas o para seguir las huellas de aquellos
que han perpetrado o estaban preparando un ataque terrorista. Para poder
poner en marcha estas medidas hace falta la cooperacién de los proveedores
de servicios de Internet que se han convertido en actores muy relevantes en
la lucha antiterrorista.

Es muy positivo que la UE esté buscando crear nuevas herramientas
para luchar contra el terrorismo en el dmbito digital porque sin duda los
terroristas estin haciendo uso de muchas de las oportunidades que les brinda
el ciberespacio. Los proveedores de servicios de Internet deben estar sometidos
a obligaciones de diligencia debida, pero éstas no deben ir demasiado lejos
llevindoles al sobrebloqueo de contenidos para evitar sanciones o ponerles
en la posicién de ser ellos los Gnicos que puedan defender los derechos
humanos de sus usuarios porque ése no es su papel. Ademds, no todos los
proveedores son iguales no tienen los mismos recursos ni el mismo nivel de
riesgo y eso debe también tenerse en cuenta. Ademds, es necesario ser
consciente de que algunas de estas medidas tienen efecto extraterritorial y
pueden ser copiadas por otros Estados terceros con un régimen general
mucho menos garantista.

El objetivo de los nuevos instrumentos ya sean las 6rdenes de retirada
de contenidos, conservacién de datos o produccidn y conservacién de pruebas
electrénicas es mejorar y proteger la seguridad publica, lo que es uno de los
objetivos legitimos para limitar derechos fundamentales. En particular, estas
herramientas han sido fuertemente criticadas por su impacto en derechos
como la privacidad, proteccién de datos personales o acceso a un recurso

79 TATIANA TROPINA, «The EU and Access to Electronic Evidence: Privatisation of Law
Enforcement?», Cybersecurity Policy in the EU and South Korea from Consultation to Action.
New Security Challenges. Palgrave Macmillan, 2022, pp. 215-232.
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judicial efectivo por eso es importante asegurarnos de evaluar su impacto y
asi saber si son necesarias y proporcionales en una sociedad democrdtica.

En general, desde las propuestas de la Comisién de 6rdenes de retirada
o bloqueo de contenidos terroristas o EPOC y EPOC-PR al contenido final
de ambos reglamentos se incluyeron varias nuevas salvaguardas de derechos
a instancias del Parlamento Europeo que deben ser bienvenidas, si bien en
algunos aspectos persisten las lagunas y las dudas de la compatibilidad de
algunos de sus elementos con la Carta de los Derecho Fundamentales de la
UE y la jurisprudencia del Tribunal Europeo de Derechos Humanos.

Se ha visto que en el pasado el TJUE ha anulado normas como lo hizo
en Digital Rights Ireland con la Directiva de conservacién de datos por no
respetar los derechos fundamentales a los que deben someterse todas las
normas de la UE. Si bien también hemos podido observar que el TJUE estd
dispuesto a hacer mayores concesiones cuando las medidas buscan proteger
la seguridad nacional (La Quadrature du Net), como podria ocurrir con las
medidas antiterroristas. El TTUE en este dmbito parece haber modificado
su jurisprudencia y llegado a un compromiso por tratarse de este objetivo
especialmente relevante para los Estados, que por otra parte en muchos
casos no habfan modificado sus legislaciones incluso con el conocimiento
de estar incumpliendo el derecho de la UE.

También se ha observado que el TJUE ha optado por exigir diferentes
niveles de proteccién segtin la naturaleza de los datos, ya que considera que
la magnitud de la injerencia puede variar, lo que ha sido seguido por la
regulacién de las EPOC, EPOC-PR y el Segundo Protocolo del Convenio
de Budapest.

Ademds, se tiende a incluir medidas de naturaleza urgente, la retirada
de contenidos tiene que realizarse en una hora, y las EPOC y EPOC-PRy
el Segundo Protocolo tienen modalidades especificas para casos de urgencia
que supongan una considerable reduccién de plazos. Esto estd pensado para
casos en los que esté en riesgo la seguridad y vida de las personas siendo el
ejemplo arquetipico el del terrorismo. Incluso en normas como la DSA se
han incluido mecanismos de crisis para casos como ése.

En relacién con la DSA, sin ser una norma que esté destinada a luchar contra
el terrorismo sin duda varios de sus preceptos tendrdn impacto en la misma,
dada la obligacién de las grandes plataformas de evaluar los riesgos sistémicos
a los que pueden contribuir y tener que tomar medidas para mitigarlos.
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Resumen: La financiacién del terrorismo
es un fenémeno complejo que implica
la obtencién de recursos econédmicos
para llevar a cabo actividades que pro-
vocan el terror en la sociedad utilizando
acciones violentas . La estructura finan-
ciera de estas organizaciones puede
involucrar una combinacién de fuentes,
como donaciones, extorsiones, trafico
de drogas, contrabando, u otras activi-
dades ilicitas, existiendo también medios
legales utilizados que a menudo incluyen
el abuso de instituciones financieras,
el uso de organizaciones caritativas y la
manipulacién de sistemas legales para
encubrir las transacciones. Para combatir
esta amenaza, los mecanismos de control
se centran en la supervision y regulacién
de las transacciones financieras, la cola-
boracién internacional para intercambiar
informacién de inteligencia, el conge-
lamiento de activos sospechosos y la im-
plementacién de sanciones econdmicas.
La coordinacién entre gobiernos, ins-
tituciones financieras y organismos
internacionales es esencial para prevenir

Abstract: Terrorist financing is a complex
phenomenon that involves obtaining
€conomic resources to carry out activities
that provoke terror in society using
violent actions. The financial structure
of these organizations may involve a
combination of sources, such as dona-
tions, extortion, drug trafficking, smug-
gling, or other illicit activities, and there
are also legal means used that often in-
clude the abuse of financial institutions,
the use of charitable organizations,
and the manipulation of legal systems
to cover up transactions. To combat
this threat, control mechanisms focus
on the supervision and regulation of
financial transactions, international
collaboration to exchange intelligence
information, the freezing of suspicious
assets, and the implementation of eco-
nomic sanctions. Coordination between
governments, financial institutions, and
international organizations is essential
to prevent and dismantle terrorist fi-
nancing networks, ensuring the integrity
of the global financial system.

65



Carmen Parra Rodriguez | Francisco Villacampa Mejfa

y desmantelar las redes de financiamiento  Keywords: financing; institutional co-
del terrorismo, asegurando la integridad ~ operation; jihadism; terrorism; violence.
del sistema financiero global.

Palabras clave: cooperacion institucional;
financiacién; terrorismo; violencia;
yihadismo.

Sumario: 1. Estructura de los grupos terroristas; 2. Principais formas de financiacién
de terrorismo; 2.1. Clasificacidn por grupos de las principales formas de financiacién
de las organizaciones terroristas; 2.2. Criterios para clasificar las formas de financiacién
de las organizaciones terroristas; 3. El origen de las fuentes de financiacién: entre
la legalidad y la ilegalidad; 3.1. Las fuentes de financiacién de origen ilegal de los
grupos terroristas; 3.2. Las fuentes de financiacién de origen legal de los grupos
terroristas; 3.2.1. Uso de Internet para difundir propaganda y recaudar fondos;
3.2.2. Microfinanciacién; 3.2.3.Monedas virtuales; 3.2.4. Tarjetas de prepago;
3.2.5. Fideicomisos (del tipo #7ust); 4. El papel de las instituciones internacionales
en la lucha contra la financiacién del terrorismo; 4.1. El papel Naciones Unidas
en el control de la financiacién de los grupos terroristas; 4.1.1. Creacién de un
marco legal internacional; 4.1.2. Lista de sanciones; 4.1.3. Colaboracién con
organismos especializados en la lucha contra la financiacién de terrorismo; 4.2. La
funcién de la Unién Europea en la financiacién de los grupos terroristas; 4.3. El
papel de Interpol y Europol para combatir la financiacién de los grupos terroristas;
5. Conclusiones.

1. Estructura de los grupos terroristas

Abordar la estructura que tienen los grupos terroristas en la actualidad,
es un tema complejo y diverso. Este tipo de organizaciones criminales varfan
en tamano, alcance, ideologfa y objetivos especificos. Es importante destacar
la dificultad que tienen las agencias de seguridad e inteligencia para infiltrarse
en este tipo de organizaciones con el objetivo de obtener informacién sobre
ellas. Este escollo, es todavia mayor en el caso de las organizaciones terroristas
de cardcter yihadista. En la actualidad, la principal amenaza terrorista que
se cierne sobre la humanidad, estd representada por los grupos yihadistas.
Este criminal fenémeno actda en cualquier parte del mundo, pero tiene
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como principales lugares de accién, el Norte de Africa, Oriente medio, el
Sahel, Cuerno de Africa, Irak, Afganistdn y Pakistdn.! Es fundamental tener
en cuenta que la situacién puede cambiar y que pueden surgir nuevos grupos
o producirse modificaciones en la actividad de los existentes. Ademds, las
perspectivas sobre qué grupos son considerados “terroristas” pueden variar
segun la regién y la opinién politica.

Si bien la estructura de un grupo terrorista puede variar considerablemente
segtin su ideologfa, objetivos y contexto, muchas de ellos comparten una
serie de elementos que se repiten independientemente de su drea de actuacion.
La estructura tipica que se puede encontrar en muchos grupos terroristas
es la siguiente:

a) Liderazgo centralizado o descentralizado

Centralizado: Algunos grupos terroristas tienen una estructura jerdrquica
con un lider supremo y varias capas de mando. El lider toma decisiones es-
tratégicas y establece objetivos para el grupo. En las organizaciones yihadistas
la estructura centralizada la ocupa el Emir que actda como lider supremo
con autoridad sobre el grupo tomando las decisiones clave para el grupo.
Es el caso de organizaciones como Al Qaeda o Daesh, sus lideres, Bin Laden
y Abu Bakr al-Bagdadi, ejercian un control cuasi absoluto sobre las acciones
que se llevaban a cabo.

Descentralizado: Se refiere a que grupos pueden operar de manera des-
centralizada, con células independientes que actGan de manera auténoma

' A modo de ¢jemplo se muestran a continuacién algunas de las mds conocidas /SIS (Estado
Isldmico), organizacién que aunque ha perdido territorio en los tltimos afos, sigue siendo
una amenaza en algunas regiones, especialmente en Oriente Medio. A/-Qaeda tiene su
dmbito de actuacién a nivel global, siendo tristemente conocido por los atentados perpetrados
en Estados Unidos el 11 de septiembre de 2001. 7z/ibdn con presencia en Afganistdn,
involucrado en actividades terroristas que ha ido ganando notoriedad a lo largo de los afios.
Boko Haram grupo activo principalmente en Nigeria y algunas regiones de Africa Occidental.
Hezbold es una organizacion chiita con base en el Libano. FARC (Fuerzas Armadas
Revolucionarias de Colombia) que aunque oficialmente han dejado de existir como grupo
armado, algunos disidentes contintian participando en actividades ilegales. A/-Shabaab que
estd activo en Somalia y en algunas partes de Africa Oriental, A/-Shabaab tiene vinculos
con Al-Qaeda junto a la que ha perpetrado numerosos ataques terroristas.
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y pueden recibir apoyo estratégico pero con mayor independencia en la
toma de decisiones. En la estructura descentralizada yihadista, ocupa este
lugar la denominada «Shura Majlis» que es un Consejo consultivo compuesto
por lideres religiosos y militares que asesoran al Emir en la toma de decisiones.
En el caso de Al Qaeda, la «Shura» estaba formada por personas de maxima
confianza de Bin Laden y con una dilatada experiencia en acciones deses-
tabilizadoras. Del mencionado Consejo dependian cuatro comités: militar,
financiero, asuntos religiosos y de informacién?.

b) Células operativas

Muchos grupos terroristas dividen sus miembros en células operativas
mis pequenas. Esto ayuda a minimizar la posibilidad de infiltracién y facilita
la realizacién de operaciones sin que todos los miembros conozcan el alcance
completo de las actividades, lo que hace mds compleja su identificacién y
control por parte de las fuerzas de seguridad.

¢) Financiacién

Los grupos terroristas requieren recursos financieros para llevar a cabo
sus actividades. La captacién de recursos proviene de diversas fuentes, tanto
legales como ilegales. Destacando las siguientes: donaciones, actividades cri-
minales (como el narcotrafico, el contrabando, trifico de armas, trata de
seres humanos, extorsién, secuestros), o incluso apoyo estatal en algunos

casos (Irdn y Hezbollah)
d) Reclutamiento y entrenamiento
Los grupos terroristas reclutan nuevos miembros para fortalecer sus

filas. El entrenamiento puede incluir aspectos ideoldgicos, ticticos y técnicos
necesarios para llevar a cabo sus operaciones.

2 GUNARATNA, R., Al Qaeda. Viaje al interior del terrorismo islamista, Barcelona, Servidoc,
2003, p. 118-120.
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e) Propaganda

Muchos grupos terroristas emplean la propaganda como una herramienta
importante para difundir su mensaje y reclutar seguidores. Esto puede incluir
comunicados, videos, sitios web y otros medios para difundir su ideologfa.

f) Redes Transnacionales

Las afiliaciones internacionales asi como las alianzas con organizaciones
similares en diferentes regiones del mundo fortalece la misién de estos grupos
creando la sensacién de tener redes muy amplias con alcance global. Asimismo
estos grupos pueden tener conexiones con el crimen organizado para realizar
actividades de contrabando y tréfico de drogas que les proporcionan recursos
adicionales.

g) Infraestructura

Es muy util el uso de bases de operaciones en dreas remotas o controladas
por estos grupos terroristas para planificar y llevar a cabo actividades. Tenemos
el caso de las zonas tribales entre Afganistin y Pakistdn que han servido de
base y refugio para los lidere y miembros de Al Qaeda. El uso de redes de
comunicacién encriptadas les permite ademds coordinar sus operaciones y
evitar la deteccién de sus dispositivos de localizacién.

h) Objetivos ideolégicos y motivaciones

Cada grupo terrorista tiene sus propios objetivos y motivaciones, que
pueden estar relacionados con aspectos politicos, religiosos, étnicos o sociales,
siendo la violencia y el terrorismo a menudo utilizados como medios para
alcanzar estos objetivos. Es el caso por ejemplo del establecimiento de un
Estado Isldmico (Z81S5) que fundamenta sus tentados en la interpretacién
de la ley isldmica (sharia) o en la lucha contra los «enemigos del islam», ya
sean gobiernos seculares, fuerzas extranjeras o grupos rivales.

Una vez establecida la estructura de los grupos terroristas es necesario
conocer como se financian para llevar a cabo sus actuaciones.
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2. Principales formas de financiacién de terrorismo

Es importante destacar que cualquier forma de financiacién del terrorismo
es ilegal y condenable si bien las organizaciones terroristas utilizan diversas
técticas para obtener fondos siendo estas actividades perseguidas enérgicamente
por la comunidad internacional. En este sentido, las Naciones Unidas,
Interpol y Europol han venido informando acerca de la convergencia cada
vez mayor entre la delincuencia organizada y el terrorismo, advirtiendo de
la necesidad de implementar medidas y regulaciones a nivel nacional e in-
ternacional para rastrear y bloquear el flujo de fondos hacia estas organizaciones.
Ademids, la cooperacién entre paises, la inteligencia financiera y las sanciones
son herramientas clave para abordar esta amenaza global.

2.1. Clasificacién por grupos de las principales formas de financiacién de
las organizaciones terroristas

Haciendo una aproximacién a los principales sistemas de financiacién
de organizaciones terroristas se pueden clasificar de modo general en cuatro
grupos’:

a) El patrocinio estatal

Fue un instrumento utilizado en el periodo de la Guerra Fria siendo
los Estados los que armaron y financiaron a grupos terroristas a través de
sus agencias de seguridad. No obstante este sistema cay6 en los anos noventa,
fecha a partir de la cual el sistema de captacién de recursos financieros tuvo
un origen privado, si bien en la actualidad existen algunas organizaciones
islamistas (Hezbold, en Libano, Hamdsy Yibad Islimica, en Palestina) que
reciben financiacién regular de los Gobiernos de Irdn y Siria’.

> JODI VITTORI, Zerrorist Financing and Resourcing. New York, Palgrave Macmillan,
2011; y MIKEL BUESA BLANCO, «Financiacién del terrorismo. Economia del terro-
rismo», ICE, nov-dic. n® 893, 2016, pp. 27-50.

4 MIKEL BUESA BLANCO, «War and Terrorism: The Predatory War Model» en MIKEL
BUESA y THOMAS AUMERT, (eds.), 7he Economic Repercussions of Terrorism. Oxford:
Oxford University Press, 2010.
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b) Ejercicio de actividades ilegales por parte de las organizaciones terroristas

En este apartado se incluyen multiples acciones dependiendo de la idio-
sincrasia y base territorial de las organizaciones. Las actividades més asiduas
son el robo, las amenazas y el secuestro extorsivo, el contrabando, los traficos
ilegales de obras de arte, tabaco y drogas, la falsificacion de tarjetas de crédito,
la imposicién forzada de servicios de proteccidn, la venta de documentos
de identidad falsificados, la explotacién de redes de inmigracién irregular
y el tréfico ilicito de recursos naturales entre otros®.

¢) Actividades legales o de apariencia legal

Estas acciones se caracterizan por la creacién de empresas destinadas a
obtener beneficios que servirdn para sostener a organizaciones terroristas.
Es el caso por ejemplo de empresas vinculadas a la yihad terrorista como es
el caso de Yibad Al Binaa, una de las mayores firmas de construccién del
Libano vinculada a Hezbold’ . Sin embargo, en muchas ocasiones suelen ser
negocios pequenos que permiten financiar células de dmbito local o que
sirven para blanquear dinero obtenido por medios delictivos. Uno de los
medios legales mds utilizados es la Hawala, una red informal de envio de
dinero que mueve millones de délares al afio fuera del alcance de Gobiernos
y organismos internacionales.

d) Apoyo popular a través de cuotas de afiliacién a entidades vinculadas
con las organizaciones terroristas y donaciones directas o indirectas a través
de instituciones de caridad

La aportacién de donativos por parte de sociedades de beneficencia y
organizaciones caritativas a las bandas armadas es habitual en el mundo
islimico, siendo considerada una de las principales fuentes de financiacién
de la yihad terrorista. En este sentido el argumento utilizado ha sido el de

> MARTIN RUDNER, «Hizbullah Terrorism Finance: Fund-Raising and Money-Launderingy,
Studies in Conflict and Terrorism, vol. 33, n° 8, 2010, pp. 700-715, esp. p. 702.

¢ BUESA BLANCO, «Financiacién del terrorismo...», cit., p. 31

7 Ibidem, p.705.
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desviar la zakat o limosna, por ser uno de los pilares del Islam, a la financiacién
de grupos terroristas. No obstante, son muy pocas las organizaciones que
han podido ser acusadas de vincular su aportacion con el terrorismo®, aunque
por el contrario, si que se han podido probar las contribuciones directas de
miembros de la comunidad musulmana a los grupos terroristas. Por ejemplo,
las aportaciones de expatriados libaneses a Hezbol4’.

2.2. Ciriterios para clasificar las formas de financiacién de las organizaciones
terroristas

Las formas de financiacién pueden ser abordadas desde diferentes pers-
pectivas en funcién de las finalidades establecidas como objetivos por las
organizaciones terroristas. Uno de los autores que han utilizado este sistema
ha sido Freeman'?, autor que ha establecido seis criterios para determinar
las formas de financiacién asi como la forma en la que se obtienen los recursos
por estos grupos tomando como pauta una serie de elementos que se enumeran
a continuacion:

a) La cuantia de los recursos necesarios para llevar a cabo la accién terrorista

Esta cuantia se determina en funcién de cuales sean sus fines politicos,
su capacidad de movilizacién para reclutar militantes, sus necesidades de
infraestructura y armamento, y el desarrollo de sus actividades ideoldgicas,
de propaganda y de atencidn social dirigidas a su poblacién de referencia.
Estos recursos son limitados por cuanto su fin tlltimo no es obtener rendimientos
econémicos sino cubrir sus necesidades operativas.

8 NIKOS PASSAS y ANDREA GIMENEZ-SALINAS FRAMIS, «La financiacién del
terrorismo de Al Qaeda: mitos y realidades». Inteligencia y Seguridad. Revista de Andlisis y
Prospectiva, n° 2, septiembre 2007, pp. 47-78. esp. p. 52.
? RUDNER, «Hizbullah Terrorism Finance...», cit. p. 711.
1" MIKEL FREEMAN, «Sources of Terrorism Financing: Theory and Typology». En
MIKEL FREEMAN (ed): Financing Terrorism: Case Studies. Surrey: Ashgate e-Book, 2012.
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b) La legitimidad de las fuentes de financiacién

Este criterio es importante debido a que las organizaciones terroristas tienen
naturaleza politica por lo que todas sus acciones, deben de ser legitimas a los ojos
delasociedad o de la poblacién en cuyo nombre acttan buscardn ser legitimadas
ante la sociedad o la poblacién en cuyo nombre acttan. Por lo tanto, no podrdn
responsabilizarse de la realizacién de actos ilegitimos como pueden ser el
narcotrafico o el secuestro, ya que esto los deslegitimaria ante sus seguidores.

¢) La seguridad

Es un punto clave dado que las organizaciones terroristas asumen riesgos
en sus acciones, especialmente para obtener beneficios, por lo que serd crucial
para su éxito el ocultarse de las fuerzas de seguridad del Estado.

d) A fiabilidad de las fuentes de financiacién

Las organizaciones terroristas tratarin de explotar aquellas que sean
predecibles y ofrezcan un flujo regular de recursos, aparténdose por el
contrario de aquellas que estén sujetas a fluctuaciones aleatorias o a casuisticas
que les impidan una obtencién de recursos rdpida y ficil.

e) La simplicidad

Los métodos de obtencién de recursos utilizados por la organizaciones te-
rroristas deben ser sencillos, obtenidos con poco esfuerzo y a ser posible con
un coste reducido. Todo ello les permitird rentabilizar las operaciones que lleven
a cabo sus militantes frente a acciones que requieran una alta cualificacién, una
operativa compleja o tengan un coste elevado. Asi por ejemplo, hay organizaciones
que utilizan las redes sociales y el crowdfunding para conseguir financiacién por
tener un cardcter anénimo que mueve pequenas cantidades, lo que dificulta
su identificacién y seguimiento. Otras organizaciones benéficas emplean las
redes de remesas o hawala, que es un sistema de transacciones informal'!

! Las redes hawala son uno de los servicios financieros mds usados y existen en todo Oriente

Medio, el Norte de Africa y el sur y sudeste de Asia.
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utilizado especialmente para las comunidades que se encuentran expatriadas
de sus familias en sus paises de origen. Especialmente las redes hawala plantean
importantes problemas para los servicios de inteligencia y las fuerzas y cuerpos
de seguridad a la hora de descubrir sus finalidades ilicitas.

Junto a la hawala, también existen otros sistemas informales de transferencia
de fondos que operan de forma similar y que son utilizado por la poblacién
de forma legitima sin dejar rastro de dichas transacciones, son entre otros
las siguientes:

Hundi es uno de los instrumentos de crédito mds importantes de la
India, que toma su base de las operaciones financieras europeas de los siglos
XII y XIII. El mercado negro del peso y otras redes de cambio también se
utiliza como forma de financiacién, siendo e/ Fei chien una variante asidtica
con caracteristicas similares a las anteriores.

Todos estos sistemas estdn activos en muchos paises y constituyen una
forma de pago muy utilizada para todos aquellos que desean realizar trans-
ferencias, tanto legales como ilegales a las organizaciones terroristas. Lo que
los hace atractivos para la poblacién es tanto su eficacia, como la posibilidad
de acceso a lugares remotos y subdesarrollados, el anonimato o su bajo coste
entre otros.

f) El control

Dada la naturaleza politica de las mayoria de las organizaciones terroristas,
es fundamental operar en la clandestinidad fuera del alcance de los sistemas
de seguridad impuestos por los Estados. Por otro lado, estos grupos intentan
controlar al mdximo sus fuentes de recursos para evitar de este modo
filtraciones que puedan poner en peligro sus estructuras.

A partir de los criterios creados por Freedman, Buesa ha elaborado un
cuadro donde se pueden contemplar como quedan contenidos los elementos
que manejan las organizaciones terroristas para establecer sus fuentes de
financiacion.

Una vez establecida la clasificacién de las formas de financiacién de
manera global y la variedad de criterios a los que se puede acudir para
identificar las preferencias en la obtencién de ingresos, se pueden enumerar
diferentes tipos de operaciones de captacién de fondos teniendo en cuenta
su evolucidn asi como el cardcter legal o ilegal de su fuente.
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ESQUEMA 1
FUENTES DE FINANCIACION DEL TERRORISMO Y SUS FACTORES DETERMINANTES

CANTIDAD

LEGITIMIDAD i—’ FUENTES DE FINANCIACION ‘—‘ FIABILIDAD

Patrocinio estatal
Actividades ilegales
Actividades legales

Apoyo popular
SEGURIDAD poye pep SIMPLICIDAD

CONTROL

3. El origen de las fuentes de financiacién: entre la legalidad y
la ilegalidad

FUENTE: Elaborado a partir de FREEMAN (2012).

Identificadas las fuentes de financiacién que sustentan la estructura y
actividades de los grupos terroristas, hay que diferenciar la financiacién del
terrorismo de otras formas irregulares de utilizacién del sistema financiero.
Segtin Passas y Giménez'?, es el hecho de que los fondos utilizados por los
terroristas sea legal lo que diferencia el concepto de financiacién del terrorismo
de otros conceptos como el blanqueo de capitales.

De hecho, las operaciones de blanqueo de capitales siempre parten de
un origen ilegal de los fondos , siendo necesario utilizar diferentes para volver
a introducir el dinero dentro del sistema financiero legal. Sin embargo, en la
financiacién del terrorismo, el origen de los fondos puede ser legal, por ejemplo,
utilizando criptomonedas , no siendo necesario el blanqueo de dinero si los
fondos van a ser utilizados directamente para financiar un atentado. En estos
casos, la financiacién del terrorismo y el blanqueo de capitales funcionan a la
inversa , es decir, un dinero de procedencia legal es utilizado para fines ilegales.
Por otro lado, si los fondos son de procedencia ilegal, no es necesario su
blanqueo ya que su finalidad serd ilegal y por tanto lo tnico que hay que hacer
es ocultarlo para que no puedan ser rastreado por las fuerzas de seguridad.

12 PASSAS, GIMENEZ-SALINAS FRAMIS, «La financiacién el terrorismo...», cit. p. 497.
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Como consecuencia de este doble origen la financiacién terrorista abarca
un amplio abanico de actividades financieras que va desde la logistica y la
financiacién de actividades que ayudan a mantener las infraestructuras
terroristas, hasta los aspectos operativos que dependen de los objetivos, el
modus operandi 'y la magnitud de las operaciones terroristas.

Un informe de 2015 del Grupo de Accién Financiera (FATF por sus
siglas en inglés) identificaba la presencia de cinco fuentes principales de
ingresos: las ganancias ilicitas obtenidas por la ocupacién del territorio
(saqueo de bancos, extorsién, control de los campos petroliferos y de las
refinerias, impuestos ilicitos sobre bienes y productos y sobre el dinero que
circula por el territorio en el que opera el EI); los rescates de secuestros; las
donaciones, incluidas las de organizaciones sin 4nimo lucro o conseguidas
a través de estas organizaciones; la ayuda material de los combatientes
terroristas extranjeros (FTF por sus siglas en inglés); y la recaudacion de
fondos mediante redes de comunicacién modernas (FATFE, Financing of the
Terrorist Organisation Islamic State)®.

3.1. Las fuentes de financiacién de origen ilegal de los grupos terroristas

La financiacién por parte de grupos terroristas ha evolucionado a lo
largo de los afos por lo que se puede decir que si bien en un primer momento
las fuentes tuvieron exclusivamente un origen ilegal, con el tiempo y de la
mano de la digitalizacién de la sociedad se ha virado hacia fuentes de origen
legal que devienen ilegales por el fin para el que son utilizados dichos fondos.
Esto no quiere decir que se hayan abandonado las primeras, por el contrario,
ambas formas conviven siendo utilizadas en funcién do del territorio y del
acceso a las tecnologfas que se manejen.

Entre las formas mds habituales de financiacién ilegal destacan las
siguientes:

¥ MAGNUS RANSTORP, «La financiacién del terrorismo: principales actores, estrategias
y fuentes», Afkar Ideas, primavera 2018. pp. 52-55, esp. p. 52.
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a) Lavado de Dinero

Las organizaciones terroristas pueden utilizar esquemas de lavado de
dinero para ocultar el origen ilegal de los fondos. Esto implica la manipulacién

de transacciones financieras para hacer que los fondos parezcan legitimos'.

b) Tréfico de drogas

Determinados grupos terroristas utilizan para obtener una financiacién
fécil y segura su asociacién con el narcotrifico participando bien sea con el
control de las rutas de contrabando o con operaciones relacionadas con la
produccién y distribucién de drogas ilegales. Por ejemplo, las ganancias
obtenidas con el trifico de drogas pudieron ser identificadas en los atentados
de Madrid (2004), el grupo Hofstadt(2004), el caso de Mohamed Merah
(2012) y el de Anis Amri, el atacante de Berlin (2016) que no solo vendia
drogas, sino que también las consumia. Segtin Europol, las investigaciones
de los atentados terroristas en Bruselas (2016) y Paris (2015) revelaron que
algunos de los autores de estos atentados estaban implicados en el trafico
ilegal de drogas y mantenfan contactos con grupos criminales implicados
en el trdfico de armas y en la elaboracién de documentos falsos". Asi mismo,
entre las fuentes de ingresos de Hezbold se incluyen las actividades de blanqueo
de dinero y de trafico de drogas en todo el mundo, ya que su extensa red se
extiende por Africa, Centroamérica y Sudamérica.

¢) Secuestros, Extorsiones y Trafico de personas

Los grupos terroristas pueden financiarse mediante secuestros con el
objetivo de obtener rescates. También pueden recurrir a la extorsién amenazando

1 PIERRE LAURENT CHATAIN et al., Integrity in Mobile Phone Financial Services:
Measures for Mitigating the Risks from Money Laundering and Terrorist Financingy, 7%e
World Bank, 2008 https://doi.org/10.1596/978-0-8213-7556-3. NAVIN BEEKARRY,
«International Anti-Money Laundering and Combating the Financing of Terrorism Regulatory
Strategy: A Critical Analysis of Compliance Determinants in International Law». Nuw. /.
Intl L. & Busn° 31,2011, p. 137.

!> RANSTORP, «La financiacién del terrorismo...», cit. p. 52.
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a individuos o empresas para obtener dinero. El trifico de inmigrantes o la
inmigracién ilegal parece que ha sido también un recurso utilizado por grupos
terroristas para procurar financiacién a sus miembros.

d) Financiacién extranjera ilicita especialmente por parte de Estados
extranjeros

Recibir fondos de fuentes extranjeras, a menudo a través de redes
clandestinas, para llevar a cabo actividades terroristas es otra forma ilegal
de financiamiento. Es el caso de la financiacién a grupos terroristas por
parte de Estados extranjeros que consiguen con ello controlar a estos
grupos asegurando asi que cumplirdn con los objetivos politicos que
persiguen. Por ejemplo, el papel de la financiacién por parte de Irdn del
grupo libanés Hezbold esta bien documentado. Otra fuente de financiacién
estatal a grupos terroristas takfiries-salafistas procede de los Estados del Golfo,
que proporcionan apoyo ideoldgico y financiero en todo el mundo. En este
sentido, el papel de Arabia Saudi para promocionar su ideologia wahabi,
que se difunde a través de fundaciones benéficas paralelas que prestan un
generoso apoyo financiero para construir mezquitas con una orientacién
wahabi, estd bien documentado. También se ha acusado a Catar y Kuwait
de financiar al /SISy a grupos extremistas yihadistas en todo Oriente Medio
y en otros lugares. Se trata por tanto de extender su poder de una manera
global trasladando los enfrentamientos entre sunies y chiies al contexto geo-
politico internacional'®.

e) Robo y Asalto

Algunas organizaciones terroristas participan para obtener fondos en
actividades criminales directas, como robos a mano armada. Los terroristas
aprovechan para llevar a cabo estas acciones documentos de viaje falsos, la
accesibilidad a las armas en las bandas callejeras, las redes de traficantes y
los pisos francos para moverse sin ser detectados. De este modo consiguen
acceder a las bandas criminales tejiendo redes para mejorar su operatividad.

16 Thidem p. 55.
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Recordar que dentro de la organizacién Al Qaeda habia un grupo de personas,
casi todas de origen argelino, expertas en la falsificacién de pasaportes

f) Fraude y Delitos Financieros

Participar en fraudes financieros, como estafas, falsificacién y manipulacién
del sistema financiero es otra manera en que los grupos terroristas pueden
obtener recursos.

g) Donaciones Falsas y Organizaciones Caritativas Ilegales'”

Algunos grupos terroristas han utilizado organizaciones caritativas falsas
o mal gestionadas para disfrazar la transferencia de fondos. En estos casos
la finalidad de las donaciones recibidas pueden destinarse a actividades
terroristas en lugar de obras a benéficas legitimas.

En el terrorismo isldmico es el caso de La Zakat que es uno de los cinco
pilares del islam y se refiere a la obligacién de dar limosna o caridad por parte
de los musulmanes que tienen la capacidad financiera de hacerlo. Es un acto
de adoracién y una forma de redistribucién de la riqueza en la comunidad
isldmica. La cantidad exacta es el 2.5% de la riqueza total acumulada, y este
porcentaje se aplica a diversas formas de riqueza, como dinero en efectivo,
bienes raices, joyas y otros activos comerciales. La palabra «Zakat» proviene
de la rafz drabe que significa «purificacién» y «crecimiento». Ademds de las
donaciones zakat, que son obligatorias, existen también las donaciones
voluntarias como el infaq y shadagah que se efectiian en ocasiones concretas.

El problema de las organizaciones benéficas y su posible relacién con
la financiacién del terrorismo siempre ha sido dificil de controlar para los
gobiernos occidentales, por lo que como consecuencia de ello muchas or-
ganizaciones benéficas sufren retrasos en las transacciones, denegaciones o
cierres de cuentas por parte de los bancos debido a la sospecha de que puedan
estar llevando a cabo actividades ilegales de financiacién del terrorismo. Para
evitar situaciones injustas, los gobiernos y las instituciones financieras han
desarrollado los llamados «indicadores de bandera roja» a través de los cuales

17 PASSAS, GIMENEZ-SALINAS, «La financiacién el terrorismo...», cit. p. 509.
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intentan detectar y minimizar el riesgo de que las organizaciones benéficas
financien el terrorismo usando empresas falsas o bancos «pantalla», cuentas
bancarias extranjeras o la utilizacién de fondos personales para confundir a
las instituciones que controlan la legalidad de las transacciones.

Por otro lado, en la aportacién de contribuciones benéficas a las orga-
nizaciones terroristas que cuentan con actividades militares, sociales y politicas
resulta dificil distinguir dénde empieza una parte de la organizacién y dénde
acaba otra. Esto ha dado lugar a confusién en los juicios que se llevan a cabo
cuando se perpetran atentados terroristas, de tal forma que por ejemplo,
solo la rama militar de Hezbold, y no el resto de la organizacién militante
chii, aparece en la lista de organizaciones terroristas de la Unién Europea.

h) La Red profunda y la Red oscura

La Deep Web o «Red Profundar se refiere aquella parte de la Web que
no estd indexada por los motores de bisqueda tradicionales como pueden
ser Google o Yahoo, siendo muy dificil de rastrear, y estando, muchos de
los contenidos que alli se contienen protegidos por mecanismos de seguridad
tales como logins de identificacién, contrasefias, etc.'®.

Por otro lado, la Dark Web, o «Red oscura, sirve para referirse a aquellos
sitios o pdginas contenidos en las redes an6nimas'?, refriéndose a aquellas
tecnologias de red que permitian distribuir contenido digital utilizando una
red fisica subyacente sobre la que implementar una aplicacién o capa de
protocolos de comunicacién. Dicho de otro modo, se trataba de afadir la
necesidad de privacidad permitiendo la transferencia de informacién sin
que la identidad de los intervinientes o el contenido pudiese ser conocida.
No obstante estos contenidos son accesibles a cualquier usuario mediante
el empleo de proxies o de navegadores especificos disefiados para tal fin, pro-
porcionando su uso anénimo tanto para el usuario que trata de acceder a
la informacién, como para el que lo publicé®.

'8 MIKEL BERGMAN, «The Deep Web: surfacing hidden value», 2001. htep://grids.ucs.
indiana.edu/courses/xinformatics/searchindik/deepwebwhitepaper.pdf (consultado el 12
de enero de 2024).

1 El término lo crearon investigadores de la empresa informdtica Microsoft.

20 CARLOS YUSTE GONZALEZ, Deep weby monedas virtuales: entorno privilegiado para las
organizaciones terroristas, Trabajo Fin de Master (inédito), Universidad de la Rioja, 2015, p.7 .
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También habria que hacer mencién a una clasificacién que se ha de-
sarrollado sobre distintos niveles de profundidad en base al tipo de contenidos
y la gravedad o ilegalidad de los mismos, pudiendo tener su importancia
desde el punto de vista policial o judicial, ya que a mayor profundidad los
contenidos serdn mds graves.?!

Es compleja la elaboracidn, a priori, de una correlacién de usos que
dichas organizaciones estén haciendo de este medio, debido, en parte, a la
propia idiosincrasia del medio ya que la informacién existente sélo se puede
encontrar en fuentes cerradas con nivel alto de clasificacidn, lo cual, indu-
dablemente es imposible de probar al no poder acceso al contenido.

En este sentido, la ONU publicé un documento 2013, elaborado, en
concreto, por la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC) en colaboracién con el Equipo Especial sobre la Ejecucién de
la Lucha contra el Terrorismo, titulado «El uso de internet con fines terroristas».
A través de este documento se puede comprobar la dimensién de Internet
en la difusién y financiacién del terrorismo.

En un principio, los grupos terroristas crearon sus propios sitios web
de cardcter oficial, pero tras el 11-S fueron perseguidos, tanto por los servicios
de inteligencia como por la comunidad hacker, lo cual les obligo a un
constante cambio en la red en busca de alojamientos y dominios que los

2! As{ tendrfamos los siguientes niveles: Nivel 1. Surface Web. Corresponderia con la Web
superficial en la que navega la mayorfa de los usuarios y en la que se sitdan sitios web Google,
Facebook, etc. Nivel 2. Bergie Web. Se corresponde con la Web superficial, pero con unos
contenidos que ya si serfan, en algunos casos, ilegales. Se encontrarfan por ejemplo pdginas
con contenido pornogrifico, o aquellas que violan derechos de propiedad intelectual como
pueden ser servicios de televisién en streaming,. Nivel 3. Deep Web. Este nivel requiere el
empleo de un proxy de cara a preservar el anonimato. Entre los contenidos que se pueden
encontrar en este nivel destacarfa la pornografia infantil, la venta de sustancias estupefacientes
o el proselitismo del terrorismo isldmico. Nivel 4. Charter Web. Se necesita el uso de Zor
para navegar en este nivel (707 es un soffware libre multiplataforma que implementa una
red de comunicaciones distribuida, cifrada, de baja latencia y superpuesta a internet. En
ella el enrutamiento de paquetes se realiza ocultando la direccién IP de los usuarios logrando
asf el anonimato en la capa IP o de red). Se pueden encontrar los foros underground, en los
que se pueden adquirir sustancias estupefacientes, armas, o contratar servicios criminales
denegacidn de servicio, o la compra de tarjetas falsas entre otros. Nivel 5. Marianas Web.
Su contenido es muy restringido y, normalmente, de origen ilicito pero de extrema gravedad
como pueden ser delitos de terrorismo, trata de seres humanos, etc. Ver YUSTE GONZALEZ,
Deep web y monedas virtuales..., cit. p. 4.
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sac6 del sistema®”. En esos momentos, ademds, era muy dificil mantener un
dominio debido a que la contratacién de debia hacer con cargo a una tarjeta
de crédito lo cual delataria la identidad del pagador. Posteriormente optaron
por el pago de tarjetas robadas, pero una vez el fraude era descubierto el
servicio quedaba cancelado. En la actualidad esos problemas los pueden
solventar los terroristas con facilidad acudiendo a las posibilidades que la
dark web les brinda: emplean una identidad falsa adquirida en un dark
market, y buscaran empresas que presten ese servicio y admitan el pago en
bitcoins, como digitalvalley, namecheap, allwebs.host, etc., lo que adelante,
garantizard el total anonimato de quien realiza el pago.

Respecto al reclutamiento, la radicalizacién y la incitacién al terrorismo
todos ellos encuentran un lugar propicio en el uso de salas chat o de foros en la
deep web utilizando sus servicios en total anonimato (proporcionada por la red
TOR) , con una estructura similar, en cuanto a jerarquia, a la de los foros
tradicionales que se pueden encontrar en la surface web: administradores,
moderadores y usuarios comunes. En algtin foro el acceso se harfa, exclusivamente,
por invitacién de algiin individuo que ya estuviese integrado en el mismo y con
cierta reputacién, poniendo ésta como garantia y aval para que el nuevo miembro
fuese admitido, siendo un buen método para limitar la posible infiltracién.

Otro de los espacios ocupados en la deegp web por parte de las organizaciones
terroristas es la de obtencién de financiacién a través de la peticién de fondos
para sufragar sus actividades. La recaudacién directa se realiza utilizando
sitios web y foros, comunicaciones directas a los posibles simpatizantes en
las que se les solicitarfa una donacién, etc. En un principio, los sitios web
o foros admitian que la transferencia de los fondos se realizasen por medio
de transferencias electrénicas, sin embargo, en la actualidad, optan por
solicitar los donativos con bitcoin para asegurar asi el anonimato.

i) El Black market o Mercado negro

La descentralizacién y fragmentacién de muchas organizaciones terroristas,
particularmente de Al Qaeda, trajo consigo la necesidad de que las células

22 MANUEL TORRES SORIANO, «Terrorismo yihadista y nuevos usos de Internet: la
distribucién de propaganda». Real Instituto Elcano. ARI n° 110, 2009.
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locales tuvieran que autoabastecerse para llevar a cabo los atentados terroristas.
Para evitar ser descubiertos por los cuerpos des seguridad en el trifico de
sustancias estupefacientes a pequena escala que les reportaban fondos faciles
y rédpidos, comenzaron a utilizar Internet, a través de denominado black
markets que estd ubicado en la dark web, y, muy especialmente, en 7or.

En estos mercados se puede adquirir précticamente cualquier producto
considerado ilegal, como puede ser la adquisicién de sustancias estupefacientes,
armas de fuego, documentos de identidad falsos , servicios de hacking,
servicio de sicarios entre otros. En definitiva, se podria tener acceso a servicios
criminales contratando los servicios en la red y pagando en bitcoins «crime
as a service».

3.2. Las fuentes de financiacién de origen legal de los grupos terroristas

El hecho de que los grupos terroristas utilicen fuentes de financiacién
pensadas para sufragar proyectos legales para costear atentados terroristas
no justifica su origen, por el contrario, deberfan estar méds cuestionados ya
que generan desconfianza tanto en las instituciones como en la sociedad
impidiendo que estos sistemas puedan ser utilizados tanto por la ciudadania
como en operaciones comerciales de cardcter global.

Una de las caracteristicas de estas fuentes de financiacién estd relacionada
con el uso de la tecnologia a través de herramientas digitales. Estos sistemas
permiten ocultar operaciones que pueden cruzar el mundo en milésimas
de segundo transfiriendo pequenas cantidades de dinero dificilmente
detectables por las instituciones de control. También permiten enviar in-
formacién camuflada en mensajes cifrados que mantienen el anonimato
de las fuentes.

Todo ello estd obligando a la sofisticacién de los medios de control
naciendo asi la llamada ciberguerra® en la que las armas son sustituidas por
los ordenadores que se han convertido en el campo de batalla de los ataques

terroristas del Siglo XXI.

3 BORJA GARCIA VAZQUEZ, «El derecho internacional frente a los nuevos medios y
espacios en que desarrollar la guerra: La ciberguerra», Revista Chilena de Derecho y Tecnologia,
vol.10 n° 2, 2021, pp. 1-27; y FRANCISCO URENA CENTENO, «Ciberataques, la
mayor amenaza actualy, /EES, n° 9, 2015 pp. 1-18.
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A continuacién se pasard a enumerar las principales fuentes de financiacién
que operan en la financiacién de grupos terroristas.

3.2.1. Uso de Internet para difundir propaganda y recaudar fondos

Por un lado la Web se ha utilizado para promover la ideologia extrema
y la violencia, teniendo como resultado el incremento exponencial, a nivel
mundial, de las personas que pueden ser receptoras de dicho mensaje. A
ellos se une la posibilidad de que sean los propios grupos terroristas quienes
distribuyan directamente el contenido de sus mensajes a través de Internet,
lo que les ofrece una elevada independencia de los medios o canales
tradicionales de comunicacién. Incluso han llegado a ser los medios de co-
municacién quienes se habrian interesado por reproducir videos subidos
por los terroristas.

Estos han optado por el empleo de plataformas de redes sociales con
una implantacién masiva como Twitter y Facebook, como medio para dis-
tribuir su mensaje y conseguir captar nuevos seguidores. Una vez han con-
seguido nuevos adeptos suelen contactar con ellos por medio de mensajeria
instantdnea como WhatsApp para, posteriormente y si se comprueba que
la evolucién ideoldgica y posibilidades de radicalizacién son positivas,
llegar al contacto directo. Por otro lado han procurado el empleo de sitios
web muy populares como puede ser Youtube para poder subir videos pro-
pagandisticos, ademds del empleo de empresas que ofrecen servicios web
de alojamiento de archivos de gran tamafno, como puede ser RapidShare
0 Mega.**

Igualmente, Internet se ha revelado como un canal muy importante
para la obtencién de fondos econémicos con los que financiar a grupos y
células, o, directamente, actos de terrorismo. La UNODC afirma que los
terroristas pueden recurrir a la recaudacién de fondos y recursos en Internet
de acuerdo a cuatro categorias: recaudacion directa; comercio electrénico;
empleo de los servicios de pago en linea y contribuciones a organizaciones
benéficas.

24 YUSTE GONZALEZ, Deep web y monedas virtuales..., op. cit. p.18.
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3.2.2. Microfinanciacién

La microfinanciacién es bdsicamente una herramienta destinada a pro-
porcionar servicios financieros a personas de bajos ingresos, especialmente
aquellos que no tienen acceso a servicios bancarios tradicionales. Estos
servicios incluyen pequenos préstamos, ahorros y seguros. Estas caracteristicas
han convertido este sistema de captacién de fondos en una herramienta
muy Util para empoderar a comunidades marginadas fomentando el em-
prendimiento y el desarrollo econédmico en dreas desfavorecidas®.

Sin embargo, estas mismas peculiaridades son las que han utilizado los
grupos terroristas para financiar sus actividades ilicitas ya que al ser pequenas
cantidades de dinero lo que se recauda no da lugar a sospechas. Asi por ejemplo,
la ripida expansién de los “los “lobos solitarios” o los pequenos grupos auténomos
que emplean un modus operandi terrorista sencillo, con costes operativos muy
bajos y con resultados muy eficaces como son los ataques con camiones o con
cuchillos. Estos atentados se financian con este tipo de envios que resultan muy
dificiles de detectar por parte de las fuerzas antiterroristas. Las operaciones a
través de la que se llevan a cabo estas acciones revisten las siguientes formas:

a)  Penetracién en instituciones microfinancieras infiltrandose los
grupos terroristas en estas estructuras o estableciendo sus propias
oficinas bajo la apariencia de programas de desarrollo utilizando
estos canales para canalizar fondos ilicitos;

b)  Apropiacién de recursos financieros locales en dreas donde la mi-
crofinanciacién es una herramienta vital para el desarrollo comu-
nitario intentando apropiarse de recursos financieros locales
mediante la intimidacidn, la extorsién o la coaccidn;

c)  Uso deactividades empresariales aparentemente legitimas, como
pequefos negocios o proyectos agricolas, para canalizar fondos
ilicitos bajo la apariencia de microfinanciacién;

d)  Abuso en el uso de programas de desarrollo con el desvio de fondos
destinados a actividades legitimas hacia actividades ilicitas;

2 MANUEL CARLOS ]IMENEZ CASTILLO, Economia del desarrollo humano y micro-
[financiacion: Una aproximacion a los determinantes de microcrédito. (Tesis Doctoral Inédita).
Universidad de Sevilla, Sevilla, 2013; y CARMEN PARRA RODRIGUEZ, Empresas con

conciencia, Editorial Viceversa, Barcelona, 2010.
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e)  Extorsién a emprendedores locales en entornos donde la micro-
financiacién estd destinada a respaldar pequefos negocios locales
utilizdndolos para la extorsién o la intimidacién obligando a los
emprendedores a proporcionarles una parte de sus ganancias.

Es fundamental destacar que estas pricticas son ilegales y violan los
principios fundamentales de la microfinanciacién que nacié con la finalidad
de mejorar las condiciones de vida de las comunidades desfavorecidas. En
este sentido, dos estudios de la Universidad de Defensa Sueca de 2017
sobre las actividades de financiacién de los FTF suecos mostraron que
muchos de ellos habian recibido ayudas sociales o microcréditos bancarios.
A pesar de esta apariencia de legalidad muchos de ellos habian perpetrado
fraudes financieros, a través de créditos por SMS, fraude en la recaudacién
del IVA y recaudacién de dinero a través de organizaciones benéficas o del
crowdfunding®.

Para evitar estas actividades ilegales las instituciones de microfinanciacién
y las organizaciones internacionales trabajan en estrecha colaboracién para
implementar medidas de control que reduzcan los riesgos que esta actividad
produce , asegurdndose de que los servicios financieros se utilicen de manera
ética y para que el beneficio obtenido sirva para sufragar los verdaderos
fines para los que han sido creados. La regulacién y supervisién adecuadas
son esenciales para prevenir la explotacién de la microfinanciacién con
fines ilicitos.

Asi por ejemplo conocer los métodos de microfinanciacién de los FTF
proporciona una informacién inestimable sobre las conexiones financieras,
las estructuras de las redes y las lineas de abastecimiento logisticas. La iden-
tificacién de estas conexiones permite a los servicios de inteligencia entender
mejor los nodos y los vinculos operativos fundamentales entre los diferentes
grupos terroristas. Todo ellos requiere una mayor coordinacién entre los
servicios secretos, las fuerzas y cuerpos de seguridad del Estado y las instituciones
financieras. A pesar de ellos, en el caso del /518 no ha resultado ficil seguir
los flujos financieros de los FTF, especialmente porque las transferencias se
han realizado a bancos turcos y a oficinas de cambio en el Sur de Turquia,
en la frontera con Siria.

26 RANSTORP, «La financiacién del terrorismo...», p. 53.
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3.2.3. Monedas virtuales

Otra de las prioridades de los servicios de inteligencia es centrarse en
entender la manera en que las nuevas tecnologfas influyen en los métodos
terroristas en los que se usan comunicaciones seguras y nuevas técnicas para
trasferir fondos anénimamente a través de las fronteras.

Las monedas virtuales o criptomonedas son un sistema de pago a través de
Internet, basadas en un sistema peer-to-peer (P2P o red entre iguales), que
contienen un elemento de seguridad basado en la criptografia y en donde el
valor es transmitido electrénicamente entre las partes sin un intermediario. Las
monedas virtuales operan como una moneda en un medio determinado (Znternet),
pero a diferencia de las monedas reales no tienen una base legal que las ligue a
un control por parte del Estado, no tienen forma fisica en billetes o0 monedas,
siendo identificadas por contar con una cadena de caracteres digitales.

Entre las caracteristicas de este tipo de monedas se pueden destacar estin
el anonimato. En este sentido no se requiere que las partes prueben su identidad
y tenga que ser verificada y validada, no siendo necesario aportar datos sobre
laidentidad de los participantes en la transaccién econémica. Su alcance global,
la rapidez en su transferencia, la no posibilidad de rechazo, un bajo coste (sin
pago de comisiones), facilidad en su uso, complejidad en seguir el rastro de las
operaciones, y carece de regulacién nacional o internacional. Todo ello las sittia
en un sistema de captacion de fondos ideal para los grupos terroristas.

De las monedas virtuales el bizcoin es una de las mds populares, entendida
como una red consensuada que permite un nuevo sistema de pago y una
moneda completamente digital. Esta moneda electrénica, junto a un soffware
y un protocolo, permite la realizacién de transacciones casi instantdneas
entre iguales, ya que se basa en el sistema peer-to-peer (P2P). A través de este
sistema se pueden hacer pagos a nivel mundial con unos costes nulos 0 muy
pequenos al realizar dichas transacciones. Por otro lado, al operar bajo la
tecnologia peer-to-peer evita depender de una autoridad monetaria central
que seria la responsable de la emisién y el control del dinero, siendo, por
tanto, un sistema completamente privado?.

¥ SATOSHI NAKAMOTO INSITUTE, «Bitcoin open source implementation of P2P
currency», 2009, htpp://p2pfoundation.ning.com/forum/topics/bitcoin-open-source
(consultado 10 enero 2024); ver también www.bitcoin.org.
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Para asegurar su seguridad emplea la criptografia garantizando asi que
las transacciones de cada bitcoin y cada usuario estén encriptados con un
tnico identificador, quedando cada transaccién registrada y grabada en una
especie de libro de contabilidad, conocido como blockchain, que puede ser
visto por cualquier usuario de la red, pero que no revela ningtin dato personal
acerca de las partes que realizaron la transaccién econdémica®.

Todo ello hace sospechar a las agencias de inteligencia que los grupos
terroristas, el /SIS entre otros, emplean las criptomonedas para transferir
dinero a sus operativos en occidente. Asi por ejemplo, hay indicios de que
la limosna que los buenos musulmanes deben dar a favor de la lucha se estin
haciendo en bitcoins para evitar los controles que los Estados kafir imponen
en el sistema financiero ordinario, sugiriendo el empleo de la dark wallet
permite un total anonimato®.

Llegados a este punto habria que distinguir entre la utilidad de esta
moneda para organizaciones terroristas como el /SIS o Hezbold, y su empleo
por parte de células locales. Con respecto al empleo del bizcoin por parte de
grupos terroristas que controlan un amplio territorio buscando la creacién
de una estructura de Estado, el uso del bitcoin no es una buena opcién ya
que este tipo de organizaciones necesitan grandes cantidades de dinero que
en el caso del el /SIS consigue a través del control de los pozos de petréleo
que vende en los circuitos de mercado negro tradicionales proporciondndoles
grandes ingresos de dinero, a lo que habria que sumar el dinero que obtiene
producto del pago de rescates por los secuestros de occidentales y de la venta
de las antigiiedades que expolian del patrimonio histérico de los lugares que
controlan.

Por el contrario, el uso del bitcoin por parte de células locales estd mds
indicado ya que las condiciones que retinen (anonimato, inmediatez, ausencia
de fronteras y controles legales entre otros), facilitan el envio de dinero a
operativos que estén radicados clandestinamente en paises occidentales o,
en sentido contrario, enviar dinero captado en Occidente a las zonas de

28 Instituto Nacional de Ciberseguridad INCIBE, «Bitcoin. Una moneda criptografica», 2014,
hteps://www.incibe.es/ CERT/guias_estudios/Estudios//bitcoin_moneda_criptografica.

2 Ver «Bitcoin wa Sadaqat al-Jihad» (Bitcoin y la limosna de la lucha fisica violenta, disponible
en hteps://alkhilafaharidat.files.wordpress.com/2014/07/btcedit-21.pdf. (consultado el 12
de enero de 2024).
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conflicto, haciendo, casi imposible, a las autoridades locales su localizacién
y monitorizacién. Segin dice Yuste, «estos individuos si harfan uso de ese
dinero virtual para obtener productos, como armas y explosivos, en los black
markets, 0 para contratar servicios de hacking, pudiendo éstos ser transferidos
por el propio ISIS u otra matriz de organizacidn terrorista, bien como
producto de donativos recibidos de todas las partes del mundo, o bien
obtenidos directamente por ellos mediante el uso fraudulento de numeraciones
de tarjetas de crédito, ademds de otras posibilidades que les facilitan los black
markets, haciendo de estos sitios en Internety del bitcoin elementos basicos
para la financiacién de las células terroristas™’. También estas células locales
pueden adquirir productos cotidianos en los comercios que aceptan como
medio de pago criptomonedas con conversién a su moneda local.

3.2.4. Tarjetas de prepago

Las tarjetas de prepago de uso multiple tienen utilizaciones legitimas y
son un instrumento que contribuye a la inclusién social y financiera. No
obstante, las tarjetas de prepago anénimas son féciles de utilizar para financiar
la logistica y los atentados terroristas. Resulta por lo tanto esencial privar a
los terroristas de ese medio de financiacién en sus operaciones, reduciendo
los limites y los importes mdximos por debajo de los cuales se autoriza a las
entidades obligadas a no aplicar algunas de las medidas de diligencia debida
identificando al consumidor en caso de operaciones remotas de pago cuyo
importe sea superior a 50 EUR.

Esto se refiere no solo a las comunicaciones seguras mediante aplicaciones
de redes sociales encriptadas, sino también a los métodos innovadores para
no ser detectados por los servicios de inteligencia y las fuerzas y cuerpos de
seguridad. Por ejemplo, los terroristas utilizaron tarjetas de prepago para
preparar los atentados de Paris en noviembre de 2015 y asi no ser identificados.
Los atacantes de Paris también tenfan un gran nimero de teléfonos desechables
y usaban redes sociales encriptadas para comunicarse. Rahmat Akilov, el
terrorista que perpetrd el ataque con un camién en el centro de Estocolmo
en abril de 2017, también empled otro modus operandi terrorista innovador:

30 YUSTE GONZALEZ, Deep web y monedas virtuales..., op. cit. p. 43.
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utilizé las redes sociales rusas Odnoklassniki y VKontakte y suministré 53
tarjetas SIM de prepago an6énimas sus contactos del EI en Siriaque le ayudaron
a registrarse en Whatsapp®'.

En este sentido se ha criticado que el uso de tarjetas de prepago anénimas
emitidas en la UE se limite bésicamente a este territorio, obviando las tarjetas
similares emitidas en terceros paises. Es por lo tanto importante asegurar
que las tarjetas de prepago andnimas emitidas fuera de la UE solo puedan
utilizarse en el espacio europeo si cumplen los requisitos equivalentes a los

establecidos en Derecho de la UE.
3.2.5. Fideicomisos (del tipo zrus?)

El fideicomiso, también conocido como #rust en inglés, es un negocio
legal por el cual una persona (llamada fideicomitente) coloca su propiedad
y activos en manos de otra persona o entidad (llamada fiduciario) para el
beneficio de otra persona o grupo de personas (llamados beneficiarios). Este
instrumento legal se utiliza con diversos propésitos, incluyendo la financiacién
de proyectos especificos o para asegurar la gestién y distribucién de activos
de manera planificada®”.

Es importante destacar que los fideicomisos se utilizan cominmente
con fines legitimos y legales, como la planificacién patrimonial, la proteccién
de activos y la gestién de inversiones. Sin embargo, en la actualidad se utilizan
con la intencién de financiar actividades ilegales, como el terrorismo, el
blanqueo de capitales , o delitos subyacentes conexos®.

En este sentido, los riesgos de blanqueo de capitales y financiacién del
terrorismo que ello implica pueden diferir, en funcién de las caracteristicas
del tipo de fideicomiso (del tipo #rust) o por un instrumento juridico
andlogo, pudiendo evolucionar los riesgos que ello conlleva en funcién de
la evolucién de tiempo, por ejemplo como consecuencia de las evaluaciones

3 RANSTORP, «La financiacién del terrorismo...», p. 54.

32 NICOLAS FONT, «Trust in the European Union in challenging times». Relaciones in-
ternacionales, 28(56), 2019, pp. 285-287 (consultado el 17 de enero de 2024), htep://www.scielo.
org.at/scielo.php?script=sci_arttext&pid=52314-27662019000100024&Ing=es&tlng=es.
» BASIA SPALEK, «Community Policing, Trust, and Muslim Communities in Relation
to “New Terrorism”», Politics Policy, vol. 38, issue 4, 2010, pp. 653-886.
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de los riesgos a nivel nacional y supranacional. Por otro lado, a la hora de
determinar el nivel de transparencia de la informacién relativa a la titularidad
real de tales fideicomisos o instrumentos juridicos andlogos, los Estados
deben tener en cuenta la proteccion de los derechos fundamentales de las
personas fisicas, en particular el derecho a la intimidad y la proteccién de
sus datos personales.

4. El papel de las instituciones internacionales en la lucha contra
la financiacién del terrorismo

El hecho de que todos estos sistemas de captacién de recursos se utilicen
en la actualidad con cierta impunidad se debe a que no existen mecanismos
de control lo suficientemente eficientes para identificar los movimientos de
estos grupos en relacién a la captacién de fondos. Asi por ejemplo, tanto
los proveedores de servicios de cambio de monedas virtuales por monedas
fiduciarias (es decir, las monedas y billetes de designados como medio legal
y el dinero electrénico de un pais aceptado como medio de cambio en el
pais expedidor), asi como los proveedores de servicios de custodia de
monederos electrénicos no estdn obligados a detectar actividades sospechosas.
Esto permite que los grupos terroristas puedan transferir dinero hacia los
sistemas financieros de los Estados dentro de las redes de monedas virtuales
ocultando transferencias o gozando de cierto grado de anonimato en esas
plataformas.

A dia de hoy es un reto conocer las nuevas tendencias, especialmente
en lo que se refiere a la manera de financiar y ejecutar las operaciones de los
grupos terroristas. Sin olvidar que los sistemas tradicionales se siguen
utilizando, estos conviven con herramientas mds sofisticadas que utilizan
tecnologias modernas que estin ganando popularidad como sistemas de fi-
nanciacién alternativos o se benefician de exenciones de requisitos juridicos.
Es por ello necesario adoptar nuevas medidas destinadas a garantizar una
mayor transparencia de las transacciones financieras, de las sociedades y
otras entidades juridicas, asi como de los fideicomisos (del tipo #rus) con
el fin de mejorar el marco preventivo vigente y de luchar mds eficazmente
contra la financiacién del terrorismo. Es importante mencionar que las
medidas tomadas deben ser proporcionales a los riesgos de tal manera que
el control no suponga una merma en los derechos del resto de la ciudadania
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especialmente en el respeto de los derechos fundamentales como son el
derecho a la intimidad o a proteccién de datos.

En este sentido, instituciones como el Grupo de Accién Financiera
Internacional (GAFI) o la Organizacién de Cooperacién y Desarrollo
Econdémicos (OCDE) han conseguido mejoras significativas en la transparencia
global del entorno econémico en la adopcién y aplicacién de normas para
detectar los sistemas de captacién de fondos, tanto en la prevencién del
blanqueo de capitales como de la financiacién del terrorismo. Junto a ellas
la informacién ofrecida por las entidades de crédito y las entidades financieras,
asi como la informacién relativa a la idoneidad y honorabilidad de directores
y partes interesadas, los mecanismos de control internos, la gobernanza o
el cumplimiento y la gestién del riesgo, resultan a menudo indispensables
para la supervisién adecuada de la lucha contra el blanqueo de capitales y
la financiacién del terrorismo de dichas entidades.

Hay por tanto una apuesta por conseguir una colaboracién a nivel in-
ternacional en la que el papel de la ONU y de la Unién Europea (UE), a
través de las agencias de Europol y Eurojust, junto con instituciones como
Interpol son fundamentales para conseguir si no frenar al menos disminuir
la proliferacién de los grupos terroristas protagonistas que operan en cualquier
lugar del planeta.

4.1. El papel Naciones Unidas en el control de la financiacién de los grupos
terroristas

La lucha contra la financiacién de grupos terroristas es una preocupacion
importante a nivel internacional, y las Naciones Unidas (ONU) desempenan
un papel crucial en este esfuerzo proporcionando un marco global para la
cooperacion y la adopcién de medidas concretas para prevenir la financiacién
de grupos terroristas. Para abordar la cuestién de la financiacién del terrorismo
esta Organizacién cuenta con diferentes instrumentos entre los que destacan
los siguientes:

4.1.1. Creacién de un marco legal internacional

A través de la creacién de un marco legal en el seno de la ONU se
trabaja para desarrollar y promover la cooperacién entre los Estados en la
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lucha contra la financiacién del terrorismo. Esto se hace especialmente a
través de acuerdos internacionales como por ejemplo el Convenio Internacional
para la Represion de la Financiacién del Terrorismo (1999)* y de Resoluciones
del Consejo de Seguridad que imponen medidas especificas destinadas a
prevenir y combatir la financiacién del terrorismo. Estas resoluciones pueden
incluir sanciones financieras, embargos de activos y restricciones a las trans-
acciones financieras. Entre ellas se encuentran la Resolucién 2195 (2014),
sobre Amenazas a la paz y a la seguridad, y las Resoluciones 2199 (2015) y
2253 (2015), sobre Amenazas a la paz y a la seguridad internacionales
causadas por actos terroristas, del Consejo de Seguridad de las Naciones

Unidas®.
4.1.2. Lista de sanciones

La ONU mantiene una lista de individuos y entidades vinculados a
grupos terroristas que estdn sujetos a sanciones financieras. Los Estados
miembros estdn obligados a implementar estas sanciones y tomar medidas
para evitar la financiacién de estas personas y organizaciones. Para ello
Naciones Unidas con la cooperacién internacional de los Estados junto con
los cuales comparte informacién sobre actividades financieras sospechosas
de presuntos grupos terroristas y coordinar acciones para combatir la
financiacién del terrorismo. Esto incluye el intercambio de inteligencia y la
colaboracién entre agencias de seguridad y organismos financieros de diferentes
paises. La incorporacion precisa y oportuna de las revisiones a la lista es fun-
damental para que los Estados miembros puedan ejecutar las sanciones.

4.1.3. Colaboracién con organismos especializados en la lucha contra la
financiacién de terrorismo

Para llevar a cabo su accién contra los grupos terroristas y en concreto
para frenar los mecanismos de financiacién, la ONU trabaja junto con el

3 Consultar en hteps://legal.un.org/avl/intro/welcome_avl.html ( consultado el 28 de
diciembre de 2023).

% Consultar las Resoluciones en https://www.un.org/securitycouncil/es/content/
resolutions-adopted-security-council-2014 ( consultado el 28 de diciembre de 2023).
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Grupo de Accién Financiera (GAFI). Este organismo no es una agencia de
la ONU, GAFI es un organismo intergubernamental que trabaja en estrecha
colaboracién con la ONU y otros organismos internacionales. Su actividad
se centra en el desarrollo y la promocién de politicas para combatir el lavado
de dinero y la financiacién del terrorismo, estableciendo estdndares y evaluando
la efectividad de los sistemas nacionales en este sentido.

4.2. La funcién de la Unién Europea en la financiacién de los grupos
terroristas

La UE se ha convertido en los tlltimos afios en objetivo de grupos terroristas
que acttian preferentemente con cédulas locales y «lobos solitarios» creando
el terror en los espacios mds poblados de las ciudades. Casos como los atentados
de Barcelona (2017) o Paris (2015) son solo algunos ejemplos de como los
terroristas buscan notoriedad al mismo tiempo que intentan quebrar el Estado
de Derecho que tanto trabajo le ha costado alcanzar a Europa.

Es por ello que desde su vertiente regional la UE aborda la lucha finan-
ciacién de grupos terroristas mediante una combinacién de medidas legislativas,
instrumentos de cooperacién y supervisién. Aqui hay algunas formas en
que la UE actta en la lucha contra la financiacién del terrorismo:

a) Legislacién contra el Lavado de Dinero y la Financiacién del Terrorismo

La UE ha adoptado una serie de directivas y regulaciones que establecen
estdndares comunes para prevenir el lavado de dinero y la financiacion del te-
rrorismo en los Estados miembros. Estas normativas establecen requisitos para
la identificacién de clientes, la diligencia debida en las transacciones financieras
y la notificacién de transacciones sospechosas. Son numerosas las Directivas
adoptadas por la UE en esta materia para conseguir una politica armonizada
entre sus Estados miembro. Actualmente estd en vigor la Directiva (UE)
2018/843 del Parlamento Europeo y del Consejo de 30 de mayo de 20183

36 La Directiva (UE) 2018/843 del Parlamento Europeo y del Consejo de 30 de mayo de 2018
por la que se modifica la Directiva (UE) 2015/849 relativa a la prevencién de la utilizacién
del sistema financiero para el blanqueo de capitales o la financiacién del terrorismo, y por la

que se modifican las Directivas 2009/138/CE y 2013/36/UE, L56 de 9 junio de 2018.
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que no solo tiene por objeto detectar e investigar el blanqueo de capitales,
sino también prevenirlo®. Asimismo, destacar el acuerdo alcanzado entre
el Consejo y el Parlamento Europeo para la creacién de una nueva Autoridad
de Lucha contra el Blanqueo de Capitales y la Financiacién del Terrorismo
(ALBC), pieza fundamental del paquete de medidas contra el blanqueo de
capitales, cuya misién es proteger a los ciudadanos y el sistema financiero
de la Unién Europea contra el blanqueo de capitales y la financiacién del
terrorismo.

La Directiva ha establecido diferentes mecanismos para combatir los
riesgos relacionados con el anonimato en las transacciones a través de las
denominadas Unidades de Inteligencia Financiera (UIF) que tienen alcance
nacional para obtener informaciones que les permitan asociar las direcciones
de las monedas virtuales a la identidad del propietario de la moneda virtual.
Asi mismo establecen limites a las relaciones de negocios o las transacciones
que implican a terceros paises de alto riesgo cuando se detecten insuficiencias
significativas en el sistema de lucha contra el blanqueo de capitales y la fi-
nanciacién del terrorismo de los terceros paises en cuestion, a menos que
se apliquen medidas atenuantes o contramedidas suplementarias adecuadas.
Esa limitacién ha de aplicarse sin menoscabo alguno de las obligaciones de
la Unién en materia de comercio internacional, especialmente las disposiciones
del Acuerdo General sobre el Comercio de Servicios.

b) Listas de Sanciones y Congelacién de Activos

La UE mantiene listas de sanciones que incluyen individuos y entidades
vinculados a grupos terroristas. Los Estados miembros estdn obligados a
aplicar medidas como la congelacién de activos y restricciones financieras
contra aquellos que figuran en estas listas todo ello a través de mecanismos
de coordinacién a través de los cuales se aborden las amenazas transfronterizas
de manera mds efectiva. Esto dificulta que los grupos terroristas accedan a
fondos y recursos si ninguna limitacién y convencidos de su impunidad.

7 Ver en este sentido también la Comunicacién de la Comisién al Parlamento Europeo y
al Consejo titulada «Plan de accién para intensificar la lucha contra la financiacién del

terrorismo» COM/2016/050 final
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¢) Colaboraci6n entre las agencias europeas y las instituciones internacionales

La UE se apoya en una serie de organismos para frenar el avance del
terrorismo en Europa. Destacan en este sentido la Agencia Europea de Policia
(Europol) que desempefia un papel clave en la lucha contra la financiacién
del terrorismo en el dmbito de la UE. Para desarrollar su labor facilita la
cooperacién entre las fuerzas de seguridad de los Estados miembros, realiza
andlisis financieros y coordina operaciones conjuntas. La Agencia Europea
de Supervisién del Sistema Financiero (ESMA) actta contribuyendo a la
supervisién y la implementacién de medidas contra el lavado de dinero y
la financiacién del terrorismo en el sector financiero de la UE. Al mismo
tiempo trabaja para garantizar que las instituciones financieras cumplan con
los requisitos establecidos por la legislacién de la UE. Asi mismo se ha
reforzado el papel con otros actores a nivel internacional, incluidas las
Naciones Unidas y el Grupo de Accién Financiera (GAFI). Esta colaboracién
busca fortalecer los esfuerzos globales para prevenir y combatir la financiacién
del terrorismo.

d) Inteligencia Financiera

La UE fomenta la recopilacién y el intercambio de inteligencia financiera
entre los Estados miembros lo que implica la identificacién de patrones fi-
nancieros sospechosos y la adopcién de medidas proactivas para prevenir la
financiacién del terrorismo.

En conjunto, estas medidas buscan crear un marco integral que aborde
la financiacién del terrorismo en la UE, promoviendo la cooperacién entre
los Estados miembros y garantizando la implementacién efectiva de las nor-
mativas y sanciones establecidas a nivel europeo.

Son fundamentales para el desarrollo de esta funcién las denominadas
Unidades de Inteligencia Financiera (UIF) que desempefian un importante
papel en la deteccién de las operaciones financieras de las redes terroristas,
especialmente transfronterizas, y en la identificacién de quienes las
respaldan mediante financiacién. Estos servicios podrian tienen un papel
fundamental para descubrir la facilitacién de delitos de terrorismo y las
redes y sistemas de las organizaciones terroristas, sin embargo, debido a
la falta de normas internacionales prescriptivas, las UIF carecen de reglas
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uniformes para determinar sus funciones, competencias y potestades. Es
por ello que el papel de los Estados miembros es fundamental para
garantizar un planteamiento eficaz y coordinado en las investigaciones
financieras relacionadas con el terrorismo, incluidas las relacionadas con
el uso indebido de monedas virtuales.

En el desempefio de sus funciones, las UIF deben tener acceso a la in-
formacién y al intercambio de datos a través de la cooperacién con los
servicios policiales y judiciales. Siempre que se sospeche la existencia de
delitos y, con mayor razdn, de financiacién del terrorismo, la informacién
debe circular directa y rdpidamente, sin demoras indebidas.

Ello permitird que las UIF puedan analizar la informacién que reciban
y establecer vinculos entre transacciones sospechosas y la actividad delictiva
subyacente a fin de prevenir y combatir el blanqueo de capitales y la
financiacién del terrorismo. Su labor es la de comunicar los resultados a las
autoridades competentes cuando existan motivos para sospechar de la
existencia de blanqueo de capitales o financiacién del terrorismo. Sin embargo
las UTF han aludido a dificultades en el intercambio de informacién basadas
en las diferencias en las definiciones nacionales de determinados delitos su-
byacentes, como los delitos fiscales, que no han sido objeto de armonizacién
por el Derecho de la Unién si bien esto no debe ser una excusa para obstaculizar
el intercambio de informacién asi como su comunicacién a las autoridades
competentes tanto de los Estados Miembros como de terceros paises en
relacién con el blanqueo de capitales, los delitos subyacentes conexos y la
financiacién del terrorismo, todo ello en consonancia con las Recomendaciones
del GAFI y los Principios Egmont para el Intercambio de Informacién entre
las Unidades de Inteligencia Financiera.

4.3. El papel de Interpol y Europol para combatir la financiacién de los
grupos terroristas

Tanto la Interpol (Organizacién Internacional de Policia Criminal)®®
como la Europol (Agencia de Policia de la Unién Europea)*, desempefian

38 hteps://www.interpol.int/es (consultado el 8 de diciembre de 2024).
% hteps://www.europol.europa.eu/about-europol:es (consultado el 8 de diciembre de 2024)
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un papel fundamental en la cooperacién internacional para combatir la fi-
nanciacién de grupos terroristas. Aunque no tienen poderes de arresto y no
estdn autorizadas para actuar de manera auténoma, sirven para facilitar la
colaboracién entre las fuerzas de seguridad de diferentes paises.

El papel que desempenan en la lucha contra el terrorismo se basa en:

a) El intercambio de Informacién

Facilitan el intercambio rdpido y seguro de informacién entre las fuerzas
de seguridad de los paises miembros. Esto incluye datos relacionados con
transacciones financieras sospechosas, cuentas bancarias y otras actividades
financieras vinculadas a la financiacién del terrorismo.

b) Creacién de una Base de Datos Global

Interpol mantiene una base de datos global que contiene informacién
sobre individuos y entidades vinculadas al terrorismo, incluyendo aquellas
involucradas en la financiacién de actividades terroristas. Esta base de datos
permite a los paises miembros acceder y compartir informacién de manera
efectiva.

¢) Emisién de notificaciones y alertas

Emiten notificaciones y alertas a través de su red global para informar
a las fuerzas de seguridad sobre amenazas especificas, personas buscadas y
actividades financieras sospechosas relacionadas con el terrorismo. Estas
notificaciones facilitan una respuesta coordinada y rdpida entre los paises
miembros.

d) Capacitacién y Asistencia Técnica
Proporciona capacitacién y asistencia técnica a las fuerzas de seguridad
de los paises miembros para fortalecer sus capacidades en la identificacién

y la investigacién de la financiacién del terrorismo. Esto incluye el desarrollo
de habilidades en anilisis financiero y la aplicacién de précticas efectivas.
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e) Anilisis Financiero

Realizan andlisis financieros para identificar patrones y tendencias en las
actividades financieras asociadas con el terrorismo. Esto implica examinar
transacciones, seguir flujos de fondos y analizar cuentas bancarias para descubrir
conexiones y redes financieras relacionadas con grupos terroristas.

f) Operaciones Conjuntas Colaboracién con Otros Organismos Internacionales

Coordinan operaciones conjuntas entre los paises miembros para abordar
casos especificos de financiacién del terrorismo al mismo tiempo que facilita
la colaboracién directa entre las fuerzas de seguridad, lo que puede llevar a la
identificacién y desmantelamiento de redes financieras vinculadas a grupos
terroristas. Su coordinacién con Naciones Unidas y el Grupo de Accién
Financiera (GAFI), para garantizar una respuesta integral y coordinada es fun-
damental para luchar contra la financiacién del terrorismo a nivel mundial.

En resumen, estas organizaciones actian como un facilitador clave en
la cooperacién internacional entre las fuerzas de seguridad para prevenir y
combatir la financiacién de grupos terroristas. Su enfoque se centra en el
intercambio de informacidn, la emisién de alertas, la capacitacién y la coor-
dinacién de operaciones conjuntas para abordar las amenazas financieras
asociadas al terrorismo.

5. Conclusiones

En consonancia con su naturaleza politica y revolucionaria, se puede
considerar a dia de hoy que las organizaciones terroristas estin desarrollando
una economia de guerra basada en la realizacién de atentados que se financian
con presupuestos bastante reducidos. Al contario de lo que pueda parecer
esta limitacion dificulta enormemente el control de estos grupos por parte
de las agencias de seguridad e inteligencia de los Estados.

El anonimato, la transferencia de cuantfas pequenas, el uso de fuentes legales
con finalidad ilegal (microfinanciacién, tarjetas prepago, hawalla, la dark web)
contribuyen a su invisibilidad convirtiéndolas en tremendamente peligrosas.

Esto convierte a las actividades terroristas en conflictos asimétricos tanto
en su aspecto politico al enfrentar actores no estatales contra los cuerpos de
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seguridad del Estado, como por su configuracién econémica al utilizar los
recursos unos para armarse y los otros para defenderse.

Por otro lado, hay que tener las diferentes finalidades para las que son
recaudados los recursos dependiendo de sus fines politicos, o sus necesidades
logisticas, la propaganda o la atencién social a sus bases. Todo ello se traduce en
una gran variedad de formas de financiacién con origen legal o ilegal dependiendo
dela estructura y las necesidades de la organizacién terrorista en cada momento.

No obstante, las propias comunidades que los apoyan comienzan a
rechazar actuaciones violentas como los secuestros, puede hacer disminuir
o incluso desaparecer su utilizacién ya que el control de sus acciones es fun-
damental para mantener su capacidad para obtener recursos. En este sentido
se ha podido comprobar una estrecha relacién entre el nivel de captacién
de recursos y la capacidad de las organizaciones terroristas para captar
militantes armados y desarrollar campanas de atentados, validindose asi la
idea de que la financiacién juega un papel clave en su éxito o en su fracaso.
Otro factor importante es el que presentan las entidades asociativas y caritativas
en la obtencién de recursos de origen legal.

Finalmente serfa importante destacar la deriva hacia el mundo virtual
en el que se estd situando la captacion de recursos virando hacia un ciberconflicto
que se libra en las redes y en el uso de medios de pago virtuales que complican
cada vez mds un escenario ya de por si oscuro y lleno de obsticulos.
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A indissocidvel relagao entre o terrorismo, o
branqueamento e o crime organizado

The indissociable relationship between terrorism, money
laundering and organized crime

José Daniel Tavares

Resumo: O aumento do terrorismo, a
crescente transnacionalidade do crime
organizado e do branqueamento das suas
vantagens ilicitas utilizado, entre outros
fins, como forma de financiamento ao
terrorismo, criam ameagas que colocam
em causa a seguranca das pessoas, das
comunidades e dos préprios Estados. A
ligacao do terrorismo ao crime organizado
aumenta esse perigo, fazendo depender
a resposta a essas ameagas de uma eficaz
cooperacio internacional.
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Financiamento; Repressao; Terrorismo.

Abstract: The rise of terrorism, the
growing transnationality of organized
crime and the laundering of its illicit
advantages used, among other purposes,
as a means of financing terrorism, create
threats that jeopardize the security of
people, communities and States them-
selves. The connection between the ter-
rorism and the organized crime increases
this danger, making the response to these
threats depend on effective international
cooperation.

Keywords: financing; international
cooperation; repression; terrorism.
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e branqueamento; 4.2.3. O Tribunal Europeu dos Direitos do Homem e o dever
dos advogados de dentincia; 5. Conclusoes.

Abreviaturas: AC: Associagao Criminosa; AR: Assembleia da Republica; AT:
Associagao Terrorista; CO: Crime Organizado; DR: Didrio da Reptblica; EEMM:
Estados Membros; OC: Organizagio Criminosa; OT: Organizacio Terrorista; PE:
Parlamento Europeu; PR: Presidente da Republica; RASI: Relatério Anual de
Seguranca Interna; SIS: Sistema de Seguranca Interna; TEDH: Tribunal Europeu
dos Direitos do Homem; TUE: Tratado da Unido Europeia; TFUE: Tratado de
Funcionamento da Unido Europeia.

1. Introdugao

A Diretiva (UE) 2017/541 do Parlamento Europeu (PE) e do Conselho
relativa a luta contra o terrorismo refere que os atos terroristas se encontram
entre as mais gravosas violagoes dos valores universais fundamentais em que
a Unido se baseia, tais como os relativos a dignidade humana, a liberdade, a
igualdade a solidariedade e ao gozo dos direitos humanos e das liberdades'.

A crescente ligagdo entre as ameagas a seguranca interna e internacional,
o terrorismo, o crime organizado (CO) e o branqueamento usado para o
financiamento ao terrorismo, fazendo perigar na sombra a seguranca dos
cidadios e dos Estados, reclamam atencio de toda a comunidade internacional,
conforme decorre dos vérios Relatérios Anuais de Seguranga Interna (RASI’s)
elaborados pelo Sistema de Seguranga Interna (SIS)* que incluem o terrorismo
e 0 CO entre as preocupagdes e ameacas a seguranca global que se projetam

na seguranga interna’.

! Diretiva (UE) 2017/541 do Parlamento Europeu (PE) e do Conselho, de 15 de margo de
2017 (JO L n° 88, de 31 de margo de 2017), considerando n® 2. Transposta para a ordem
juridica portuguesa pela Lei n° 16/2019, de 16 de fevereiro, que alterou pela quinta vez a
Lei n° 52/2003, de 22 de agosto (Lei de Combate ao Terrorismo).

% Previstos na Lei n° 53/2008, de 29 de agosto (Lei de Seguranca Interna).

? Tais preocupagoes estdo expressas nos referidos relatérios, designadamente: pp. 36-38 do
RASI2012; pp. 28-32, pp. 309 e 343 do RASI 2013; pp. 5-8, p. 125 e p. 179 do RASI 2014;
pp- 76-86 do RASI 2015; pp. 71-80 do RASI 2016; pp. 67-76 do RASI 2017; pp. 76-85 do
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Encontramos esta ligacao entre o crime organizado e os grupos terroristas
registada na mesma diretiva?, a qual que salienta que «[0] comércio ilicito
de armas, petréleo, estupefacientes, (...) o trdfico de seres humanos, a coagao
e a extorsdo tornaram-se formas lucrativas de financiamento dos grupos
terroristas»’.

Aquela conexio estd também presente em alguns diplomas nacionais
como ¢ o caso da Lei n® 5/2002, de 11 de Janeiro, relativas a recolha de
prova, quebra de segredo profissional e perda de bens a favor do Estado, e
na Lei n° 101/2001, de 25 de agosto, regime juridico das agoes encobertas
para fins de prevengao e investigagao criminal, diplomas que na sua integra
sao aplica’weis, entre outros, aos crimes de associacao criminosa e as infragf)es
terroristas, infragc’)es relacionadas com um grupo terrorista, infragées
relacionadas com atividades terroristas e financiamento do terrorismo®.

O terrorismo constitui, ele préprio, uma forma de crime organizado
concentrando em si a generalidade das carateristicas” préprias do funcionamento
da associagio criminosa (AC) ou organizacio criminosa (OC)?, sendo diferentes

RASI 2018; pp. 78-84 do RASI 2019; pp. 98-103 do RASI 2020; p. 9, pp. 29-33, p. 80, ¢
pp- 128-129 do RASI 2021; p. 8, p. 25, p. 28, p. 81, p. 126 ¢ p. 128 do RASI 2022. Disponiveis
em URL: www.portugal.gov.pt/download-ficheiros (consulta feita em 29 de julho de 2023).
# Que refere no considerando n° 13 que tais ligacdes constituem uma ameaca cada vez
maior a seguran¢a da Unido Europeia.

> Cfr. também acerca desta ligacdo, o considerando n° 2 da Decisao-Quadro 2008/841/JAI
do Conselho, de 24 de outubro de 2008 (JO L 300, de 11 de novembro de 2008). HELENA
CARRAPICO, O Crime Organizado Transnacional na Europa: Origens, Priticas e Consequéncias,
Lisboa, Instituto de Defesa Nacional, 2006, p. 3, referindo o ataque terrorista de 11 de
setembro de 2001 em Nova lorque, considera que «[p]oucos sio aqueles que ousam olhar
noutra diregio e que se apercebem da existéncia de outras fontes de inseguranga, potencialmente
tio perigosas ou mais que o préprio terrorismo», designadamente o branqueamento que
lhe serve de fonte de financiamento.

¢ Ambos os diplomas integram medidas especiais de investigacdo e inquérito a criminalidade
organizada. As conexdes referidas estio presentes nas alineas b) e j) do n° 1 do artigo 1° da
Lei n° 5/2002, de 11 de janeiro, e nas alineas f) e j) do artigo 2° da Lei n° 101/2001, de 25
de agosto. Tais normativos legitimam a aplicagio aos referidos crimes das medidas especiais
constantes no 4mbito de aplicagio (rambém conhecido por catdlogo) de ambos os diplomas.
7 Como a hierarquia, o acordo de vontades no contributo para o fim criminoso comum, a
divisao de tarefas, e a estabilidade temporal.

8 Diferentes designagoes sio usadas nos vérios instrumentos juridicos para referir as associagoes,
organizagdes ou grupos envolvidos no crime organizado: «Grupo Criminoso Organizado»

(Convengio de Palermo), «Organizagio Criminosa» (Decisao-Quadro 841/JAI do Conselho,
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os fins essenciais prosseguidos: politicos e/ou religiosos ou hibridos (parte
politica/religiosa e parte criminosa visando o lucro para garantir o seu finan-
ciamento) na associacao terrorista (AT) organizagao terrorista (OT)’ e obtengao
de elevados lucros através da oferta de bens e servicos ilicitos nas OC’s™.

A gravidade das consequéncias do terrorismo levou jd a um forte debate
no sentido de tal crime poder ser considerado como um crime contra a hu-
manidade e incluido na competéncia do Tribunal Penal Internacional,
pretensdo que, nio obstante, apresenta algumas dificuldades''.

A eficdcia do combate ao terrorismo, ao branqueamento e ao crime or-
ganizado depende de uma sélida cooperagao internacional assente numa
real vontade de colaboracio por parte dos Estados.

de 24 de outubro de 2008) e, no direito interno, «Grupo», «Organizagio» ou «Associagio»
(artigo 299° do Cédigo Penal portugués e legislagao avulsa).

? O artigo 3° da Lei n° 52/2003, de 22 de agosto (Lei de Combate ao Terrorismo) usa as
terminologias «grupo, organizagio ou associagio terrorista». Sobre o terrorismo como forma
de crime organizado, ¢fr. JOSE BRAZ, Investigacdo Criminal, a Organizacdo, o Método ¢ a
Prova. Os Desafios da Nova Criminalidade, 5* ed., Coimbra, Almedina, 2020, pp. 314-318.
10 S40 exemplos dessas atividades ilicitas o trifico humano e de 6rgaos, de estupefacientes,
de armas, de veiculos, de objetos de arte furtados, exploragdo sexual, crimes informdticos,
corrupgio, fraudes fiscais extorsio/prote¢io de empresas e negdcios racker. Existem ligacoes
estratégicas, tempordrias e instrumentais entre as OC’s e as OT’s em funcao da reciproca
utilidade pontual de certas acoes, como a garantia de corredores de passagem pelas OT’s as
OC’s em zonas de conflito para a circulagio, entre outros, de estupefacientes, contrabando
e tréfico de pessoas a troco de financiamento, obten¢do de armamento e de documentagio
falsa (PKK (Curdistao), Sendero Luminoso (Peru) e as Forcas Armadas Revoluciondrias da
Coldmbia-FARC [financiadas por méfias italianas para controlarem os campos com plantas
narcéticas]). As FARC assinaram um acordo de paz em 2016 com a Colémbia. Acerca de
diversas organizagées de «narcoguerrilhar, ¢fi. ALAN BAUER E XAVIER RAUFER, A Globalizacdo
do Terrorismo, Preficio, Lisboa, 2003, pp. 172-174

' A competéncia do Tribunal Penal Internacional relativamente aos crimes contra a humanidade
encontra-se prevista na alinea b) do n° 1 do artigo 5° do respetivo Estatuto, assinado em
Roma em 17 de julho de 1998. Aprovado para ratificagio pela Resolugio da Assembleia da
Republica (AR) n.° 3/2002, de 18 de janeiro e ratificado pelo Decreto do Presidente da
Reptblica (PR) n.° 2/2002, de 18 de janeiro (publicado no Didrio da Republica (DR) I-A,
n.° 15, de 18 de janciro de 2002). Veja-se a propdsito de o terrorismo poder ser considerado
como um crime contra a humanidade, ANTOINE GARAPON, Crimes que ndo se podem punir
nem perdoar (trad. Pedro Henriques) Lisboa: Instituto Piaget, 2004, pp. 127-131; JORGE
BACELAR GOUVEIA, Direito Internacional Penal— Uma Perspectiva Dogmdtico-Critica, Coimbra:
Almedina, 2008, pp. 284-288; e JONATAS MACHADO, Direito Internacional. Do Paradigma
Cldssico ao pés-11 de setembro, 4* ed., Coimbra: Coimbra Editora, 2013, pp. 477-478.

106



A indissocidvel relagao entre o terrorismo, o branqueamento e o crime organizado

2. Ordem Juridica Internacional: Organizagio das Nagoes Unidas,
Conselho da Europa e Uniao Europeia

2.1. Organizacao das Nagoes Unidas e Conselho da Europa
2.1.1. Terrorismo

A globalizagio e o vertiginoso progresso cientifico e técnico nos dominios
das comunicagoes proporcionam rapidez de contactos, de criagao e extingao
de empresas, de colocagio e branqueamento de capitais e da sua utilizacio
no financiamento do terrorismo, reclamando, como se referiu, uma forte
cooperacdo internacional para a sua prevengio e combate'?.

No que se refere ao terrorismo assumem particular importncia: i) a
Convengio da Internacional para a Repressao de Atentados Terroristas a
Bomba'?; ii) a Convengio Internacional para a Elimina¢io do Financiamento
ao Terrorismo', 2.g. os seus preceitos dedicados a cooperagao internacional,
artigos 8° a 12° (congelamento de fundos, investigacoes sobre pessoa suspeita
presente num Estado, extradigao, sigilo bancdrio), 16°, 18° (branqueamento)
190 e 24 (transferéncia de suspeitos, garantias processuais, medidas legislativas
de prevengio, comunicagdes); iii) a Convengio Internacional para a Eliminagio
de Atos de Terrorismo Nuclear'; e iv) no seio do Conselho da Europa: a
Convengao Europeia para a Repressio do Terrorismo'¢, o seu Protocolo de

'2 ANABELA MIRANDA RODRIGUES E JOSE LUIS MOTA, Para uma Politica Criminal Europeia,
Coimbra: Coimbra Editora, 2000, p. 15 referem que «[a] globalizagao é hoje o novo para-
digma da politica criminal: frente & internacionalizagio do crime, urge responder com a
internacionalizacio da politica de combate ao crime».

13 Assinada em Nova lorque a 12 de janeiro de 1998. Aprovada pela Resolugio da AR n.°
40/2001, e ratificada pelo Decreto PR n° 31/2001, de 25 de junho de 2001 (publicada no
DR I-A n.° 145, de 25 de junho de 2001).

!4 Assinada em Nova Iorque a 9 de dezembro de 1999. Aprovada pela Resolugio da AR n°
51/2002, de 27 de junho de 2002, e ratificada por Decreto do PR n°® 31/2002. (publicada
no DRI-A n° 177, de 2 de agosto de 2002).

15 Assinada em Nova lorque a 13 de abril de 2005. Aprovada pela resolugio da AR n°
7712014, de 27 de junho de 2002 e ratificada por Decreto do PR n° 64/2014 (publicada
no DRI n° 165, de 8 de agosto de 2014).

16 Assinada em Estrasburgo a 27 de janeiro de 1977. Aprovada pela Lei n° 19/81, de 18 de
agosto (publicada no DRI n.c 188, de 18 de agosto de 1981).

107



José Daniel Tavares

Alteragao'” e a Convengao do Conselho da Europa para a Prevengao do
Terrorismo'®.

2.1.2. Crime Organizado, branqueamento e financiamento do terrorismo

Certamente que em relacio ao crime organizado comegamos por salientar
a Convengao das Na¢oes Unidas contra a Criminalidade Organizada
Transnacional (Convengio de Palermo)" e os seus Protocolos Adicionais
relativos, respetivamente, a Prevencdo, Repressdo e Puni¢ao do Tréfico de
Pessoas, em especial de Mulheres e Criangas, ao Tréfico Ilicito de Migrantes
por via Terrestre, Maritima e Aérea® e ao Fabrico e Trafico Ilicitos de Armas
de Fogo, suas Partes Componentes e Municoes®!.

Ligado ao branqueamento internacional®’, estd o financiamento do
terrorismo que ¢ facilitado pela insuficiente regulacio do sistema bancdrio
e financeiro, pelas novas tecnologias que proporcionam o encobrimento
dos movimentos e seus autores e dificultam a prevencao e repressao, pela

17 Assinada em Estrasburgo a 15 de maio de 2003. Resolugdo da AR n.° 133/2015 (publi-
cada no DR I n° 196, de 7 de outubro de 2015).

18 Assinada em Varsdvia a 16 de maio de 2005. Resolugao da AR n.© 101/2015, e ratificada
pelo Decreto do PR n.° 74/2015 (publicada no DR I, n.c 142, de 23 de julho de 2015).
Acerca do crescendo de obrigagoes internacionais de criminalizacio do terrorismo ap6s os
atentados de 11 de Setembro de 2001 nos Estados Unidos da América que levaram a que o
terrorismo tenha deixado de «ser tratado como um problema meramente interno para passar
aser tratado como uma verdadeira ameaga para a paz e seguranca internacionais», cfr. ANTONIO
MANUEL ABRANTES, «As obriga¢des internacionais de criminalizagio impostas pelo Conselho
de Seguranca das Nacoes Unidas no 4mbito do combate ao Terrorismo», in Homenagem ao
Professor Doutor Germano Marques da Silva, José Lobo Moutinho ez al. (coordenadores ),
vol. I, Lisboa: Universidade Catélica Editora, p. 259.

Y De 15 de novembro de 2000. Aprovada pela Resolugio da AR n° 32/2004, de 2 de abril,
ratificada pelo Decreto do PR n° 19/2004, de 2 de abril (publicada no DR I-A, n° 79, de
2 de abril de 2004).

% Ambos de 15 de novembro de 2000. Foram aprovados, ratificados e publicados conjun-
tamente com a Convencio de Palermo.

' De 31 de maio de 2001. Aprovado pela Resolugao da AR n.c 104/2011 e ratificado pelo
Decreto do PR n°49/2011, de 5 de junho (publicado no DR, n.° 88, de 6 de maio de 2011).
2 O branqueamento das vantagens obtidas pelas OC’s, consiste no afastamento do dinheiro ou
dos bens da sua origem ilicita, conferindo-lhe aparéncia de licitude (ex.: investimento no controlo
de empresas e atividades legais, 2.g. construgio civil, turismo, retalho e instalacdes portudrias).
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utiliza¢do de profissionais da finanga, pelo conhecimento dos locais
propicios aos investimentos e pelo facilitismo na criacio e extingio de
empresas ficticias®.

Com vista a prevenir a contribui¢io do branqueamento e do crime or-
ganizado para o terrorismo, a prépria Convenc¢ao de Palermo dedica ao
combate e puni¢io do branqueamento os seus artigos 6° e 7°, cumprindo
também referir a Convengio das Nagoes Unidas contra o Tréfico Ilicito de
Estupefacientes e de Substincias Psicotrépicas (Convengao de Viena)*, a
Convencio do Conselho da Europa relativa ao Branqueamento, Detegio,
Apreensao e Perda dos Produtos do Crime e ao Financiamento do Terrorismo®
que dedica & cooperagio internacional grande parte dos seus preceitos®, .
£ sobre a perda de instrumentos, bens e produtos do crime, investigagao,
informagoes sobre contas e operagdes bancdrias, cooperago entre as unidades
de informagao financeira e adiamento de transagoes suspeitas.

Cabe também registar a Convengao do Conselho da Europa sobre a
Manipulagao de Competigoes Desportivas que refere o branqueamento das
vantagens ilicitas”, assinalando-se ainda a importincia do GAFI-Grupo de

# O aproveitamento das novas tecnologias e da globalizagio pelas associagoes criminosas ¢
referido no Plano de Agio contra a Criminalidade Organizada de 28 de abril de 1997 do
Conselho (JO C 251, 15 de agosto de) ao referir que o crime organizado se mostra
«perfeitamente capaz de fazer reverter a seu favor a rapidez e o anonimato oferecidos pelas
formas de comunicagiao modernas». Sobre a relagio das novas tecnologias com o crime or-
ganizado, ¢fr. JOSE BRAZ, Investigagio Criminal, a Organizacio, o Método ¢ a Prova. Os
Desafios da Nova Criminalidade, cit., pp. 299-303 e 308.

2 De 19 de dezembro de 1988. Resolugio da AR n.© 29/91, de 9 de junho. Ratificada pelo
Decreto do PR n.© 45/91, de 9 de junho (DR I-A n° 205, de 6 de setembro de 1991).
Acerca da perda de bens e do branqueamento, ver a alinea 1) do artigo 1°, as subalineas i)
e ii) da alinea b) do artigo 3°, a subalinea i) da alinea ¢) do artigo 3°, a alinea a) do n° 1 do
artigo 5° e os ntimeros 5 e 6 do artigo 5°.

% De 16 de maio de 2005, em Varsévia. Resolugio da AR n.° 82/2009, de 7 de marco.
Ratificada por Decreto do PR n° 78/2009, de 27 de agosto (publicada DR I-A n° 166, de
27 de agosto de 2009). Esta convencio sucede a outra com a mesma designacio, assinada
a 8 de novembro de 1990 (publicada no DR I-A n.c 287, de 13 de dezembro de 1997)
que considerou o combate ao branqueamento e 4 criminalidade organizada «cada vez mais
um problema internacional.

26 Concretamente trinta e quatro dos seus cinquenta e cinco artigos.

% De 18 de setembro de 2014. Aprovada pela Resolugio da AR n.° 109/2015. Ratificada
pelo Decreto do PR n.© 92/2015 (publicada no DR I n° 53, de 7 de agosto de 2015). O
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Agao Financeira Internacional, criado em 1989 pelos 7 paises mais indus-
trializados do mundo (G7), visando a atua¢io concertada e articulada na
prevengdo e combate ao branqueamento de capitais®.

Ainda neste Ambito cabe referir a importincia da Interpol (Organizagao
Internacional de Cooperagio Policial), criada em 1956, e que, apesar da sua
vocagao global, nao surgiu originariamente no 4mbito da ONU, sendo por
esta reconhecida em 1971%.

2.2. Uniao Europeia
2.2.1. Terrorismo

No ambito da Unido Europeia, entre outros atos legislativos cabe salientar:
i) o Regulamento (CE) n° 2580/2001 do Conselho, relativo a medidas restritivas
especificas de combate ao terrorismo™; ii) a Decisao-Quadro do Conselho
2002/475/JAI que recomenda a cooperac¢io entre os Estados Membros
(EEMM) na luta contra o terrorismo’'; iii) a Decisao 2005/671/JAI do
Conselho relativa a troca de informagées e & cooperagao em matéria de infragoes
terroristas’’; iv) a Decisao 2008/615/JAI do Conselho relativa ao aprofundamento
da cooperagao transfronteiriga, em particular no dominio da luta contra o
terrorismo e a criminalidade transfronteiriga®, alargando a todos os EEMM
os objetivos do Tratado de Priim de 27 de Maio de 2005%; v) a Decisio-Quadro

artigo 16° aborda o branqueamento dos produtos de infracdes penais relativas 2 manipu-
lagio de competigoes desportivas.

8 Funciona a nivel intergovernamental. Composigao inicial do G7: Estados Unidos da
América, Japio, Republica Federal da Alemanha, Franca, Reino Unido, Itdlia ¢ Canad4.
Integra atualmente mais de trinta paises. Portugal integra o GAFI desde 1990.

» Foi antecedida pela Comissdo Internacional de Policia Criminal. Tem sede em Lyon con-
tando com mais de cento e oitenta Estados-membros.

%0 De 27 de junho de 2001 (JO L 344, de 28 de dezembro de 2001).

3! De 13 de junho de 2002 (JO L 164 de 22 de junho de 2002). Revogada pela Diretiva
(UE) 2017/541 do PE e do Conselho, que determina a criminalizagio de participagio nas
OT’s ¢ a protegdo as vitimas. Foi transposta pela Lei n® 52/2003, de 22 de agosto (Lei de
Combate ao Terrorismo).

32 De 20 de setembro de 2005 (JO L 253, de 29 de setembro de 2005). Alterada pela Di-
retiva (UE) 2017/541 do PE e do Conselho.

3 De 23 de junho de 2008 (JO L 210, de 6 de agosto de 2008).

110



A indissocidvel relagao entre o terrorismo, o branqueamento e o crime organizado

2008/919/JAl, do Conselho?®; vi) a estratégia revista da U. E. no combate a
radicalizagdo e ao recrutamento para o terrorismo de 19 de maio de 2014;
vii) o Regulamento (UE) n° 656/2014 do PE e do Conselho®® que estabelece
regras para a vigildncia das fronteiras maritimas externas coordenada pela
Agéncia Europeia de Gestao da Cooperaciao Operacional nas Fronteiras
Externas dos Estados-Membros da Unido Europeia criada pelo Regulamento
n° 2007/2004 do Conselho?; e viii) a Diretiva (UE) 2016/681 do PE e do
Conselho relativa 4 utilizagao (pelas companhias aéreas) dos dados de identificagao
dos passageiros (PNR) para prevencio, detecio, investigagio e repressio das
infragoes terroristas e da criminalidade grave®.

Prosseguindo, a j4 referida Diretiva (UE) 2017/541 do PE e do Conselho
relativa a luta contra o terrorismo enumera exaustivamente no seu artigo
3° uma série de crimes graves e condi¢oes em que as ofensas contra a vida
humana podem constituir infracoes terroristas v.¢. quando cometidos com
o objetivo de intimidar gravemente uma popula¢io, compelir de forma
indevida os poderes publicos ou uma organiza¢io internacional a prdtica
ou a abstengao de praticar um ato, desestabilizar ou destruir as estruturas

politicas, constitucionais, econdémicas ou sociais fundamentais de um pais

ou de uma organizagao internacional®.

¥Celebrado entre a Bélgica, Alemanha, Espanha, Franga, Luxemburgo, Paises Baixos e
Austria, relativo ao aprofundamento da cooperacio transfronteirica, em particular no
dominio da luta contra o terrorismo, a criminalidade transfronteirica e a migragio ilegal (a
estratégia antiterrorista da Unido Europeia de 30 de novembro de 2005). Cfr. URL:
register.consilium.europa.eu/doc/srv?1=PT&f=ST%2014469%202005%20REV %204
(consulta feita em 29 de julho de 2023).

% De 28 de novembro de 2008 (JO L 330 de 2008.12.09). Revogada pela Diretiva (UE)
2017/541 do PE e do Conselho.

% De 15 de maio de 2014 (JO L 189, de 27 de junho de 2014).

% De 26 de outubro de 2004 (JO L 349, de 25 de novembro de 2004). Alterado pelo
Regulamento (UE) n°® 656/2014 do Parlamento Europeu e do Conselho. Visa garantir um
controlo (da responsabilidade dos EEMM) uniforme nas fronteiras da Unido Europeia,
com vista a garantir a seguranga no mar e criar regras sobre detecio e interce¢io no mar
territorial e no alto mar, na zona contigua, e sobre situa¢oes de busca e salvamento ¢
desembarque (artigos 3° a 7°).

3 De 27 de abril de 2016 (JO L 119, 4 de maio de 2016).

39 A Diretiva refere ainda outras atividades relacionadas com o terrorismo, como o incitamento,
recrutamento, treino, dire¢o, financiamento, deslocagoes para fins terroristas e a assisténcia
e protecio as vitimas de terrorismo.
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2.2.2 Crime organizado, branqueamento e financiamento do terrorismo

No que concerne ao crime organizado, comegamos por referir que a
Comunidade Europeia aderiu 2 Convengao de Palermo®” e aos seus Protocolos
Adicionais acima identificados®'.

Prosseguindo, registamos entre muitos outros o ji referido Plano de
Agio contra a Criminalidade Organizada*?, a Resolugio do Conselho sobre
a Prevencao e Combate global 2 Criminalidade Organizada®, a Agio Comum
relativa A Participagio numa Organizagio Criminal*, a Decisio-Quadro
2008/841/JAI do Conselho que promove a aproximagio penal dos EEMM
da Unido Europeia, define OC, obriga os EEMM a adotar medidas penais
relativamente a crimes praticados no seio das OC’s® e a Resolu¢io do PE
sobre a criminalidade organizada na Uniao Europeia®.

Relativamente ao branqueamento e financiamento do terrorismo co-
megamos por referir o disposto no artigo 75° do Tratado de Funcionamento
da Unido Europeia (TFUE) incluido nas disposi¢oes relativas ao Espago de
Liberdade, Seguranca e Justica, que permite a adogao de regulamentos
contendo medidas relativas aos movimentos de capitais e aos pagamentos,
como o congelamento de fundos, ativos financeiros?.

Prosseguindo, cabe referir: i) a Diretiva do Conselho (91/308/CEE)*,
alterada pela Diretiva 2001/97/CE do PE e do Conselho®, e pela Diretiva

4 Decisio do Conselho n° 2004/579/CE (JO L 261, 6 de agosto de 2004).

41 Respetivamente, as Decisées do Conselho n° 2006/616/CE e n° 2006/617/CE,
2006/618/CE, ambas de 24 de julho de 2006 (JO L 262, de 12 de setembro de 2006) e
n° 2014/164/EU, de 11 de fevereiro de 2014 (JO L 89, de 25 de marco de 2014).

2 De 28 de abril de 1997 (JO C 251, de 15 de agosto de 1997).

4 De 21 de dezembro de 1998 (JO C 408, de 29 de dezembro de 1998).

4 De 21 de dezembro de 1998 (JO L 351, de 29 de dezembro de 1998).

® De 24 de outubro de 2008 (JO L 300, de 11 de novembro de 2008); revoga a Acdo
Comum 98/733/JAL

46 De 25 de outubro de 2011 (JO C 131, de 8 de maio de 2013).

47 Acerca das diversas interpretag6es dadas A articulagio entre os artigos 75° € 215° do TFUE,
¢fr. PATRICIA FRAGOSO MARTINS, “A Luta Contra o Terrorismo no Entrecruzamento das
Dimensoes Externa e Interna da Politica Europeia de Seguranca’, in Estudos em Homenagem
ao Professor Doutor Wladimir Brito, Mério Ferreira Monte. Joaquim Freitas da Rocha e Maria
de Assungio do Vale Pereira (coordenadores), Coimbra: Almedina, 2020, pp. 1267-1280.
% De 10 de junho de 1991 (JO L 116, de 28 de junho de 1991).
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2005/60/CE do PE e do Conselho, relativa a prevencio da utilizacio do
sistema financeiro para efeito de branqueamento de capitais e de financiamento
do terrorismo, revogada pela Diretiva 2015/849/UE do PE e do Conselho
relativa a prevengao da utilizagio do sistema financeiro para branqueamento
ou financiamento do terrorismo’' que mantém e reforca a necessidade de
prevencao do branqueamento; ii) a Decisao-Quadro 2005/212/JAI do
Conselho relativa a perda de produtos, instrumentos e bens relacionados
com o crime’?; iii) a Diretiva 2014/42/UE do PE e do Conselho sobre o
congelamento e a perda dos instrumentos e produtos do crime na Unido
Europeia®; iv) a Diretiva 2016/2258/UE do Conselho, respeitante ao acesso
as informagoes contra o branqueamento de capitais pelas autoridades fiscais™;
v) a Diretiva (UE) 2018/843 do PE e do Conselho relativa a prevengao da
utilizagao do sistema financeiro para efeitos de branqueamento de capitais
ou de financiamento do terrorismo™; vi) o Regulamento (UE) 2018/1672
do PE e do Conselho relativo ao controlo de valores em dinheiro superiores
a € 10 000,00 que entram ou saem da Uniao’%; e vii) a Diretiva (UE)
2018/1673 do PE e do Conselho relativa ao combate ao branqueamento
de capitais através do direito penal”’.

# De 4 de dezembro de 2001 (JO L n° 344, 28 de dezembro de 2001). Alarga o conceito
de branqueamento, estende as obrigagoes de colaboragio a entidades nao financeiras e as
profissoes liberais e afirma que «[a] repressio da criminalidade organizada, em particular,
estd estreitamente relacionada com a luta contra o branqueamento de capitais».

Y De 26 de outubro de 2005 (JO L 309, de 25 de novembro de 2005). A diretiva inicial,
91/308/CEE, estava circunscrita essencialmente as infragoes associadas ao tréfico de estu-
pefacientes, tendo sido revogada pela Diretiva 2015/849/UE, do PE e do Conselho.

3! De 20 de maio de 2015 (JO L 141, de 5 de junho de 2015), que também revoga a Di-
retiva 2006/70/CE da Comissido, de 1 de agosto de 2006 (JO L 214, de 4 de agosto de
2000).

52 De 24 de fevereiro de 2005 (JO L 68, de 15 de margo de 2005).

53 De 3 de abril de 2014 (JO L 127, de 29 de abril de 2014).

% De 6 de dezembro de 2016 (JO L 342, de 16 de dezembro de 2016).

% De 30 de maio de 2018 (JO L 156, de 19 de junho de 2018). Transposta pela Lei n°
58/2020, de 31 de agosto. Altera as Diretivas 2009/138/CE e 2013/36/UE e a Diretiva
(UE) 2015/849 do PE e do Conselho, de 20 de maio de 2015.

%6 De 23 de outubro de 2018 (JO L 284, de 11 de dezembro de 2011).

%7 De 23 de outubro de 2018 (JO L 284, de 12 de novembro de 2018). Também transposta
pela Lei n° 58/2020, de 31 de agosto.
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3. Ordem juridica nacional: Portugal, os Estados estrangeiros e
as Organizagoes Internacionais como destinatdrios do terrorismo

3.1. Terrorismo e seu financiamento

Comecamos por registar que a alinea i) do artigo 1° do Cédigo de
Processo Penal considera como terrorismo «as condutas que integram os
crimes de organizagoes terroristas, terrorismo, terrorismo internacional e fi-
nanciamento do terrorismo.

O regime de combate ao terrorismo consta da Lei n® 52/2003, de 22
de agosto®®, que pune o crime auténomo do OT ou AT exigindo para a sua
constitui¢do apenas duas pessoas™, a prdtica das infracdes terroristas cujas
condutas individuais estao previstas nos nimeros 2 e 3 do artigo 3° e artigo
4°% ¢ ainda o seu financiamento.

Assim, entre outras, sio infracoes terroristas os atos dolosos abaixo
indicados, na medida em que estejam previstos como crime que, pela sua
natureza ou pelo contexto em que sao cometidos, possam afetar gravemente
o Estado, um Estado Estrangeiro ou uma Organizagao Internacional®,
quando forem praticados com o objetivo de intimidar gravemente certas
pessoas, grupos de pessoas ou a populacio em geral, designadamente ofensas

%8 Sofreu vdrias alteracdes, a Ultima das quais pela Lei n° 02/2023, de 16 de janeiro, que
transpoe para a ordem juridica portuguesa a Diretiva (UE) 2017/541 do PE e do Conselho,
de 19 de abril de 2017.

%9 Contrariamente a outros regimes de crime organizado que exigem o niimero minimo de
trés pessoas, conforme serd referido. Conceito de grupo terrorista e de infragdo terrorista:
ndmero 1 do artigo 2° da Lei n® 52/2003 considera grupo terrorista a «associagao de duas
ou mais pessoas (...) que se mantém ao longo do tempo e atua de forma concertada com o
objetivo de cometer infragoes terroristas». Penas: i) prisdo entre 8 e 15 anos para as condutas
de promogao, fundagio, adesao e apoio, de acordo com as alineas a) e b) do n° 1 do artigo
30; e i) prisdo de 15 a 20 anos para a chefia ou dire¢io de tais organizagoes (n° 2 do artigo).
Diferentemente dos demais regimes punitivos da associagao criminosa, ¢ prevista a punigao
da prética de atos preparatdrios da constitui¢dao de grupo terrorista (com pena de 1 a 8
anos, nos termos do n° 3 do artigo 3°), admitindo-se também a possibilidade de atenuacio
ou isencdo de pena (n° 4 do artigo 3°).

6 As quais sdo punidas em concurso com o crime de organizagio terrorista.

'O artigo 5° (Terrorismo Internacional) foi revogado, por este mbito passar a constar do
n° 3 do artigo 2°.
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a vida, a integridade fisica, coagao, sequestro, tomada de reféns, destruicao
de instalagbes governamentais ou publicas, dos sistemas de transporte, de
infraestruturas, de locais publicos ou privados, suscetiveis de pér em perigo
vidas humanas ou de causar prejuizos econémicos elevados, a captura de
aeronaves, de navios ou outros meios de transporte, o fabrico, a posse, a
aquisi¢ao, o transporte, o fornecimento ou a utiliza¢io de explosivos, armas
ou munigées, incluindo armas quimicas, bioldgicas®.

O crime de financiamento do terrorismo encontra-se no artigo 5°-A%,
prevendo-se no artigo 6° a responsabilidade criminal das pessoas coletivas.

Adaptando para a interpretagio do preceito que criminaliza a OT o
que, a propdsito do regime geral da OC ¢ doutrinalmente referido sobre o
artigo 299° do Cédigo Penal, consideraremos, de acordo com Paulo Pinto
de Albuquerque, como promotor ou fundador da OT aquele que tem a
ideia, e chefe ou dirigente aquele que «dirige a estrutura de comando e
controla o processo de formagao da vontade coletiva» e que, em tltimo grau,
decide sobre a disponibilidade dos membros®.

2 Numeros 3 ¢ 4 do artigo 2°. O n° 1 do artigo 4 © pune com pena de 1 a 12 anos de prisao
a prética destas infragoes terroristas. O mesmo artigo prevé outras infragoes terroristas e
infracoes relacionadas com atividades terroristas como o furto qualificado, roubo, extorsio,
burla informdtica e nas comunicagoes, abuso de cartao de garantia ou de cartao, dispositivo
ou dados de pagamento, falsificagio ou contrafagio de documento, falsidade informatica,
contrafacio de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros
dispositivos de pagamento contrafeitos, aquisicio de cartoes ou outros dispositivos de
pagamento contrafeitos ou atos preparatdrios da contrafacdo com vista a prdtica de uma
infrago terrorista (n°2), recrutamento (n°6), treino (n°® 7), publicitagio (n° 8), viagem
para treino (n° 10), e para adesao a organizagio terrorista (n° 11 e 12). O n° 15 contempla
a possibilidade de atenuagio ou isengao de pena.

% Pune com pena de prisao de 8 a 15 anos o fornecimento, recolha ou detencio de fundos
ou bens e produtos ou direitos suscetiveis de ser transformados em fundos, com a inten¢do
de utilizagdo ou possibilidade de serem utilizados no planeamento e na preparagio ou pré-
tica de atos terroristas. O n° 2 prevé condi¢des que nio afastam a infragio terrorista, o n°
3 a possibilidade de atenuacio ou dispensa de pena e o n° 4 clarifica o que se entende por
fundos destinados a financiar o terrorismo.

¢ PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal & luz da Constituicdo da
Repiiblica e da Convengdo Europeia dos Direitos do Homem, 42 ed., Universidade Catdlica
Editora, Lisboa, 2021, p. 1114. Sobre a caraterizagio dessas figuras, ¢f. também JORGE
FIGUEIREDO DIas, “Comentério ao artigo 2997, in Comentdrio Conimbricense do Cédigo
Penal, Jorge Figueiredo Dias (dire¢ao), Coimbra: Coimbra Editora, 1999, pp. 115521174
(§26a33).
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Prosseguindo, considera-se membro aquele que, integrando a OT, estd
disponivel para, de acordo com a vontade do grupo, participar nas tarefas
que lhe forem atribuidas, podendo nao conhecer todos os membros do
grupo e/ou nao participar em todas as atividades®, apoiante aquele que
presta auxilio sabendo que tal se destina & OT* e instigador aquele angariador
que determina outros a adesao, considerando-se que o bem juridico protegido
¢ a «paz publica»?, relativamente a todos que «o dolo tem por objeto a
aquiescéncia a finalidade comum»®.

3.2. Crime organizado e branqueamento

Portugal estd internacionalmente comprometido com a criagio de me-
canismos de prevencio, de investigagao, de combate e punicio do crime or-
ganizado e do branqueamento, nao s6 por ser parte da Convengao de Palermo
e dos respetivos Protocolos Adicionais, mas também pelas obrigacoes que
lhe advém do facto de integrar o processo de construgao europeia, designa-
damente o dever de obediéncia aos atos legislativos provenientes das Instituigoes
da Uniao.

Deste modo, cumprindo o disposto no artigo 5° da Convengao de
Palermo, o direito portugués consagra no artigo 299° do Cédigo Penal o
regime geral de punigao do impulso, promocio, fundagio, integracao, apoio,
auxilio®, a chefia e diregao”® das OC’s para a prética de um ou mais crimes,
caraterizando a OC quanto a0 ndmero minimo de elementos (trés), a sua

O que se torna importante para nio ser ilibado da acusagao de participagao em OT; ainda
que alegue que desconhecia certas atividades ou mesmo os restantes membros.

% Designadamente, cedendo um local para depésito de material ou para a efetivagio de
encontros.

7 PAULO PINTO DE ALBUQUERQUE, “O crime de Organizagio Criminosa no Cédigo Penal
Portugués”, in Crime Organizado, Andlise da Lei 12.850/2013, Kai Ambos e Eneas Romero
(Coordenadores), Sao Paulo: Marcial Pons, CEDPAL, 2017, p. 280. O autor pronuncia-
se também, pp. 280-282, acerca as figuras de membro, apoiante ¢ instigador.

% MANUEL MAIA GONCALVES, Cédigo Penal Portugués Anotado e Comentado, 162 ed.,
Almedina, Coimbra, 2004, p. 908.

% Nomeadamente fornecendo armas, municoes, instrumentos de crime, guarda ou locais
para as reunides, ou qualquer auxilio para que se recrutem novos elementos. Cf%. n° 1 e 2:
com pena de prisdo de 1 a 5 anos.

72 Ntimero 3: com pena de 2 a 8 anos de prisao. O n° 4 refere circunstincias atenuantes.
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estabilidade temporal” e atuacio concertada’, sendo fontes do preceito o
artigo 263° (associagao de malfeitores) do Cddigo Penal de 18867 no qual
se encontram ja muitas das carateristicas do regime atual e 0 § 129° Bildung
krimineller Vereinigungen do StGB alemio’*.

Decorre do artigo 299° do Cédigo Penal que a pritica do crime de OC
depende apenas de que o grupo se constitua para o cometimento de delitos
criminais, ndo se subordinando a sua aplicacio ou defini¢o ao tipo de crimes
praticados, a molduras penais minimas e & obtenc¢do de beneficio econémico,
contrariamente ao que expressam as alineas a) e b) do artigo 2° da Convengio
de Palermo que refere que os crimes praticados tenham a pena minima de
4 anos e a obten¢ao daquele beneficio e o ndimero 1 do artigo 1° da supra
referida Decisdo-Quadro n° 2008/841/JAl, o que permite, por exemplo,
que possa ser imputado o crime de associago criminosa a um grupo que
se destine, por exemplo, & pratica de ofensas corporais ou ao homicidio de
pessoas por motivos raciais.

Neste sentido se pronuncia o Relatério da Comissao ao PE e ao Conselho
de 20167, com base no artigo 10.° da mesma Decisao-Quadro 2008/841/JAl,

salientando que, nio fazendo referéncia ao «critério do beneficio nem ao

7! Nimero 5, que implica que a associagao seja durdvel e nio se esgote com a prética de
um Unico crime.

72 Ntimero 5: traduz-se no sentimento comum de ligagdo dos seus membros 8 AC contribuindo,
com a sua agao ou omissio, para o objetivo criminal comum; esse encontro de vontades
transforma a AC numa unidade auténoma, diferente e superior as vontades e interesses dos
seus membros.

7% Era a seguinte a redagio do artigo: «[a]queles que fizerem parte de qualquer associagio
formada para cometer crimes, e cuja organizagio ou existéncia se manifeste por conven¢io
ou por quaisquer outros factos, serio condenados a pena de prisio maior de dois a oito
anos, ou, em alternativa, 4 pena de degredo tempordrio, salvo se forem autores da associacio
ou nela exercerem dire¢io ou comando, aos quais serd aplicada a pena de dois a oito anos
de prisao maior celular, ou, em alternativa, a de prisao maior tempordria. § tinico — Serdo
punidos como ciimplices os que a estas associacdes ou quaisquer divisoes delas fornecerem
ciente e voluntariamente armas, munigées, instrumentos do crime, guarida ou lugar para
reuniao». Mandado publicar por Decreto de 16 de setembro de 1886 (Didrio do Governo,
de 20 de setembro de 1886. Disponivel em URL://www.fd.unl.pt/Anexos/Investigacao/1274.pdf
(consulta feita em 17 de maio de 2023).

74 Conforme afirma PINTO de ALBUQUERQUE, O crime de Organizagio Criminosa no Cédigo
Penal Portugués, cit., p. 276.

7> De 7 de julho de 2016, COM (2016) 448 final.
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nivel das infrages (moldura penal)» Portugal e outros EEMM alargam «o
ambito de aplicagio as organizacoes criminosas nao necessariamente motivadas
pela obtengio de lucro e a todos os tipos de infragoes penais».

Salientamos ainda que pode ocorrer puni¢io por OC mesmo que o
crime a praticar nao tenha sido consumado, porque se trata de «intervir
num estddio prévio» quando a seguranga ainda nao foi perturbada mas existe
jé «um especial perigo de perturbagio porque a mera existéncia de associagoes
criminosas (...) poe em causa o sentimento de paz que a ordem publica visa
criar nos seus destinatdrios»”® sendo o crime de OC punido em concurso
real com os crimes individualmente praticados no Ambito da organizagao””.

Paralelamente, existem regimes especiais de puni¢do da OC, designa-
damente para a prética de crimes como o tréfico ilicito de estupefacientes
e de substincias psicotrépicas constante dos niimeros 1 a 3 do artigo 28°
do Decreto-Lei n° 15/93, de 22 de Janeiro que, conforme exigido pela
Convengio de Viena de 1988 Contra o Trifico de Estupefacientes’®, contém
requisitos e penas mais gravosos que as do regime geral, punindo a promogao,
fundacao ou financiamento com pena de 10 a 25 anos de prisao”, a
colaboragio, a adesao ou o apoio com pena de prisio de 5 a 15 anos® e a
chefia ou dire¢ao com pena de 12 a 25 anos®!, sendo de 2 pessoas o niimero
minimo de participantes para ocorrer a punigao por AC.

76 JORGE FIGUEIREDO DIAs, “Comentdrio ao artigo 2997, cit., p. 1157. Cfr. neste sentido
o0 Acérdio do Tribunal de Relagio de Fvora, processo n° 24/10.0TELSB.E1, de 2012.12.20,
no qual se 1& que é o «originar desta realidade auténoma (inexistente na mera comparticipagio
criminosa) que, pela sua mera existéncia, representa uma ameaga de tal gravidade que leva
o legislador a reprimi-la enquanto tal», acessivel em URL://www.dgsi.pt/jtre.nsf/134973db04f3
9bf2802579bf005f080b/9d42f6ec3b7ed 1€380257de10056fal e?OpenDocument&Highlight=0
(consulta feita em 27 de julho de 2023).

77 Cfr. ac6rdao do Tribunal da Relagio de Coimbra, processo n° 274/10.9JALRA-B.C1, de
2013.11.27, acessivel em URL://www.dgsi.pt/jtrc.nst/8fe0e606d8f56b22802576c0005
637dc/4d499d6f6a75¢5¢380257¢380038548120penDocument (consulta feita em
2023.07.27). Trata-se da concorréncia entre o crime «de» organizagio (de OC) e os crimes
«da» organizagao, isto €, os crimes praticados no seio da mesma organizagao.

78 Supra identificada.

7> Ntmero 1 do artigo 28°, com pena de prisio de 1 a 5 anos, no regime geral do artigo
2990 do Cédigo Penal.

8 Numero 2 do artigo 28°, com pena de prisio de 1 a 5 anos, no regime geral

81 N 3 do artigo 28°. A correspondente pena no regime geral é de 2 a 8 anos de prisio.
82 Ntmero 1 do artigo 28°, sendo de trés o nimero minimo no regime geral.
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Também a OC para branqueamento das vantagens provenientes do
narcotréfico tem regime penal agravado face ao regime geral®, punigao que
tem lugar em concurso efetivo com o crime de branqueamento previsto e
punido no artigo 368°-A do Cédigo Penal®.

Sao também objeto de regime especial de punicio as associagoes criminosas
para a prética dos crimes contra a verdade desportiva®, para o cometimento
de crimes tributdrios®, para o auxilio & imigragio ilegal®’, para a prdtica dos
crimes de trafico e administragao de substincias proibidas no desporto (do-
pagem)®, para o contrabando de produtos relacionados com a defesa® e a
organizagio terrorista prevista e punida pela Lei n® 52/2003, de 22 de agosto
j& anteriormente caraterizada.

8 Pena de prisio de 2 a 10 anos para quem promover, fundar, financiar ou chefiar tal
associagio, conforme consta da alinea a) do nimero 3 do artigo 28¢ e pena de prisdo de 1
a 8 anos para quem colaborar, aderir ou apoiar, como refere a alinea b) do ndmero 4 do
artigo 28°.

84 Neste sentido, PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo Penal & luz da
Constitui¢do da Repiiblica e da Convengio Europeia dos Direitos do Homem, cit., p. 1116. A
associagdo criminosa para branqueamento das vantagens provenientes de quaisquer outros
ilicitos é punida pelo artigo 299° do Cédigo Penal. Em momento posterior serdo referidas
medidas especiais de preven¢ao ao branqueamento.

8 Artigo 11° da Lei n° 50/2007, de 31 de agosto. Exige o minimo de trés pessoas, sendo
as penas de priso iguais as do regime geral.

8¢ Artigo 89° da Lei n° 15/2001, de 05 de junho. As penas do promotor, fundador e apoiante
sdo iguais entre si e ao regime geral (niimeros 1 e 2): de 1 a 5 anos de prisdo; a pena do
participante é equiparada a da chefia e direao (ntimero 3): de 2 a 8 anos de prisio, «se pena
mais grave nio lhe couber, nos termos de outra lei penal». Nio refere o nimero minimo
de participantes, aplicando-se o regime geral de trés pessoas.

87 Artigo 184° da Lei n°® 23/2007, de 4 de julho. Pena superior ao artigo 299 CP para a
promogio, fundagio, apoio, integracio ou auxilio ao recrutamento (nimeros 1 e 2): pena
de prisao de 1 a 6 anos. Para a chefia ou dire¢io (ndmero 3): pena de prisio de 2 a 8 anos
(igual ao regime geral). E prevista a puni¢io da tentativa (ndmero 4), contrariamente ao
regime geral do artigo 299° do Cédigo Penal. Nio refere o nimero minimo de participantes,
pelo que se aplica o regime geral.

8 Artigo 59° da Lei n° 81/2021, de 20 de novembro (Lei antidopagem no desporto). Exige
o mesmo niimero de pessoas do regime geral (trés). Penas: de 6 meses a 5 anos de prisao
para a promogio, fundagio e apoio (ndmero 1); para a chefia ou dire¢io a mesma pena
agravada de um terco nos seus limites minimo e maximo (nimero 2).

8 Nameros 1 e 3 do artigo 34° da Lei n.® 37/2011, de 22 de junho (simplifica procedimentos
de transmissio e circulagio de produtos defesa), com penas de 4 a 12 anos de prisao.
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4. Prevencgio e combate ao terrorismo, ao crime organizado e
ao branqueamento

4.1. Unido Europeia

Comegamos por registar que no dmbito da Politica Comum de Seguranga
e Defesa, resulta das disposi¢coes conjugadas do nimero 7 do artigo 42° com
o ndmero 1 do artigo 43° do Tratado da Unido Europeia que os EEMM
devem auxiliar-se mutuamente em caso de agressao terrorista, dever que
surge reforcado na cldusula de solidariedade insita na alinea 2) do niimero
1 do artigo 222° do TFUE.

Continuando nos Tratados, registamos que o artigo 83° do TFUE pos-
sibilita a fixagao de regras minimas sobre as medidas de combate e as infracoes
penais relativas, entre outros crimes graves transfronteiricos, ao terrorismo
e seu financiamento, ao crime organizado e ao branqueamento, contem-
plando-se nos artigos 82° a 86° do TFUE a cooperacio judicidria em matéria
penal e nos artigos 87° a 89° a cooperagio policial.

Iniciamos com a Europol prevista no artigo 88° do TFUE cujo regime
atual consta do Regulamento (UE) 2016/794 do PE e do Conselho® que cria
a Agéncia da Unido Europeia para a Cooperagio Policial a qual tem como
missdes apoiar e reforgar a eficicia da a¢io das autoridades policiais e judicidrias
dos EEMM em matéria de prevengao e repressao da criminalidade grave
que afete dois ou mais EEMM?”!, e outras formas de criminalidade constantes
do niimero 1 do artigo 3° e do anexo I a0 Regulamento Europol que inclui
o terrorismo e seu financiamento, o crime organizado e o branqueamen-
t0’?, que afetem um interesse comum abrangido por uma politica da Uniao”.

% De 5 de novembro de 2016 (JO L 135, de 24 de maio de 2016). O Regulamento Europol
foi antecedido pelas Convengdes Europol de 1995 e de 2009.

! Estas condigoes constam do artigo 3° da Convengio Europol de 2009 e da alinea a) do
numero 1 do artigo 2° da Convengio de 1995.

92 Este anexo [ inclui outros crimes como o terrorismo, o trafico de estupefacientes, trafico
de seres humanos, de érgaos e tecidos humanos, rapto, sequestro e tomada de reféns, racismo
e xenofobia, criminalidade informdtica, corrupgio, tréfico de armas, de espécies animais e
vegetais ameagadas, crimes contra o ambiente, abuso e explora¢ao sexual, incluindo material
relacionado com o aliciamento e abuso sexual de criangas, genocidio, crimes contra a
humanidade e crimes de guerra. Cfr. artigo 3° da Convencio e Europol de 2009 e niimero
2 do artigo 2° da Convengio de 1995.
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O Regulamento Europol determina no seu artigo 7° a cria¢ao por cada
EEMM de uma unidade nacional para a execugao das suas atribuigoes™ que
funciona, de acordo com o nimero 5 do artigo 7° como organismo de
ligagao entre a Europol e as autoridades nacionais competentes, destinada,
nomeadamente, a transmissao de dados e informacoes e a assegurar a co-
municagao e cooperagio de todas as autoridades competentes”.

A Lein°53/2008, de 29 de agosto, (Lei de Seguranga Interna)’®, no seu
artigo 23-A atribui ao Ponto Unico de Contato para a Cooperagio Policial
Internacional (PUC-CPI), que, de acordo com o seu niimero 3, funciona
na dependéncia e sob a coordenagio do Secretdrio-Geral do Sistema de
Seguranca Interna (SIS) a responsabilidade operacional pela coordenacio da
cooperacido policial internacional®”, dispondo de um Gabinete de Gestao

% Artigo 88°. Acordo e articulagio das operagoes da Europol com as autoridades dos EEMM
afetados. Intervenciao de autoridades de um EEMM no territério de outro (artigo 89°). A
Decisio 2009/371/JAl do Conselho de 1 de janeiro de 2010, fixa regras de seguranca,
controlo, confidencialidade e prazos de conservagio e utilizagao das informacées e dados
pela Europol.

" Acerca de idénticas obrigag6es constantes na regulamentacio Europol revogada, cf: o
artigo 8° da Convengio Europol de 2009 e o artigo 4° da Convengio de 1995.

% Ntmero 6 do artigo 7°. Determina também a Convengio Europol a nomeagio por cada
unidade nacional de um agente de liga¢io que, designadamente, contribui para o intercAmbio
de informacdes entre a Europol e os EEMM, paises terceiros e organizacoes internacionais
(Artigo 8°. (fr. o artigo 9° da Convencao Europol de 2009 ¢ o artigo 5° da Convengio
Europol de 1995). Acerca da Europol até & Convencido de 2009, ¢fr: JOSE DANIEL TAVARES,
«Reflexies sobre a seguran¢a na Europa. A EUROPOL. Da Convengdo de 1995 i de 2009,
Lusiada. Direito, Lisboa, n° 14, 2015, pp. 7-21, sendo vilidas para o regime atual a maioria
das considera¢des formuladas a propésito do regime anterior.

% Na redagao dada pela Lei n° 24/2022, de 16 de dezembro de 2022. Cfr. também o
Decreto-Lei n.° 10/2020, de 11 de marco de 2020 (Organica do Ponto Unico de Contato
para a Cooperagio Policial Internacional (PUC-CPI), alterado pelo Decreto-Lei n° 8/2023,
de 31 de janeiro.

7 Designadamente assegurar o encaminhamento dos pedidos de informagio nacionais, a
rece¢io, o encaminhamento e a difusio nacional de informagio proveniente das autoridades
estrangeiras, a transmissao de informacio e a satisfacio dos pedidos formulados por aquelas
autoridades (n° 1), assegurar o intercAimbio internacional de informacdes entre os servicos
de policia, como referido na alinea a) do n° 2 e orientar a interlocu¢io externa neste Ambito,
garantindo a operacionalidade dos seus mecanismos e instrumentos como consta das alineas
b) e ¢) do nimero 2. Cfr. a Lei n.© 74/2009, de 12 de agosto de 2009 (IntercAmbio de dados

e informagoes de natureza criminal na Unido Europeia).
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que integra entre outros servigos, a Unidade Nacional da EUROPOL, o
Gabinete Nacional da INTERPOL?®, o Gabinete de Informagées de Passageiros,
a coordenacio dos oficiais de ligagao nacionais e estrangeiros, competindo a
chefia do Gabinete EUROPOL e INTERPOL ao coordenador de Gabinete

da Policia Judicidria®.

O TFUE refere no seu artigo 85° a Eurojust — Unido Europeia de
Cooperagao Judicidria relativa a cooperagao policial na investigagao e acio
penal da criminalidade grave que afete dois ou mais Estados incluindo o ter-
rorismo e ao incentivo da cooperagio policial entre as autoridades dos EEMM.

A Eurojust consta atualmente do Regulamento (UE) 2018/1727 do .
E. e do Conselho'®, sendo, em conformidade com o seu artigo 7°, destacado
por cada Estado-Membro para a Eurojust um membro nacional com estatuto
de procurador, de juiz ou de representante judicidrio equivalente, para
trabalhar na sede da Eurojust com competéncias para, designadamente,

% Ntmero 6 do artigo 23-A da Lei n° 53/2008. No mesmo sentido se pronuncia a alinea
) do ntimero 4 do artigo 2° do Decreto-Lei n° 10/2020, de 11 de mar¢o (Organica do
ponto tnico de contato para a cooperagio policial internacional), alterado pelo Decreto-Lei
n° 8/2023, de 31 de janeiro. Cfr. também o artigo 12° (Cooperagio Internacional) da Lei
n° 49/2008, de 27 de agosto (Lei de Organizagio da Investigagio Criminal), que refere que
«[o] Ponto Unico de Contato para a Cooperagio Policial Internacional (PUC-CPI) é o centro
operacional responsdvel pela coordenagao da cooperagio policial internacional (...) e que O
PUC-CPI integra, sob a mesma gestdo (...) a Unidade Nacional da EUROPOL, o Gabinete
Nacional da INTERPOL>. A redagio do artigo 12° antes da alteracdo efetuada pela Lei n.o
24/2022, de 16/12 era a seguinte: «[cJompete a Policia Judicidria assegurar o funcionamento
da Unidade Nacional EUROPOL e do Gabinete Nacional INTERPOL (n° 1).

? Numero 8 do artigo 23-A da Lei n° 53/2008, de 29 de agosto. Anteriormente  alteragao
da Lei n° 53/2008, de 29 de agosto pela Lei n° 24/2022, de 16 de dezembro, a representagio
em Portugal da Europol e da Interpol estava a cargo da Unidade de Coopera¢ao Internacional
da Policia Judicidria, nos termos do da alinea a) do n° 2 do artigo 5° ¢ do artigo 7° ¢ da
alinea a), 7i7) do n°® 4 do artigo 18° (Unidade de Cooperagio Internacional que se mantém
atualmente), conjugados com o n° 1 do artigo 38° do Decreto-Lei n.© 137/2019, de 13 de
setembro (Estrutura Organizacional da Policia Judicidria). Este preceito foi, em consequéncia,
também alterado pelo Decreto-Lei n° 8/2023, de 31 de janeiro, estabelecendo o nimero
1 do artigo 7.° (cooperagio policial internacional) que «[a] atribui¢ées da P] em matéria
de cooperagio policial internacional sdo exercidas no respeito pelo quadro legal de competéncias
préprias do Ponto Unico de Contato para a Cooperacio Policial Internacional (PUC-CPI)»,
sendo alterado em consonancia o artigo 38°. Cfr: ainda o artigo 27° (cooperagio internacional
da Unidade de Informagao Financeira).

100 De 14 de novembro de 2018 (JO L 295, de 21 de novembro de 2018).
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facilitar ou apoiar a emissao ou a execugio de pedidos de auxilio judicidrio
mutuo ou de reconhecimento matuo, nos termos dos artigos 8° e 9°.

Com importancia no combate ao terrorismo e ao crime organizado em
geral, registamos também a Rede Judicidria Europeia em Matéria Penal'”",
relativa a existéncia de uma rede de pontos de contato judicidrios e peritos
em cooperagio judicidria internacional presentes em todos os Estados da
Uniao Europeia para facilitar a cooperagao judicidria internacional'®.

Cumpre referir agora o0 Mandado de Detengio Europeu definido na
Decisao-Quadro 2002/584/JAI do Conselho'® destinado a cumprir uma
decisdo judicidria emitida por um EEMM para detencio e entrega por outro
EEMM de um suspeito ou condenado por crimes como a participagdo numa
organizagao criminosa e terrorismo.

Cabe efetuar também uma referéncia a Procuradoria Europeia prevista
no artigo 86° do TFUE e criada pelo Regulamento (UE) 2017/1939 do
Conselho!'* destinada a combater infragoes penais lesivas dos interesses fi-
nanceiros da Unido Europeia'®.

4.2 Portugal, medidas especiais de combate: registo de voz e imagem, quebra
do sigilo bancirio, agbes encobertas e prote¢io de testemunhas

4.2.1. Terrorismo

Portugal criou vdrios mecanismos reforcados de prevencio e combate
a0 terrorismo e as ameagas para a paz € seguranga que 0 mesmo representa.

11 Cfr. aalinea ) do n° 1 do artigo 85° TFUE e a Decisao 2008/976/JAI do Conselho, de
16 de dezembro de 2008 (JO L 348 de 24 de dezembro de 2008) alterada pela Decisao n®
568/2009/CE do Parlamento Europeu e do Conselho, de 18 de junho de 2009 (JO L n°
168, de 30 de junho de 2009).

192 Especialmente no crime organizado, corrupgio, tréfico de estupefacientes ou terrorismo.
E composta pelas autoridades judicidrias ou outras autoridades competentes com respon-
sabilidades especificas no quadro da cooperagio internacional. Cf. artigo 2°.

19 De 13 de junho de 2002 (JO L 190, de 18 de julho de 2002), alterada pela Decisao-Quadro
2009/299/JAI do Conselho de 26 de fevereiro de 2009 (JO L 81, de 27 de marco de 2009).
194 De 12 de outubro de 2017 (JO L 283, de 31 de outubro de 2017).

195 Tais infragoes constam da Diretiva (UE) 2017/1371, de 5 de julho de 2017 (JO L 198,
de 28 de julho de 2017) relativa a luta contra a fraude lesiva dos interesses financeiros da
Unifo através do direito penal.
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Assim, desde logo, artigo 23° da Lei n° 53/2008, de 23 de agosto (Lei
de Seguranca Interna) atrds identificada'® cria uma Unidade de Coordenagio
Antiterrorismo'?” que integra os responsdveis méximos das diversas entidades

policiais e das forgas armadas, com competéncia na coordenagio e definigao

de estratégias de combate ao terrorismo' & qual compete, designadamente,

a coordenagao e partilha de informagées com vista ao combate ao terrorismo
no 4mbito do Sistema de Seguranga Interna e a articulagao entre os organismos
envolvidos e a cooperagao internacional.

O regime de organizaco e funcionamento da Unidade de Coordenagio
Antiterrorismo (UCAT) consta do Decreto Regulamentar n.© 2/2016, de
23 de agosto, competindo-lhe, nomeadamente «a coordenagao dos planos
de execugao das agdes previstas na Estratégia Nacional de Combate ao
Terrorismo'® (...) e, no plano da cooperagio internacional, a articulagdo e
coordenagio entre os pontos de contacto para as diversas dreas de intervengao
em matéria de terrorismo», de acordo com o n° 2 do seu artigo 2°.

O Cédigo de Processo Penal prevé a possibilidade de protecio de tes-

temunhas, entre outros, em processos de terrorismo''’, permitindo ainda

106 Sofreu vdrias alteracoes, a tltima das quais pela Lei n.° 24/2022, de 16 de dezembro.

Cfr. também a Estratégia Nacional de Combate ao Terrorismo (Resolugio do Conselho
de Ministro n.° 7-A/2015, de 20 de fevereiro) e a Unidade Nacional Contraterrorismo
(UNCT): alinea a) do n° 3 do artigo 18° e artigo 30° do D.L. n.° 137/2019, de 13 de se-
tembro (Estrutura Organizacional da Policia Judicidria).

1%8 Na sequéncia da extingdo do SEF, a Lei n° 53/2008, de 23 de agosto, sofreu alteracoes pela
Lei 73/2021, de 12 de novembro, para entrar em vigor em 15 de maio de 2022, prazo adiado
sine die até a criagio da Agéncia Portuguesa para as Migragoes e Asilo (APMA), prevista no seu
artigo 14°-A, aditado pela Lei n° 11/2022, de 06 de maio. A referida Agéncia foi criada pelo D.
L. n.2 41/2023, de 2 de junho, extinguindo por fusio o SEF (artigos 1° a 3° conjugados com o
artigo 4° do D. L. n®40/2023, de 2 de junho, que extingue a carreira de investigagio e fiscalizagio
do SEF). Estes diplomas entraram em vigor ¢ produzem efeitos desde 29 de outubro de 2023,
por for¢a do disposto no artigo 49° do D. L. n.© 41/2023, e artigo 31° do D. L. n° 40/2023.
19 Constante da Resolugao do Conselho de Ministro n.© 7-A/2015, de 20 de fevereiro.
10 Ntimero 2 do artigo 139°/2. Cfr: a Lei n.° 93/99, de 14 de julho (Lei de protecio de
testemunhas), alterada vérias vezes, a tltima das quais pela Lei n.© 2/2023, de 16 de janeiro.
Na alinea a) do seu artigo 16° permite que nos processos relativos a infragoes terroristas,
infragées relacionadas com um grupo terrorista, infragoes relacionadas com atividades te-
rroristas e de financiamento do terrorismo, possa ser ocultada a identidade das testemunhas
desde que estas ou seus familiares possam correr perigo grave, sejam crediveis e o seu tes-
temunho constitua um contributo probatério de relevo.
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na alinea a) do n° 2 do seu artigo 177° vérias medidas como a realizagao de
buscas domicilidrias entre as 21 e as 07 horas, na alinea a) do n° 2 do artigo
187° um regime especial de autorizacio das escutas telefénicas, na alinea c)
do n° 1 do artigo 202° a aplicagao da medida de coagao de prisao preventiva
e, nos termos do nimero 2 do artigo 215° a respetiva duragao.

A alinea k) do n° 2 do artigo 6° do D. L. 43/2002, de 2 de marco,
atribui & Autoridade Maritima Nacional competéncias para a «prevengao e
repressao da criminalidade, nomeadamente no que concerne ao combate
a0 narcotrafico, ao terrorismo e 2 pirataria».

Por outro lado, a Lei n° 49/2008, de 27 de Agosto, de Organizacio da
Investigagdo Criminal (LOIC) atribui, respetivamente nas alineas g) e 1) do n°
2 do artigo 7°,a Policia Judicidria competéncia reservada indeferivel noutros
6rgaos de policia criminal (OPC's) para a investigagao criminal de crimes como
os de associacio criminosa e de «infracoes terroristas, infracoes relacionadas com
um grupo terrorista, infragoes relacionadas com atividades terroristas e financiamento
do terrorismo, cabendo ainda registar que na Estrutura Organica da PJ, plasmada
no Decreto Lei n° 137/2019, de 13 de Setembro'"" se prevé a recolha e tratamento
de informacdes pela sua Unidade de Informagio Financeira referentes ao bran-
queamento ¢ financiamento ao terrorismo prevista no artigo 27°, contem-
plando-se na alinea a) do n°® 3 do artigo 18° e artigo 30° uma Unidade Nacional
Contraterrorismo (UNCT) competente nas dreas do terrorismo, terrorismo in-
ternacional, financiamento do terrorismo e do ciberterrorismo''2.

Salienta-se ainda que os crimes relativos a infragoes terroristas, infracoes
relacionadas com um grupo terrorista, infragoes relacionadas com atividades
terroristas e financiamento do terrorismo integram o catdlogo de crimes em
cuja prevengao, investigagao e combate as autoridades podem recorrer a
meios mais fortes e limitadores dos direitos, liberdades e garantias, como o
registo de voz e imagem, a quebra do sigilo bancidrio e fiscal e a perda de
bens e instrumentos a favor do Estado de acordo com a alinea b) do n° 1
do artigo 1° e artigos 2° a 12° da Lei n® 5/2002, de 11 de janeiro.

Na investigagao dos mesmos tipos de crime ¢ possivel o recurso a agdes
encobertas de acordo com a alinea f) do artigo 2° da Lei n° 101/2001, de

! Foi alvo de diversas alteragdes, a tltima das quais pelo D. L. n.© 8/2023, de 31 de janeiro.
"2 Em articulagio com Unidade Nacional de Combate ao Cibercrime e & Criminalidade
Tecnoldgica (artigo 33°).
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25 de agosto, considerando-se como tal, em conformidade com o n° 2 do
artigo 1° «aquelas que sejam desenvolvidas por funciondrios de investigacao
criminal ou por terceiro atuando sob o controlo da Policia Judicidria para
prevengao ou repressao dos crimes indicados na Lei n° 101/2001, de 25 de
agosto, com ocultacio da sua qualidade e identidade», competindo igualmente
a Policia Judicidria a responsabilidade pela gestao das identidades ficticias,
conforme previsto no n° 5 do artigo 5°.

Referimos finalmente a Lei n.© 21/2019, de 25 de fevereiro, que regula
a transferéncia dos dados dos registos de identificacio dos passageiros (pelas
companhias aéreas) transpondo a Diretiva (UE) 2016/681 do PE e do
Conselho, de 27 de abril de 2016.

4.2.2. Crime organizado e branqueamento

Comegamos por registar que os crimes de associagao criminosa e de
branqueamento constituem, de acordo com a alinea m) do artigo 1° do
Cédigo de Processo Penal, condutas que integram o conceito de crimi-
nalidade altamente organizada, preceito que reveste natureza operativa
legitimando o uso de meios mais agressivos na respetiva preven¢io, in-
vestigacao e repressao.

A investigacio dos crimes de associagdo criminosa (crime organizado)
e de branqueamento ¢é igualmente de reserva de competéncia indeferivel da
Policia Judicidria nos termos das alineas g) e i) do n° 2 do artigo 7° da Lei
n° 49/2008, de 27 de agosto, sendo também aplicdveis a ambos os tipos de
crime as excecionais medidas de combate previstas na Lei n° 5/2002, de 11
de janeiro, conforme previsto no respetivo 4mbito de aplicagio constantes
das alineas i) e j) do n° 1 do artigo 1°, possibilitando-se também o recurso
a agoes encobertas de acordo com as alineas j) e m) do artigo 2° da Lei n°
101/2001, de 25 de agosto.

A Lei 83/2017, de 18 de agosto'"?, estabelece medidas especiais de pre-
venc¢do e combate ao branqueamento de capitais e ao financiamento do
terrorismo transpondo para a ordem juridica interna as Diretivas 2015/849/UE

113 Foi alvo de vdrias alteracoes das quais a tltima através da Lei n.© 99-A/2021, de 31 de
dezembro.
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do PE. e do Conselho e 2016/2258/UE do Conselho, prevenindo a utilizagao
do sistema financeiro e das atividades e profissoes especialmente designadas
para efeitos de branqueamento de capitais e de financiamento do terrorismo''“.

O regime promove o envolvimento na prevencio de entidades privadas
(financeiras e nao financeiras), junto das quais a tentativa de branqueamento
possa ocorrer, através de medidas de natureza preventiva.

Tais medidas concretizam-se, entre outras, na obrigacao de essas entidades
procederem diligentemente a identificagao dos clientes (artigos 11° e 23°),
recusarem efetuar operagoes suspeitas (artigo 50°), conservarem documentos
(artigo 51°), examinarem condutas suspeitas (artigo 52°) e comunicarem
as autoridades as suspeitas de operagdes de branqueamento (artigos 43° a
46°).

Entre as entidades financeiras obrigadas incluem-se instituigoes de
crédito, institui¢oes de pagamento, sociedades de investimento mobilidrio
e sociedades de investimento imobilidrio, empresas e mediadores de seguros
que exercam atividades no Ambito do ramo vida (alinea k) do n° 1 do artigo
30) e entre as entidades nao financeiras encontram-se concessiondrios de
exploracio de jogo em casinos e de salas do jogo do bingo, entidades pagadoras
de prémios de apostas ou lotarias, entidades abrangidas pelo regime juridico
dos jogos e apostas online, comerciantes que transacionem bens ou prestem
servigos cujo pagamento seja feito em numerdrio (artigo 4°), conservadores
e oficiais dos registos (artigo 7°), solicitadores, notdrios, advogados e outros
profissionais independentes da drea juridica constituidos em sociedade ou
em prdtica individual (alinea f) do n° 1 do artigo 4°).

4.2.3. O Tribunal Europeu dos Direitos do Homem e o dever de dentdncia
dos advogados

Relativamente & obrigagao que recai sobre os advogados de denunciarem
as operagdes dos seus clientes suspeitas de branqueamento, o Tribunal
Europeu dos Direitos do Homem (TEDH), embora considerando que o
sigilo profissional dos advogados é fundamental na administragao da justica,

114 Esta legislagdo cumpre também a obrigacio imposta aos Estados pelo disposto na alinea
a) do n° 1 do artigo 7° da Convencao das Nagoes Unidas contra a Criminalidade Organi-
zada Transnacional.
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afirma que este nio ¢ intangivel devendo ser ponderado face a luta contra
o branqueamento, declarando por unanimidade que a obrigagao dos advogados
de denunciar, através do Presidente da Ordem dos Advogados que funciona
como filtro protetor, as operagoes dos seus clientes suspeitas de branqueamento
s6 respeita a atividades distantes da defesa, quando participam em nome
dos seus clientes em transagoes financeiras, nao violando o artigo 8° da
Convencio Europeia dos Direitos do Homem (Direito ao respeito pela vida
privada e familiar) cuja violagio foi invocado pelo advogado francés Patrick

Michaud'?.
5. Conclusoes

I. O terrorismo, associado ao branqueamento e a generalidade do crime
organizado, ameaga gravemente a paz, a liberdade e a seguranca dos cidadaos
e dos Estados, bem como toda a estrutura de vida em sociedade;

I1. A globalizagao aumenta tal ameaca que s6 poderd ser eficazmente
combatida através de uma sélida cooperagio internacional;

ITI. A comunidade internacional vem celebrando tratados e outros ins-
trumentos internacionais globais, regionais e bilaterais com vista a vista a
combater tal ameaga;

IV. Acompanhando os esforgos internacionais, Portugal dispoe também
de legislagao e estruturas para enfrentar o problema;

V. Estando em causa a prépria soberania dos Estados, necessaria se torna
uma colaboragio assente numa real vontade de partilha de preocupagoes,
solugdes, poderes, competéncias e meios.

15 Acérdao Patrick Michaud c. Franga, n° 12323/11, de 6 de dezembro de 2012. O processo
teve como antecedente interno a impugnacio pelo advogado francés Patrick Michaud da
legislagdo francesa que transp6s a legislagio comunitdria que criou essa obrigacdo. Nio
tendo provimento nos tribunais franceses, dirigiu-se ao TEDH. O referido acérdao do
TEDH encontra-se disponivel em URL://hudoc.echr.coe.int/fre?i=001-115377 (consulta
feita em 28 de julho de 2023).
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Derecho Internacional Humanitario, Derecho
Internacional de los Derechos Humanos y lucha
contra el terrorismo: estudio de las normas
convencionales de aplicacién

International Humanitarian Law, International
Human Rights Law and the fight against terrorism:
a study of the conventional norms of application

Juan-Bautista Cartes Rodriguez

Resumen: Ante la escasez de estudios
doctrinales sobre la materia, el presente
escrito tiene por objeto un andlisis
detallado de la articulacién entre las
normas convencionales de lucha contra
el terrorismo, el DIH y el DIDH.
A tal fin, atenderemos a las referencias
al Derecho Internacional Humanitario
y a los Derechos Humanos en los tra-
tados sectoriales de lucha contra el
terrorismo —tanto de 4mbito universal
como regional—, para, seguidamente,
hacer lo propio con las menciones al
terrorismo en los tratados de Derecho
Internacional Humanitario y de Dere-
chos Humanos. De nuestro andlisis se
deriva que en un ntmero significativo
de tratados sectoriales se omite una re-
ferencia comprensiva al respecto, por
lo que instamos a que dicha situacién
sea solventada.

Abstract: Given the scarcity of doctrinal
studies on the subject, the purpose of
this paper is to conduct a detailed analysis
of the articulation of conventional anti-
terrorism norms with IHL and IHRL.
To this end, we will consider the references
to International Humanitarian Law and
Human Rights in sectoral treaties on the
fight against terrorism — both universal
and regional—, and then do the same
with references to terrorism in treaties
on International Humanitarian Law and
Human Rights. Our analysis shows that
asignificant number of sectoral treaties
omit a comprehensive reference in this
regard, and we therefore urge that this
situation be solved.
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Palabras clave: Derecho Internacional ~ Keywords: International Human Rights
de los Derechos Humanos; Derecho  Law; International Humanitarian Law;
Internacional Humanitario; Terrorismo;  international treaties; terrorism.
Tratados internacionales.

Sumdrio: 1. A modo de introduccidn: reflexiones sobre la articulacién del Derecho
Internacional Humanitario y del Derecho Internacional de los Derechos Humanos;
2. Sobre las referencias al Derecho Internacional Humanitario y a los Derechos
Humanos en los tratados sectoriales de lucha contra el terrorismo; 2.1. En el plano
universal; 2.2. Y en el plano regional; 3. La contraparte: sobre la lucha contra el
terrorismo en los tratados de Derecho Internacional Humanitario y de Derechos
Humanos; 4. Conclusiones.

1. A modo de introduccidn: reflexiones sobre la articulacién del
Derecho Internacional Humanitario y del Derecho Internacional
de los Derechos Humanos

Antes de engranar el régimen de lucha contra el terrorismo con el
Derecho Internacional Humanitario (DIH) y con el Derecho Internacional
de los Derechos Humanos (DIDH) hemos de realizar a titulo preliminar
algunas apreciaciones respecto de la relacién entre estos dos tltimos'. Y a

! Doctrinalmente, puede consultarse entre otros, LOUISE DOSWALD-BECK & SYLVAIN VITE,
«International Humanitarian Law and Human Rights Law», International Review of the Red
Cross, vol. 33, n° 293, 1993, pp. 94-119; HANS-JOACHIM HEINTZE, «On the Relationship
Between Human Rights Law Protection and International Humanitarian Law», [nternational
Review of the Red Cross, vol. 86, n° 856, 2004, pp. 789-814; HEIKE KRIEGER, «A conflict
of norms: the relationship between Humanitarian Law and Human Rights Law in the
ICRC Customary Law Study», Journal of Conflict and Security Law, vol. 11, n° 2, 2006,
pp- 265-291; RENE PROVOST, International Human Rights and Humanitarian Law, Cambridge
University Press, Cambridge, 2002; OONA HATHAWAY, et. al., «Which law governs during
armed conflict the relationship between International Humanitarian Law and Human
Rights Law», Minnesota Law Review, vol. 96, n°. 6, 2012, pp. 1883-1943; JACQUES MEURANT,
«Droit humanitaire et droits de 'homme: spécificités et convergences», International Review
of the Red Cross, vol. 75, n°. 800, 1993, pp. 93-98; GLORIA GAGGIOLL, Linfluence mutuelle
entre les droits de 'homme et le droit international humanitaire a la lumiére du droit & la vie,

Pedone, Paris, 2013.
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tal fin no podemos sino comenzar por recordar qué entendemos por ambos
regimenes.

Asi pues, en primer lugar, podemos definir el Derecho Internacional
Humanitario como aquella rama del Derecho Internacional Pablico
encargado de regular, por un lado, la proteccién de las personas que, bien
no participan en las hostilidades, bien han dejado de ser participes en las
mismas. Y, por otro, de regular qué métodos y qué medios de guerra
pueden ser utilizados, y cuales, por contra, no; procurando un equilibrio
entre los principios de humanidad y necesidad militar”. Por su parte, el
Derecho Internacional de los Derechos Humanos es aquella rama del
Derecho Internacional Pablico enfocada en las obligaciones que han asumido
los Estados en lo que atafie al respeto, proteccién y promocién de los
derechos humanos, en virtud, principalmente, de tratados tanto universales
como regionales.

Por ende, ambos sectores se enmarcan dentro del Derecho Internacional
Publico, y, por ende, con él comparten tanto un conjunto de normas, como
un conjunto de principios que las informan. Asi pues, ademads de las reglas
de interpretacién generales contempladas en los articulos 31 a 33 de la
Convencién de Viena sobre el Derecho de los Tratados (1969), desde una
perspectiva hermenéutica en ambas ramas del ordenamiento internacional
adquiere una importancia radical el principio pro homine.Y ello como con-
secuencia de que ambas ramas tienen en comun la proteccién de la dignidad
humana en tanto que Gltima ratio. De tal suerte que como fue establecido
por el Tribunal Penal Internacional para la ex-Yugoslavia:

«La esencia de todo el corpus del Derecho Internacional Humanitario,
as{ como de los Derechos Humanos descansa en la proteccidn de la dignidad
humana de toda persona, cualquiera sea su género. El principio general de
respeto a la dignidad humana [...] es la principal raison d’étre del Derecho
Internacional Humanitario y de los Derechos Humanos»?

2 Cfr. CICR, Derecho Internacional Humanitario, Comité Internacional de la Cruz Roja,
Ginebra, 2015, pp. 4-6.

* Ctr. ICTY, Prosecutor vs. Furundzija, caso n.° IT-95-17/1-T, Sentencia del 10 de diciembre
de 1998, pérr. 183.
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Siguiendo con nuestro razonamiento, y a diferencia de lo mantenido
por un sector doctrinal, asi como por distintos actores gubernamentales
durante décadas, el Derecho Internacional de los Derechos Humanos no
solo rige para tiempos de paz y el Derecho Internacional Humanitario para
tiempos de guerra. Dicha afirmacién es falaz, pues, por un lado, existe un
nicleo de derechos humanos que «por ningin motivo» pueden ser objeto
de suspensién (v. gr., articulo 4 del Pacto Internacional de Derechos Civiles
y Politicos, 1966; articulo 15 del Convenio Europeo de Derechos Humanos,
1950; y articulo 27 Convencién Americana de Derechos Humanos, 1978).
Mi4s alin, en sistemas como el africano, su tratado vertebrador, la Carta
Africana de Derechos Humanos y de los Pueblos (1981), no contiene una
disposicién que articulada como cldusula general autorice la suspensién de
ciertos derechos en tiempos de guerra o de cualquier otra situacién que
amenace la seguridad del Estado. De hecho, su mecanismo de garantia y
control, la Comisién Africana de Derechos Humanos y de los Pueblos, ha
mantenido que los Estados partes no pueden imponer ninguna restriccién
a cualquiera de los derechos reconocidos en el tratado (tanto civiles y politicos,
como econémicos, sociales y culturales) hasta el punto de que el derecho
en cuestién se vuelva «ilusorio»*. Ello en lo que respecta al Derecho Internacional
de los Derechos humanos, pero, también, algunas disposiciones del Derecho
Internacional Humanitario, en concreto, «aquellas que requieren su difusién
e implementacidn, son de aplicacién en tiempos de paz»’. Mds atin, el nicleo
bésico, inderogable y medular de derechos humanos presenta una coincidencia
mds que destacada con el contenido del articulo 3 comun a los cuatro
Convenios de Ginebra, asi como con los articulos 75 del Protocolo I y los
articulos 4 a 6 del Protocolo II°. Y es que de nuevo hemos de recordar que
ambas ramas del Derecho internacional tienen una dltima ratio comun.

Adicionalmente, este niicleo bédsico de normas se erigen en el Derecho
Internacional vigente en normas imperativas o de 7us cogens, normas que

# ACHPR, Communication 140/94-141/94-145/95, Constitutional Rights Project, Civil Liberties
Organisation and Media Rights Agenda v. Nigeria, (5 November 1999), pérrs. 41 y 42.

> En este sentido, cfr. ELIZABETH SALMON, Introduccion al Derecho Internacional Humani-
tario, CICR, 2004, p. 71.

¢ En este sentido, cfr. JUAN ANTONIO CARRILLO SALCEDO, Soberania de los Estados y derechos
humanos en derecho internacional contempordneo, Tecnos, 2001, p. 68.
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protegen intereses de la comunidad internacional en su conjunto y que, por
ende, no admiten pacto en contario’. De tal modo que con su violacién,
no solo se produce un hecho internacionalmente ilicito que genera la res-
ponsabilidad internacional de su autor, sino que, acudiendo al Proyecto de
Articulos sobre Responsabilidad del Estado por Hechos Internacionalmente
Ilicitos (2001) se despliegan una serie de consecuencias particulares; en
primer lugar, cualquier Estado debe cooperar para poner fin, por medios
licitos, a toda violacién grave de esta categoria de normas (art. 41.1); en
segundo, ningun Estado reconocerd como licita una situacion creada por
su violacién ni prestard ayuda o asistencia para mantener esa situacién (41.2);
y en tercero, cualquier Estado podrd invocar la responsabilidad internacional
del Estado autor de la violacién (art. 48). Preceptos que a su vez recogen
normativa consuetudinaria.

Por ende, a pesar de que ambas ramas tienen origenes histdricos distintos,
a pesar de que su dmbito ratione personae difiere —pues el Derecho Internacional
Humanitario ha de ser aplicado por las partes en el conflicto, mientras que
el Derecho Internacional de los Derechos Humanos impone principalmente
obligaciones a los Estados en sus relaciones con los individuos sometidos a
su jurisdiccién—, y a pesar de que las normas de DIH no pueden ser objeto
de excepcidn ni suspension, y las del DIDH (con excepciones) si pueden
serlo, de todo lo expuesto con anterioridad se deriva que el DIH y el DIDH
no son ramas que nunca se articulan entre si, sino que, por el contrario,
ambos cuerpos normativos se complementan mutuamente y actdan como
arterias comunicantes®. De hecho, cada vez son mds y con mayor frecuencia
los mecanismos de garantia y control de tratados de derechos humanos que
se adentran y emiten pronunciamientos sobre el DIH”.

7 Art. 53, Convencién de Viena sobre Derecho de los Tratados (1969).

8 Cuestién que ya se empez6 a poner de manifiesto en la Conferencia de Teherdn de 1968
sobre Derechos Humanos y que se concreté en la Declaracién final de la Conferencia de
las Naciones Unidas sobre Derechos Humanos de Viena de 1993.

> A modo de ejemplo, en el sistema africano de derechos humanos y de los pueblos, cfr.
ACHPR, Resolution on the Promotion and Respect of International Humanitarian Law and
Human and Peoples’ Rights, ACHPR/Res.7(XIV)93, 1993; Resolution on Human Rights and
Humanitarian Law Violations Resulting from Foreign Airstrifees, ACHPR/Res.422(EXT.OS/XXVI),
2019; y en la materia que nos ocupa, ACHPR, Resolution on the Protection of Human Rights
and the Rule of Law in the Fight against Terrorism, ACHPR/Res.88(XXXVIII)05, 2005.
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De tal suerte que una vez evidenciada la articulacién entre el DIH
y el DIDH, dedicaremos las siguientes pdginas del presente escrito al
estudio de la conexién entre estos dos regimenes con el de la lucha contra
el terrorismo.

2. Sobre las referencias al Derecho Internacional Humanitario
y a los Derechos Humanos en los tratados sectoriales de lucha
contra el terrorismo

Ya desde el ano 2000 se ha venido negociando en el marco de la Sexta
Comisién de la Asamblea General de la ONU un proyecto de convencién
general sobre el terrorismo'®. No obstante, uno de los escollos mds acusados
alos que se estd enfrentando la adopcién de este instrumento es, precisamente,
su articulacién con el DIH y con el DIDH'.

Por ende, ante la ausencia de un tratado general que regule la lucha
contra el terrorismo — y ante la ausencia de un consenso sobre una definicién
de terrorismo— en el Derecho Internacional vigente contamos con un enfoque
convencional sectorial estructurado en dos niveles: universal y regional. A
continuacién, seguiremos dicho criterio diferenciador para llevar a cabo el
respectivo andlisis juridico.

2.1. En el plano universal...

Comenzando a nivel universal, en la actualidad nos encontramos con
19 tratados internacionales en la materia que nos ocupa:

19 Al respecto, puede consultarse, entre otros, AGNU, «Documento de trabajo presentado
por la India en relacién con el proyecto de convencién general sobre el terrorismo internacional»,
Medidas para eliminar el terrorismo internacional. Informe del Grupo de Trabajo.
Quincuagésimo quinto periodo de sesiones. Sexta Comisién. A/C.6/55/L.2, Anexo 1I; JOSE
EscriBANO UBEDA-PORTUGUES, «Nuevos avances y retos en la lucha contra el terrorismon,
Revista Electrénica de Estudios Internacionales, vol. 17,2009, pp. 1-15; JANE BOULDEN, «The
United Nations General Assembly and Terrorismy, in Research Handbook on International
Law and Terrorism, Edward Elgar Publishing, Cheltenham, 2020, pp. 493-505.

"' Cft, v. gr., TRISTAN FERRARO, «Interaction and Overlap Between Counter-Terrorism
Legislation and International Humanitarian Law», in Terrorism, Counter-1errorism and

International Humanitarian Law, 17th Bruges Colloquium 20-21 October 2016, p. 30.
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(i) Convenio Sobre Infracciones y Ciertos Otros Actos Cometidos a
Bordo de Aeronaves, de 14 de septiembre de 1963 y que entré en vigor el 14
de diciembre de 1963;

(ii) Convenio para la Represién del Apoderamiento Ilicito de Aeronaves,
de 16 de diciembre de 1970 y que entrd en vigor el 14 de octubre de 1971;

(iii) Convenio para la Represién de Actos licitos Contra la Seguridad
de la Aviacién Civil, de 23 de septiembre de 1971 y que entré en vigor el 26
de enero de 1973;

(iv) Convencién sobre la Prevencidn y el Castigo de Delitos Contra
Personas Internacionalmente Protegidas, Inclusive los Agentes Diplomdticos,
de 14 de diciembre de 1973 y que entré en vigencia el 20 de febrero de 1977;

(v) Convencién Internacional Contra la Toma de Rehenes, de 17 de di-
ciembre de 1979 y que entré en vigor el 3 de junio de 1983;

(vi) Convencién sobre la Proteccién Fisica de los Materiales Nucleares,
de 26 de octubre de 1979 y que entrd en vigor el 8 de febrero de 1987;

(vii) Protocolo para la Represion de Actos Ilicitos de Violencia en los
Aecropuertos que Presten Servicios a la Aviacién Civil Internacional, comple-
mentario del Convenio para la Represién de Actos Ilicitos Contra la Seguridad
de la Aviacién Civil, de 24 de febrero de 1988 y que entrd en vigor el 6 de
agosto de 1989;

(viii) Convenio para la Represién de Actos Ilicitos Contra la Seguridad
de la Navegacién Maritima, adoptado el 10 de marzo de 1988 y en vigor desde
el 1 de marzo de 1992;

(ix) Protocolo para la Represién de Actos llicitos Contra la Seguridad de
las Plataformas Fijas Emplazadas en la Plataforma Continental, adoptado el
10 de marzo de 1988 y en vigor desde el 1 de marzo de 1992;

(x) Convenio sobre la Marcacién de Explosivos Pldsticos para los Fines
de Deteccién, adoptado el 1 de marzo de 1991 y que entré en vigor el 21 de
junio de 1998;

(xi) Convenio Internacional para la Represion de los Atentados Terroristas
Cometidos con Bombas, de 15 de diciembre de 1997 y que entré en vigor el
23 de mayo de 2001;

(xii) Convenio Internacional para la Represién de la Financiacién del
Terrorismo, de 9 de diciembre de 1999 y que entré en vigor el 10 de abril de
2002;

(xiii) Convenio Internacional para la Represién de los Actos de Terrorismo
Nuclear, firmado el 13 de Abril del 2005 y que entré en vigor el 7 de Julio
del 2007;
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(xiv) Enmiendas a la Convencidn sobre la Proteccién Fisica de los Materiales
Nucleares, de 8 de Julio del 2005 y que entré en vigor el 8 de mayo de 2016;

(xv) Protocolo del Convenio para la Represién de Actos Ilicitos Contra
la Seguridad de la Navegacién Maritima, de 14 de octubre de 2005;

(xvi) Protocolo del Protocolo para la Represion de Actos Ilicitos Contra
la Seguridad de las Plataformas Fijas Emplazadas en la Plataforma Continental,
de 14 de octubre del 2005;

(xvii) Convenio para la Represién de Actos llicitos Relacionados con la
Aviacién Civil Internacional, de 10 de septiembre de 2010 y en vigor el 1 de
julio de 2018;

(xviii) Protocolo Complementario del Convenio para la Represién del
Apoderamiento Ilicito de Aeronaves, de 10 de septiembre de 2010 y en vigor
el 1 de enero de 2018;

(xix) Protocolo que modifica el Convenio sobre las Infracciones y Ciertos
Otros Actos Cometidos a Bordo de las Aeronaves, de 4 de abril de 2014, en
vigor el 1 de enero de 20202

Sin embargo, hemos de poner de manifiesto que, de entre ellos, el
primer tratado que menciona de manera expresa el concepto de derechos
humanos es la Convencién Internacional contra la Toma de Rehenes (1979).
Concretamente en su Preimbulo, donde se establece que el mismo es
adoptado “reconociendo en particular que todo individuo tiene derecho a
la vida, a la libertad y a la seguridad de la persona, como se establece en /z
Declaracion Universal de Derechos Humanos y en el Pacto Internacional de
Derechos Civiles y Politicos™™. Si bien a lo largo de su articulado se omite
toda referencia a dicho concepto'.

El siguiente tratado donde aparece una referencia expresa a «derechos
humanos» lo encontramos en el Convenio para la Represién de Actos Ilicitos
contra la Seguridad de la Navegacién Maritima (1988). Nuevamente s6lo
en su Predmbulo, pero en dos pérrafos diferentes: en el tercero, al afirmar
que la Convencién es adoptada «reconociendo en particular que todo individuo

12 Todos ellos pueden ser objeto de consulta en: https://www.refworld.org/docid/4958cee2.html
(fecha de consulta: 15.12.2023).

13 Enfasis afiadido.

!4 Téngase en cuenta que en el presente epigrafe de este escrito van a ser analizadas las
referencias a los términos «derecho humanitario» y «derechos humanos».
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tiene derecho a la vida, a la libertad y a la seguridad de su persona, como se
establece en la Declaracion Universal de Derechos Humanos y en el Pacto
Internacional de Derechos Civiles y Politicos», y en su pérrafo octavo, donde
se hace alusién a la Resolucién 40/1961 de la Asamblea General de las
Naciones Unidas, del 9 de diciembre de 1985, en la que «se insta a todos los
Estados [...] a que presten especial atencién a todas las situaciones, incluidos
el colonialismo y el racismo, asi como aquellas en que haya violaciones masivas
y patentes de los derechos humanos y las libertades fundamentales, o las de
ocupacion extranjera, que puedan dar origen al terrorismo internacional»'.

Casi una década hubo de transcurrir para que un nuevo tratado
recogiera una alusién expresa a «derechos humanos», concretamente el
Convenio Internacional para la Represiéon de los Atentados Terroristas
Cometidos con Bombas (1997). De hecho, este es el primer tratado
universal que recepciona en su articulado dicho concepto. Asi pues,
atendiendo a su articulo 14, toda persona detenida o encausada de con-
formidad con el referido tratado habrd de disfrutar de todos los derechos
y garantia reconocidas en «la legislacién del Estado en cuyo territorio se
encuentre y [en] las disposiciones pertinentes del Derecho Internacional,
incluido e/ Derecho Internacional en materia de derechos humanos»'®. Mds
aun, dicho Convenio también se caracteriza por recoger por primera vez
una alusién expresa al concepto de Derecho Internacional Humanitario en
su articulo 19, tanto en su primer apartado como en su segundo. Asi pues,
atendiendo al primero, se establece que «nada de lo dispuesto en el presente
Convenio menoscabard los derechos, las obligaciones y las responsabilidades
de los Estados y de los individuos con arreglo al Derecho Internacional, en
particular los propésitos y principios de la Carta de las Naciones Unidas y
el Derecho Internacional Humanitario». Mientras que en su segundo, articulado
como cldusula de exclusién e incidiendo en lo establecido en el primer
apartado, se recoge que «las actividades de las fuerzas armadas durante un
conflicto armado, segtin se entienden esos términos en el Derecho Internacional
Humanitario y que se rijan por ese derecho, no estardn sujetas al presente
Convenio»'’.

15 Enfasis afadido.
16 Enfasis anadido.
17 Enfasis anadido.
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Una diccién similar al anterior tratado lo encontramos en el Convenio
Internacional para la Represién de la Financiacién del Terrorismo (1999).
Asi pues, en su articulo 17 se establece que toda persona detenida, encausada
o respecto de la que se adopte cualquier otra medida de conformidad con
el referido tratado habrd de disfrutar de todos «los derechos y garantias de
conformidad con la legislacién del Estado en cuyo territorio se encuentre
y con las disposiciones pertinentes del Derecho Internacional, incluido e/
Derecho Internacional en materia de derechos humanos»'®. Mientras que en
su articulo 21 se establece que «nada de lo dispuesto en el presente Convenio
menoscabard los derechos, las obligaciones y las responsabilidades de los
Estados y de las personas con arreglo al Derecho Internacional y en particular
[...] el Derecho Internacional Humanitarion®.

Por su parte, en el Convenio Internacional para la Represién de los
Actos de Terrorismo Nuclear (2005) se reitera, respectivamente, en sus
articulos 4.1 y 4.2, las disposiciones de Derecho Internacional Humanitario
reflejadas en el Convenio Internacional para la Represién de los Atentados
Terroristas Cometidos con Bombas (1997). Mientras que en materia de
derechos humanos en su articulo 12 se reitera lo establecido tanto en el
Convenio Internacional para la Represién de los Atentados Terroristas
Cometidos con Bombas (1997) como en el Convenio Internacional para
la Represion de la Financiacién del Terrorismo (1999).

Por su parte, en el articulo 1A de las Enmiendas a la Convencién sobre
la Proteccién Fisica de los Materiales Nucleares (2005) se recogen las mismas
alusiones al Derecho Internacional Humanitario establecidas en el convenio
anterior?, si bien, ninguna mencién expresa a los derechos humanos.

18 Enfasis afiadido.

19 Enfasis afiadido.

20 Asi pues, de conformidad con el referido articulo 12, «toda persona que se encuentre
detenida o respecto de la cual se adopte cualquier medida o sea encausada con arreglo al
presente Convenio gozard de un trato equitativo, incluido el goce de todos los derechos y
garantias de conformidad con la legislacién del Estado en cuyo territorio se encuentre y
con las disposiciones pertinentes del derecho internacional, incluido el derecho internacional
en materia de derechos humanos».

2! Recordemos que en los preceptos que se estdn repitiendo se establece lo siguiente: «a)
Nada de lo dispuesto en la presente Convencién menoscabard los demds derechos, obligaciones
y responsabilidades de los Estados Parte estipulados en el derecho internacional, en particular
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Siguiendo un orden cronoldgico, hemos de detenernos en el Protocolo
del Convenio para la Represién de Actos Ilicitos Contra la Seguridad de la
Navegacién Maritima (2005), tratado cuyas referencias a «derechos humanos»
se incrementa considerablemente. Asi pues, a diferencia de los tratados
anteriores, en el primer apartado de su articulo 2 bis extiende la cldusula de
exclusién, no solo al DIH, sino, también, de manera expresa, a los derechos
humanos y al derecho de los refugiados, con la siguiente diccién:

«Nada de lo dispuesto en el presente Convenio afectard a los demds
derechos, obligaciones y responsabilidades de los Estados y de las personas
con arreglo al Derecho Internacional, en particular los propésitos y principios
de la Carta de las Naciones Unidas y el Derecho Internacional sobre derechos
humanos, refugiados y humanitario».

Mientras que en el segundo apartado, centrindose en el DIH y de
manera idéntica a cldusulas analizadas en tratados anteriores, se establece
que «las actividades de las fuerzas armadas durante un conflicto armado,
seglin se entienden estos términos en el Derecho Internacional Humanitario,
que se rijan por este derecho, no estardn sujetas al presente Convenio»*.

Mds atn, incidiendo en el respeto de los derechos humanos, en el
apartado décimo del articulo 8bis se indice en el hecho de que cuando un
Estado Parte adopte medidas contra un buque de conformidad con la
Convencién, habra de velar por la salvaguarda de la dignidad de las personas
a bordo «de conformidad con las disposiciones aplicables del Derecho
Internacional, incluida la legislacion internacional sobre derechos humanos»™.
Por su parte, en el articulo 10.2 nos volvemos a encontrar con un tenor
idéntico al establecido en tratados como el Convenio Internacional para

la Represién de los Actos de Terrorismo Nuclear (2005)*, recogiéndose

los propésitos y principios de la Carta de las Naciones Unidas y el Derecho Humanitario
Internacional. b) Las actividades de las fuerzas armadas durante un conflicto armado, segtin
se entienden estos términos en el Derecho Humanitario Internacional, que se rijan por este
derecho, no estardn regidas por la presente Convencién» (énfasis anadido).

22 Enfasis anadido.

2 Enfasis anadido.

2 Cfr. art. 12 del Convenio Internacional para la Represién de los Actos de Terrorismo
Nuclear (2005). En este mismo sentido, art. 14 del Convenio Internacional para la Represién
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que toda persona detenida, encausada o respecto de la que se adopte cualquier
otra medida de conformidad con el referido tratado habrd de disfrutar de
todos «los derechos y garantias de conformidad con la legislacién del Estado
en cuyo territorio se encuentre y con las disposiciones pertinentes del
Derecho internacional, incluido e/ Derecho Internacional en materia de
derechos humanos»®.

Virando hacia el Convenio para la Represién de Actos Ilicitos Relacionados
con la Aviacién Civil Internacional (2010), si bien las referencias a derechos
humanos son mucho mds escasas, en él nos encontramos en su articulo 11
la misma diccién que en el articulo 10.2 del tratado anterior. Por su parte,
en lo que respecta al DIH, nuevamente se establece, de manera similar a lo
afirmado en convenios anteriores, que:

«Nada de lo dispuesto en el presente Convenio menoscabard los derechos,
las obligaciones y las responsabilidades de los Estados y de las personas con
arreglo al Derecho Internacional y en particular [...] el Derecho Humanitario
Internacional [...] Las actividades de fuerzas armadas durante un conflicto
armado, segtin se entienden esos términos en el Derecho Humanitario Internacional
y que se rijan por ese derecho, no estardn sujetas al presente Convenio»*

Por ultimo, respecto de este andlisis de los tratados universales hemos
de hacer referencia al Protocolo Complementario del Convenio para la
Represién del Apoderamiento Ilicito de Aeronaves (2010), donde en relacién
con el DIH se incluye el mismo contenido establecido en la convencién
anterior, y a donde remitimos®. Mientras que en materia de derechos
humanos se afiade un tenor también reiterado en convenios anteriores, segiin

de los Atentados Terroristas Cometidos con Bombas (1997) y art. 17 del Convenio
Internacional para la Represién de la Financiacién del Terrorismo (1999).

%5 Enfasis anadido.

26 Enfasis afiadido. En este sentido, recordemos, también se pronuncian el art. 21 del
Convenio Internacional para la Represién de la Financiacién del Terrorismo (1999), el art.
4 del Convenio Internacional para la Represién de los Actos de Terrorismo Nuclear (2005),
el art. 1A de las Enmiendas a la Convencién sobre la Proteccion Fisica de los Materiales
Nucleares (2005), el art. 2bis del Protocolo del Convenio para la Represién de Actos Ilicitos
Contra la Seguridad de la Navegacién Maritima (2005).

¥ Cfr. articulo 6 del Protocolo Complementario del Convenio para la Represién del
Apoderamiento Ilicito de Aeronaves (2010).
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el cual, toda persona detenida o encausada de conformidad con el referido
tratado habrd de disfrutar de todos «los derechos y garantias de conformidad
con la legislacién del Estado en cuyo territorio se encuentre y con las dis-
posiciones pertinentes del Derecho Internacional, incluido e/ Derecho
Internacional en materia de derechos humanos™.

Recapitulando, de nuestro andlisis se deriva que en los tratados sectoriales
de dmbito universal se articulan cinco vias en lo que atafie a nuestro objeto
de estudio. Asi pues, existen once tratados en los que no aparece ninguna
mencién expresa ni al DIH, ni al DIDH; en otros dos tan solo se hace
mencién a tales conceptos en el predmbulo, pero no en su articulado; en
uno se hace una mencién expresa al DIDH y al DIH incluyendo una cldusula
de exclusion general o reforzada sobre ambas materias; en cinco existe una
cldusula de exclusién general respecto del DIH, pero no aparece expresamente
una exclusién general en relacién con el DIDH, y si, en cambio, una cldusula
especifica de exclusion a este respecto; mientras que en uno existe una cldusula
de exclusién general en relacién con el DIH, pero, por el contrario, no se
hace ninguna mencién expresa al los derechos humanos®.

De tal suerte que, concretando lo expuesto, no aparece ninguna mencién
en once tratados universales, algunos de los cuales han sido adoptado en los
ultimos afios. En concreto, en el Convenio Sobre Infracciones y Ciertos
Otros Actos Cometidos a Bordo de Aeronaves (1963); el Convenio para la
Represién del Apoderamiento Ilicito de Aeronaves (1970); el Convenio para
la Represién de Actos Ilicitos Contra la Seguridad de la Aviacién Civil
(1971); el Convencién sobre la Prevencién y el Castigo de Delitos Contra
Personas Internacionalmente Protegidas, Inclusive los Agentes Diplomdticos
(1973); el Convencidn sobre la Proteccién Fisica de los Materiales Nucleares
(1979); el Convenio para la Represién de Actos licitos Contra la Seguridad
de la Navegacién Maritima (1988); el Protocolo para la Represién de Actos
Ilicitos Contra la Seguridad de las Plataformas Fijas Emplazadas en la
Plataforma Continental (1988); el Convenio sobre la Marcacién de Explosivos
Plasticos para los Fines de Deteccién (1991); el Protocolo del Convenio
para la Represién de Actos Ilicitos Contra la Seguridad de la Navegacién

28 Cfr. articulo 10 del Protocolo Complementario del Convenio para la Represién del
Apoderamiento Ilicito de Aeronaves (2010). Enfasis anadido.
29 En este sentido, remitimos a la tabla anexa al escrito.

143



Juan-Bautista Cartes Rodriguez

Maritima (2005); Protocolo del Protocolo para la Represién de Actos Ilicitos
Contra la Seguridad de las Plataformas Fijas Emplazadas en la Plataforma
Continental (2005); y el Protocolo que modifica el Convenio sobre las
Infracciones y Ciertos Otros Actos Cometidos a Bordo de las Aeronaves
(2014).

Por su parte, en dos tratados solo se hace mencién al concepto de
derechos humanos en su predmbulo, pero no en el articulado; nos referimos
a la Convencidén Internacional Contra la Toma de Rehenes (1979) y al
Protocolo para la Represién de Actos Ilicitos de Violencia en los Aeropuertos
que Presten Servicios a la Aviacién Civil Internacional, complementario del
Convenio para la Represién de Actos licitos Contra la Seguridad de la
Aviacién Civil (1988).

Tan solo en un tratado aparece en su articulado un precepto que a modo
de cldusula de derogacién general expresamente determine que nada de lo
dispuesto en la convencién afectard a los derechos y obligaciones de los
Estados y de las personas reconocidos tanto en el DIDH como en el DIH;
nos referimos al Protocolo del Convenio para la Represién de Actos Ilicitos
Contra la Seguridad de la Navegacién Maritima (2005).

Por su parte, en cinco tratados si existe una cldusula de derogacién
general respecto del DIH, pero no aparece expresamente una exclusiéon
respecto al DIDH. Y si bien es cierto que en todos ellos si se hace referencia
al Derecho Internacional, por lo que habria de entenderse incluido el DIDH,
no es menos cierto que resulta significativo la omisién de una mencién
expresa en este sentido. En todo caso, en todos ellos, de manera expresa, si
se hace referencia a que toda persona que sea detenida, encausada o sobre
la que se adopte otra medida de conformidad con el respectivo tratado habrd
de disfrutar de los derechos reconocidos por el DIDH. Por ende, nos en-
contramos ante una cldusula de exclusién o salvaguarda, pero no general,
respecto a cualquier materia sobre la que regule el tratado como hace el
Protocolo del Convenio para la Represion de Actos Ilicitos Contra la Seguridad
de la Navegacién Maritima (2005), sino especifica®®. Tales tratados son el

%0 Asf pues, este tipo de cldusulas podrian dejar distintos resquicios. Por ejemplo, imaginemos
el supuesto en el que un Estado Parte deja de adoptar medidas tendentes a la proteccién
de los derechos humanos. Igualmente, piénsese en un supuesto en el que es un tercer Estado
el que adopta la medida restrictiva. O, por poner otro ejemplo, el precepto se refiere a
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Convenio Internacional para la Represién de los Atentados Terroristas
Cometidos con Bombas (1997); el Convenio Internacional para la Represién
de la Financiacién del Terrorismo (1999); el Convenio Internacional para
la Represion de los Actos de Terrorismo Nuclear (2005); el Convenio para
la Represion de Actos Ilicitos Relacionados con la Aviacién Civil Internacional
(2010); y el Protocolo Complementario del Convenio para la Represién del
Apoderamiento Ilicito de Aeronaves (2010).

Por tiltimo, en las Enmiendas a la Convencidén sobre la Proteccién Fisica
de los Materiales Nucleares (2005) se recoge una cldusula de exclusién
general del DIH, pero no existe ninguna mencién expresa al DIDH.

2.2.Y en el plano regional

También en el marco de diferentes organizaciones internacionales de
dmbito regional se han ido adoptando distintas normas convencionales que
tienen por objeto la lucha contra el terrorismo.

Asi pues, en el marco de la Organizacién de Estados Americanos, nos
encontramos, por un lado, con la Convencién para Prevenir y Sancionar
los Actos de Terrorismo Configurados en Delitos Contra las Personas y la
Extorsién Conexa Cuando Estos Tengan Trascendencia Internacional de 2
de febrero de 1971, en vigor desde el 16 de octubre de 1973 vy, por otro,
con la Convencién Interamericana Contra el Terrorismo de 3 de junio de
2002, en vigor desde el 10 de julio de 2003.

Comenzando con la primera de ellas, tan solo se hace una referencia a
los derechos humanos en su Predmbulo, poniendo de manifiesto que dicha
Convencién ha sido adoptada teniendo en cuenta que «el respeto de los
derechos fundamentales de la persona humana, reconocidos por la Declaracion
Americana de Derechos y Deberes del Hombre y la Declaracion Universal de
los Derechos Humanos, son deberes primordiales de los Estados». Mayor
precisién aporta en este sentido la Convencién Interamericana Contra el
Terrorismo (2002), donde ya desde el Preimbulo enfatiza «que la lucha
contra el terrorismo debe realizarse con pleno respeto al derecho nacional

personas individuales, por lo que también habria que plantearse qué ocurre respecto del
dmbito de los derechos reconocidos a ciertos colectivos, como los pueblos.
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e internacional, a los derechos humanos...» (pérr. 8)°'. Mds atin, en el articulado
de la Convencién se dedica un precepto que tiene por titulo «Derechos hu-
manos» (art. 15), donde se establece que nada de lo promulgado en el tratado
menoscaba los derechos y obligaciones de los Estados y de las personas tanto
de conformidad con el «Derecho Internacional Humanitario como del
Derecho Internacional de los Derechos Humanos». Subraydndose en su
ultimo apartado que cualquier persona detenida o respecto de la cual se
adopte cualquier medida de conformidad con la Convencién «se le garantizard
un trato justo, incluido el goce de todos los derechos y garantias de conformidad
con la legislacién del Estado en cuyo territorio se encuentre y las disposiciones
pertinentes del derecho internacional». Precepto, recordemos, similar al es-
tablecido a nivel universal en el articulo 12 del Convenio Internacional para
la Represién de los Actos de Terrorismo Nuclear (2005), en el articulo 14
del Convenio Internacional para la Represion de los Atentados Terroristas
Cometidos con Bombas (1997), en el articulo 17 del Convenio Internacional
para la Represién de la Financiacién del Terrorismo (1999) o en el articulo
10 del Protocolo Complementario del Convenio para la Represion del
Apoderamiento Ilicito de Aeronaves (2010).

En lo que atafie a Asia, en el marco de la Asociacion del Asia Meridional
para la Cooperacién Regional ha sido adoptada, en primer lugar, la
Convencién sobre la Eliminacién del Terrorismo de 4 de noviembre de
1987, en vigor desde el 22 de agosto de 1988, y en segundo, el Protocolo
Adicional a la Convencidn sobre la Eliminacién del Terrorismo supra del
6 de enero de 2004, en vigor desde el 12 de enero de 2006. Por su parte,
también en el continente asidtico, bajo los auspicios de la Asociacién de
Naciones del Asia Sudoriental (ASEAN) ha sido adoptada la Convencién
sobre la Lucha Contra el Terrorismo, de 13 de enero de 2007, en vigor
desde el 27 de mayo de 2011. Por dltimo, de las normas convencionales
analizadas para este escrito, bajo los auspicios de la Organizacién de

3! Mientras que en el parrafo séptimo se recuerda que dicho tratado es adoptado «considerando
que el terrorismo constituye un grave fenémeno delictivo que preocupa profundamente a
todos los Estados Miembros, atenta contra la democracia, impide el goce de los derechos
humanos y las libertades fundamentales, amenaza la seguridad de los Estados, desestabilizando
y socavando las bases de la toda la sociedad, y afecta seriamente el desarrollo econémico y
social de los Estados de la regién» (énfasis afiadido).
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Cooperacién de Shanghdi nos encontramos con la Convencién para la
Lucha Contra el Terrorismo, el Separatismo y el Extremismo, adoptada el
15 de junio de 2001 y en vigor el 29 de marzo de 2003.

De todos estos tratados adoptados en el continente asidtico, hemos de
referirnos al Protocolo Adicional a la Convencién sobre la Eliminacién del
Terrorismo (2004), en cuyo articulo 19 se establece que ninguna disposicién
del presente Protocolo se interpretard en el sentido de que afecta otros
derechos, obligaciones y responsabilidades de los Estados y de las personas
en virtud del Derecho Internacional, en particular, del «Derecho Internacional
Humanitario y del Derecho Internacional de los Derechos Humanos». Por
ende, disposicién similar al articulo 15 de la Convencién Interamericana
Contra el Terrorismo (2002), y a nivel universal, similar al articulo 2 del
Protocolo del Convenio para la Represién de Actos Ilicitos Contra la Seguridad
de la Navegacién Maritima.

Por su parte, en la Convencién sobre la Lucha Contra el Terrorismo
de la ASEAN (2007) ya en el Predimbulo se recuerda el compromiso de
proteger los derechos humanos, el Estado de derecho, asi como el trato
justo y el debido proceso (pérr. 2). Igualmente, en su articulado nos en-
contramos con el articulo 8 donde se establece que a toda persona detenida
o respecto de la cual se adopten otras medidas o se lleven a cabo procedi-
mientos de conformidad con esta Convencién se le garantizard un trato
justo, incluido el disfrute de todos los derechos y garantias de conformidad
con las leyes del Estado Parte en cuyo territorio se encuentre esa persona,
asi como con las disposiciones aplicables del Derecho Internacional,
incluido el «Derecho Internacional de los Derechos Humanos»*. Por ende,
de todos los tratados analizados, este es el tinico que excluye de manera
expresa el DIDH, pero no el DIH. En todo caso, reiteramos que sobre la
base de una interpretacién teleolégica, y de conformidad con lo dispuesto

32 Asimismo, también encontramos una referencia a los derechos humanos en relacién con
el articulo 10 (reconocimiento del estatuto de refugiado). Por ende, el articulo 8 de la referida
convencidn se encuentra inspirado en preceptos como el articulo 14 del Convenio Internacional
para la Represién de los Atentados Terroristas Cometidos con Bombas (1997), el articulo
17 del Convenio Internacional para la Represion de la Financiacién del Terrorismo (1999)
o el articulo 12 del Convenio Internacional para la Represién de los Actos de Terrorismo

Nuclear (2005).
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en el siguiente epigrafe, entendemos que el DIH ha de ser incluido a los
efectos oportunos en el concepto genérico de «Derecho Internacional» del
referido precepto.

Por su parte, en el marco de la Liga de los Estados Arabes ha sido
adoptada la Convencién Arabe para la Supresién del Terrorismo de 22 de
abril de 1998, en vigor desde el 7 de mayo de 1999, y la Convencién Arabe
sobre la Lucha Contra el Blanqueo de Dinero y la Financiacién del Terrorismo
de 21 de diciembre de 2010. Mientras que en el marco de la Organizacién
para la Cooperacién Islimica ha sido adoptada la Convencién sobre la Lucha
Contra el Terrorismo Internacional, de 1 de julio de1999. Y en el marco
del Consejo de Cooperacién de los Estados Arabes del Golfo, el Convenio
sobre la Lucha Contra el Terrorismo de 4 de mayo de 2004.

De entre todas estas normas convencionales, tan solo en la Convencién
Arabe para la Supresién del Terrorismo (1998) se hace una breve referencia
alos derechos humanos en su Preimbulo. Mismo proceder lo encontramos
en la referida Convencidn sobre la Lucha Contra el Terrorismo Internacional
(1999), donde se incide en que los actos de terrorismo suponen una violacién
grave de derechos humanos (parrs. segundo y décimo). En todo caso, no
aparece ninguna mencién al respeto del Derecho Internacional de los
Derechos Humanos (tampoco al DIH) en la lucha contra el terrorismo.

Por otro lado, en el marco del Consejo de Europa nos encontramos
con el Convenio Europeo sobre la Represién del Terrorismo, adoptado
el 27 de enero de 1977, en vigor el 4 de agosto de 1978; el Convenio del
Consejo de Europa para la Prevencién del Terrorismo, adoptado el 16
de mayo del 2005, en vigor el 1 de junio del 2007; el Convenio del
Consejo de Europa Relativo al Blanqueo, Seguimiento, Embargo y Comiso
de los Productos del Delito y a la Financiacién del Terrorismo, adoptado
el 16 de mayo del 2005, en vigor el 1 de mayo del 2008; y el Protocolo
Adicional al Convenio del Consejo de Europa para la Prevencién del
Terrorismo, adoptado el 22 de octubre del 2015, en vigor el 1 de julio
del 2017.

En este sentido, hemos de esperar al Protocolo Adicional al Convenio
del Consejo de Europa para la Prevencién del Terrorismo (2015) en cuyo
Predmbulo se establece que dicho tratado es adoptado con el fin de prevenir
y erradicar el terrorismo «respetando al mismo tiempo los derechos humanos
y el Estado de Derecho» (pdrr. tercero). A su vez, en el articulo primero se
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incide en los efectos negativos de los actos de terrorismo en el pleno disfrute
de los derechos humanos. Por su parte, en el articulo 8, bajo la rdbrica
«Condiciones y salvaguardias» se enuncia que cada Estado Parte aplicard las
disposiciones del presente Protocolo «con un pleno respeto a las obligaciones
atinentes a los derechos humanos, en particular la libertad de circulacién,
la libertad de expresién, la libertad de asociacién y la libertad de culto,
seguin lo estipulado en el Convenio Europeo de Derechos Humanos, en el
PIDCP y en otras obligaciones de Derecho Internacional.

Asimismo, continuando en el continente europeo, pero en el marco de
la Unién Europea hemos de hacer referencia a la Directiva 2017/541 del
Parlamento Europeo y del Consejo de 15 de marzo de 2017 relativa a la
lucha contra el terrorismo y por la que se sustituye la Decisién marco
2002/475/JAI del Consejo y se modifica la Decisién 2005/671/JAI del
Consejo. En dicha directiva se promulga que esta debe aplicarse teniendo
en cuenta tanto el DIH como el DIH. No obstante, curiosamente ello no
aparece en su articulado como cldusula de salvaguardia, sino en su Preimbulo
(parrs. 35y 37)%.

Acudiendo a la Unién Africana, bajo sus auspicios han sido adoptados,
en primer lugar, la Convencién para la Prevencién y la Lucha Contra el
Terrorismo, de 1 de julio de 1999, en vigor desde el 24 de mayo de 2017,
y, en segundo, el Protocolo a la Convencidn para la Prevencién y la Lucha
Contra el Terrorismo, de 1 de julio de 2004. De entre tales instrumentos,
solo la primera convencién hace referencias al DIH y al DIDH. Asi pues,
su Predmbulo incide en el hecho de que el terrorismo da lugar a una violacién
grave de derechos humanos (pdrr. 10). Mientras que en el articulo 22 se
afirma que ninguna disposicién del convenio podrd interpretarse en el sentido
de que deroga los principios del Derecho Internacional Humanitario, asi
como de la Carta Africana de Derechos Humanos y de los Pueblos.

Por tltimo, hemos de anadir el Tratado de Cooperacién entre los Estados
Miembros de la Comunidad de Estados Independientes en la Lucha Contra

% Asimismo, recordemos que en el marco de la Unién Europea, por ejemplo, el Acuerdo de
Dublin de 1979 incorporé al Derecho de la UE el Convenio de 1977 del Consejo de Europa.
En la actualidad nos encontramos realizando un andlisis pormenorizado sobre la materia
que nos ocupa en relacién con la UE, por lo que nos remitimos a la futura publicacién del
mismo.
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el Terrorismo de 4 de junio de 1999%“. Instrumento que no hace ninguna
alusién ni al DIH ni al DIDH.

Por ende, recapitulando, hemos evidenciado que a nivel regional diez
tratados no hacen ninguna referencia expresa ni al DIDH ni al DIH. Estos
son, en el marco de la Asociacién del Asia Meridional para la Cooperacién
Regional, la Convencién sobre la Eliminacién del Terrorismo (1987); en el
marco de la Organizacién de Cooperacién de Shanghdi, la Convencidn para
la Lucha Contra el Terrorismo, el Separatismo y el Extremismo (2001); en
el marco de la Liga de los Estados Arabes, la Convencién Arabe sobre la
Lucha contra el Blanqueo de Dinero y la Financiacién del Terrorismo (2010);
en el marco del Consejo de Cooperacién de los Estados Arabes del Golfo,
el Convenio del sobre la Lucha Contra el Terrorismo (2004); en el marco
del Consejo de Europa, el Convenio Europeo sobre la Represién del Terrorismo
(1977), el Convenio del Consejo de Europa para la Prevencién del Terrorismo
(2005), y el Convenio del Consejo de Europa Relativo al Blanqueo,
Seguimiento, Embargo y Comiso de los Productos del Delito y a la Financiacién
del Terrorismo (2005); en el marco de la Unién Africana el Protocolo a la
Convencidn para la prevencién y la lucha contra el terrorismo (2004); y en
el marco de la Comunidad de Estados Independientes, el Tratado de
Cooperacién en la Lucha Contra el Terrorismo (1999)%.

En tres tratados solo aparece una mencién en el Predmbulo, pero no
en el articulado, concretamente enfatizando la importancia del respeto y
proteccién de los derechos humanos. Nos referimos a la Convencién para
Prevenir y Sancionar los Actos de Terrorismo Configurados en Delitos
Contra las Personas y la Extorsién Conexa Cuando Estos Tengan Trascendencia
Internacional de la Organizacién de Estados Americanos (1971); a la
Convencién Arabe para la Supresién del Terrorismo de la Liga de los Estados
Arabes (1998); y a la Convencién sobre la Lucha Contra el Terrorismo
Internacional de la Organizacién para la Cooperacién Isldmica (1999). A

3 A modo de ejemplo, de conformidad con su articulo 22, dicho tratado ha entrado en
vigor, el 3 de octubre de 2000 para Tayikistdn; el 5 de diciembre de 2000 para Kazajstin;
el 6 de febrero de 2001 para Kirguistdn; el 22 de agosto de 2001 para la Republica de
Moldavia; el 28 de diciembre de 2001 para Armenia; el 18 de abril de 2004 para Bielorrusia;
y el 13 de enero de 2005 para la Federacién de Rusia.

3 En este sentido, remitimos a la tabla anexa al escrito.
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los que hemos de anadir la Directiva 2017/541 del Parlamento Europeo y
del Consejo de 15 de marzo de 2017.

En dos tratados existen clausulas de exclusién general tanto de DIH
como de DIDH: en la Convencién Interamericana Contra el Terrorismo
de la Organizacién de Estados Americanos (2002) y en el Protocolo Adicional
a la Convencién sobre la Eliminacién del Terrorismo de la Asociacién del
Asia Meridional para la Cooperacién Regional (2004).

Y en otros tres tratados se articulan distintas combinaciones. Asi pues,
merece ser destacado que el Protocolo Adicional al Convenio del Consejo
de Europa para la Prevencién del Terrorismo del Consejo de Europa (2015)
menciona expresamente la salvaguarda de las respectivas obligaciones de
derechos humanos contraidas por los Estados en el plano internacional,
pero se omite toda mencién al DIH. Asimismo, en tal sentido no ha de
pasar inadvertido que la convencién enfatiza un listado de derechos, pero
entre ellos no se encuentra la prohibicién de la tortura o de los tratos
inhumanos o degradantes, recordemos, norma imperativa del Derecho
Internacional vigente. Igualmente, en esta categoria hemos de mencionar
la Convencién para la Prevencién y la Lucha Contra el Terrorismo de la
Unién Africana (1999), donde se establece que nada de lo dispuesto en el
tratado podrd interpretarse en el sentido de que deroga los principios del
DIH y de la Carta Africana de Derechos Humanos y de los Pueblos. Por
ende, hemos de realizar dos apreciaciones a este respecto: en primer lugar,
no se excluyen las normas sino los principios, no debiéndose equiparar las
segundas con las primeras, y en relacién con los DDHH solo se hace referencia
a la Carta Africana, no a tratados universales, como por ejemplo si hace el
Protocolo del Consejo de Europa antes referido.

3. La contraparte: sobre la lucha contra el terrorismo en los tratados
de Derecho Internacional Humanitario y de Derechos Humanos

Habiendo analizado las referencias al Derecho Internacional Humanitario
y a los derechos humanos en los tratados sectoriales de lucha contra el
terrorismo, para proporcionar una imagen completa de nuestro objeto de
estudio no podemos sino, a continuacion, virar hacia lo que es establecido
en los tratados de derechos humanos y de Derecho Internacional Humanitario
en lo que a terrorismo se refiere.
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Asi pues, en lo que respecta a tratados de derechos humanos, tras haber
consultado los tratados mds relevantes tanto del dmbito universal como de
los dmbitos regionales europeo, interamericano y africano, tan solo hemos
encontrado referencia a este respecto en el sistema africano. Concretamente,
en la Carta Africana sobre Derechos Humanos y de los Pueblos de 27 de
junio de 1981, en vigor desde el 21 de octubre de 1986, en cuyo articulo
33.2 se establece como obligacién de los Estados partes que sus respectivos
territorios no sean utilizados como base para actividades terroristas contra
la poblacién de ningtin otro Estado parte. Asimismo, en el marco de este
mismo sistema, concretamente en la Carta Africana de la Juventud de 2 de
julio de 20006, en vigor desde el 8 de agosto de 2009, en su articulo 17 se
promulga como obligacién de los Estados partes establecer mecanismos
para promover una cultura de paz y tolerancia entre los jévenes que desaliente
su participacién en actos de violencia y terrorismo™.

Ello sin perjuicio de que, como ha sido establecido en la introduccién
de este escrito, hay un nicleo de derechos humanos que no pueden ser
objeto de suspensién por ningtin motivo. Mds atn, aunque el alcance ratione
loci de los tratados de derechos humanos no es un tema pacifico’”’, no
podemos dejar de traer a colacién las palabras del Comité de Derechos
Humanos, érgano que ya puso de manifiesto hace décadas que:

% De hecho, como consecuencia de la importancia de la lucha contra el terrorismo en el
sistema africano de derechos humanos, el Tribunal Africano de Justicia y Derechos Humanos
y de los Pueblos tendrd competencia, una vez que empiece a funcionar, no solo sobre
crimenes de guerra, lesa humanidad, genocidio o agresidn, entre otros, sino también sobre
actos de terrorismo. Al respecto puede consultarse lo ya analizado en este sentido en JUAN
BAUTISTA CARTES RODRIGUEZ, 2023, El Sistema Judicial Africano de Proteccidn de los
Derechos Humanos. Un andlisis de las demandas individuales, Estudios Aranzadi, Aranzadi,
560 pp; «The Proposed African Criminal Chamber: An Effective Tool To End Impunity
On African Soil?», Revista Electrénica Cordobesa de Derecho Internacional Pitblico, 2019,
pp- 1-12.

37 A este respecto puede consultarse, v. gr., MARKO MILANOVIC, Extraterritorial application
of human rights treaties: law, principles, and policy, Oxford University Press, Oxford,
2011; FONS COOMANS & MENNO KAMMINGA, Extraterritorial application of human
rights treaties. Antwerp: Intersentia, 2004; MICHAEL DENNIS, «Application of human rights
treaties extraterritorially in times of armed conflict and military occupation», American

Journal of International Law, vol. 99, n° 1, 2005, pp. 119-141.
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«El articulo 2 (1) del Pacto impone al Estado parte la obligacién de
respetar y garantizar los derechos “de todos los individuos que se encuentren
en su territorio y sujetos a su jurisdiccién”, pero ello no implica que el Estado
parte en cuestién no pueda ser considerado responsable por violaciones de los
derechos consagrados en el Pacto que sus agentes cometen en el territorio de
otro Estado, ya sea con la aquiescencia del Gobierno de ese Estado o en
oposicién a él [...]. En consecuencia, serfa inadmisible interpretar la responsabilidad
prevista en el articulo 2 del Pacto en el sentido de permitir a un Estado parte
perpetrar violaciones del Pacto en el territorio de otro Estado que no podria
perpetrar en su propio territorio»*®

Transitando ahora hacia el Derecho Internacional Humanitario,
recordemos que esta es la rama del Derecho Internacional Publico encargada
de regular, por un lado, la proteccién de aquellas personas que, bien no
participan en las hostilidades, bien han dejado de ser participes en las mismas.
Y, por otro, de regular qué métodos y medios de guerra pueden ser utilizados,
y cuales, por contra, no, procurando un equilibrio entre los principios de
humanidad y necesidad militar®. Por ende, la premisa de partida para que
rija el Derecho internacional Humanitario es la existencia de un conflicto
armado, ya sea un conflicto armado internacional (CAI) o un conflicto
armado no internacional (CANI).

En la primera vertiente nos encontrarfamos, en primer lugar, los supuestos
de ataque armado de uno o varios Estados a otro Estado u otros Estados; en
segundo, los supuestos en los que tenemos como partes en el conflicto armado
a un Estado y a una Organizacién Internacional; y en tercero, los supuestos
de pueblos que luchan contra la dominacién colonial, la ocupacién extrajera
o contra regimenes racistas en el sentido de los articulos 1.4 y 96.3 del
Protocolo I adicional a los Convenios de Ginebra de 1949 relativo a la
proteccién de las victimas de los conflictos armados internacionales de 1977
(en adelante, PAI). Mientras que para los CANI las partes en el conflicto son
las fuerzas armadas de un Estado, por un lado, y un grupo armado organizado,

8 Cfr. HRC, Sergio Euben Lopez Burgos v. Uruguay, Communication No. R.12/52, U.N.
Doc. Supp. No. 40 (A/36/40) at 176 (1981), parr. 12.3.

3 Cfr. CICR, Derecho Internacional Humanitario, Comité Internacional de la Cruz Roja,
Ginebra, 2015, pp. 4-6.
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por otro, o bien, grupos armados organizados luchando entre si. Siempre,
eso si, que las hostilidades alcancen una requerida intensidad y los grupos
armados presenten el requerido grado de organizacién®.

De manera que, acudiendo a la materia que nos concierne en este
escrito, toda vez que tiene lugar un conflicto armado, cualquier acto, con
independencia de su naturaleza, se rige por el Derecho Internacional
Humanitario, incluso si se cometen actos terroristas por una de las partes.
Dicho con otras palabras, si nos encontramos ante un grupo armado (o un
Estado) que lleva a cabo tdcticas terroristas, ello no es dbice para determinar
si nos encontramos ante un conflicto armado y, por ende, que rija el Derecho
Internacional Humanitario®!. Otro plano seria la respectiva responsabilidad
internacional generada que se deriva de la comisién de tales actos.

De hecho, en los propios convenios de Ginebra se hace referencia de
manera expresa a los actos de terrorismo. Asi pues, en el articulo 33 del cuarto
Convenio de Ginebra Relativo a la Proteccién Debida a las Personas Civiles
en Tiempo de Guerra de 1949 se establece que «estdn prohibidos los castigos
colectivos, asf como toda medida de intimidacién o de terrorismo».

Mientras que en el articulo 51.2 del Protocolo Adicional I se sehala que
«no serdn objeto de ataque la poblacién civil como tal ni las personas civiles.
Quedan prohibidos los actos 0 amenazas de violencia cuya finalidad principal
sea aterrorizar a la poblacién civil».

Mi4s atn, en el Protocolo Adicional II a los Convenios de Ginebra de
1949 relativo a la proteccién de las victimas de los conflictos armados sin
cardcter internacional de 1977 (en adelante PAII) se recoge en su articulo
4 que «quedardn prohibidos en todo tiempo y lugar... los actos de terrorismon.
Igualmente, en su articulo 13.2, con una diccién idéntica a la del PAI se

4 Recordemos que la normativa de aplicacién a los CANT serfa el articulo 3 comin a los
Cuatro Convenios de Ginebra y el Protocolo Adicional IT a los Convenios de Ginebra de
1949 relativo a la proteccién de las victimas de los conflictos armados sin cardcter internacional
de 1977 (en adelante Protocolo Adicional II). Si bien este tltimo establece una definicién
mis restrictiva de CANI, en tanto que exige el requisito de control territorial para los grupos
no estatales y, ademds, no rige para los conflictos armados donde las partes son exclusivamente
grupos no estatales.

1 En este sentido se pronuncia, entre otros, MARCO SASSOLI, “Legal Qualification of the
Fight Against Terrorism”, in Zerrorism, Counter-1errorism and International Humanitarian

Law, 17th Bruges Colloquium 20-21 October 2016, p. 48.
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promulga que «no serdn objeto de ataque la poblacién civil como tal, ni las
personas civiles. Quedan prohibidos los actos 0 amenazas de violencia cuya
finalidad principal sea aterrorizar a la poblacién civil».

En todo caso, queda fuera de toda duda que los actos de terrorismo
son prohibidos por el DIH, pues en el articulo tercero comun a los cuatro
Convenios de Ginebra se enuncia que toda persona que no participe en las
hostilidades —incluidos los miembros de las fuerzas armadas que hayan
depuesto las armas, asi como aquellas fuera de combate por herida, detencién
o por cualquier otra causa— serdn, en todas las circunstancias, tratadas con
humanidad. Prohibiéndose en cualquier tiempo y lugar, entre otros, los
atentados contra la vida y la integridad corporal, torturas y tratos humillantes,
toma de rehenes y atentados contra la dignidad personal. Mientras que, por
ejemplo, en el pdrrafo cuarto del articulo 51 se prohibe en todo caso los
ataques indiscriminados, encontrindose entre ellos aquellos que pueden
alcanzar indistintamente a objetivos militares y a personas civiles o a bienes
de cardcter civil.

Adentriandonos en dichas disposiciones, comenzando por la cuarta
Convencién de Ginebra en ella no aparece definido qué se ha de entender
por el término terrorismo. Del mismo modo, al respecto existe muy poco
debate grabado de la Conferencia Diplomdtica celebrada en Ginebra en
1949%2. Asimismo, tampoco encontramos mucha mds luz si atendemos a
los comentarios a la cuarta Convencién de Ginebra, donde escuetamente
se senala que la prohibicién de tales practicas es debida a que golpean por
igual a culpables e inocentes y a que se oponen a todos los principios basados
en la humanidad y la justicia; de manera que, debido a la excesiva crueldad
de las mismas, lejos de conseguir el efecto deseado, no hacen sino mantener
viva la resistencia®.

Por su parte, tampoco aparece definido el término terrorismo en el
PAI. Acudiendo a los comentarios a dicho Protocolo ha sido establecido
que el articulo 51 es uno de los mds importantes de todo el tratado, pues

42 Cfr. Swiss Federal Council, Final Record of the Diplomatic Conference of Geneva of 1949,
Federal Political Department, 1949.
# Cfr. JEAN PICTET, Commentary of the Geneva Convention Relative to the Protection of

Civilian Persons in Time of War , International Committee of the Red Cross, 1958, pp.
225-226.
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codifica la norma consuetudinaria de proteccién a favor de los civiles. No
obstante, respecto de la materia que nos concierne escuetamente se sefiala
que tal precepto:

«tiene por objeto prohibir los actos de violencia cuyo objetivo principal
sea sembrar el terror entre la poblacién civil sin ofrecer una ventaja militar
sustancial. Es interesante senalar que también estdn prohibidas las amenazas

de cometer tales actos»®

En lo que respecta al PAII, del mismo modo, no se define el término
terrorismo. Si acudimos al articulo 4, fue propuesto que se prohibiese tan
solo «los actos de terrorismo en forma de actos de violencia cometidos contra
[...] personas». No obstante, el enunciado finalmente adoptado es mds general
prohibiendo, por ejemplo, «los actos dirigidos contra instalaciones que,
como efecto secundario, causarian victimas»*¢. Mds atn, enlazando con el
articulo 13.2 de este mismo Protocolo, en los comentarios al articulo 4 se
senala que «los actos o amenazas de violencia que tienen como objetivo
aterrorizar a la poblacién civil, constituyen un tipo especial de terrorismo
y son objeto de una prohibicién especificar. A su vez, acudiendo a los co-
mentarios del referido articulo 13.2, en ellos se recoge que ya desde hace
mucho tiempo se intenta prohibir dichos ataques por causar sufrimientos
especialmente crueles y reprensibles a la poblacién civil. De hecho, se alude
a que en el Proyecto de Reglas de la Guerra Aérea (1922), ya se prohibian
tales actuaciones, eso si, limitadas a este tipo de guerras, mientras que el
enunciado del PAII (asi como del PAI) abarca todas las circunstancias posibles.
Cabe resaltar que ni siquiera en los comentarios se pretende definir el termino
terrorismo y simplemente se concluye afirmando que «los ataques o amenazas
de que se trata son, por tanto, aquellos cuyo objetivo principal es sembrar
el terror, como afirmé un delegado durante los debates de la Conferencia»?.

# Cfr. YVES SANDOZ, CHRISTOPHE SWINARSKI, BRUNO ZIMMERMANN, Commentary on the
Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 Augusr 1949, Martinus
Nijhoff Publishers, International Committee of the Red Cross, Geneva, 1987, p. 615

® Ibid., p. 618, (traduccién propia).

4 Ibid., p. 1375.

7 Ibid, p. 1453. Por su parte, no ha de obviarse que en los Estatutos del Tribunal Internacional
para Ruanda y del Tribunal Especial para Sierra Leona se establece que tales tribunales
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En todo caso, a pesar de las limitaciones referidas, no podemos concluir
el presente epigrafe sin realizar una serie de reflexiones con arreglo a los CAI
y los CANI.

En lo que respecta a los CAI se ha de subrayar que los propios Estados
pueden llevar a cabo actos de terrorismo, y generarse, por ende, la respectiva
responsabilidad internacional derivada de la comisién de tales actos*®. Por
otro lado, tradicionalmente ha existido una corriente que excluye las
actuaciones de los movimientos de liberacién nacional de los actos terroristas.
De hecho, en tres tratados —la Convencién Arabe para la Supresién del
Terrorismo de la Liga de los Estados Arabes (1998), la Convencién sobre
la Lucha Contra el Terrorismo Internacional de la Organizacién para la
Cooperacién Isldimica (1999) y la Convencién para la Prevencién y la Lucha
Contra el Terrorismo de la Unién Africana (1999) — se procede a excluir
expresamente de su objeto de regulacién las luchas de liberacién nacional®.
No obstante, en estos mismos preceptos se establece que tales luchas han
de conducirse de conformidad con los principios de Derecho Internacional.
No debiéndose obviar que los actos terroristas, ya sean implicita, ya sean
expresamente, aparecen prohibidos en el DIH vigente tal y como ha sido
referido supra. Més atn, tales prohibiciones no solo quedan recogidas en
los respectivos tratados, sino, ademds, en normativa consuetudinaria general™.
Asi pues, tanto Estados como MLN pueden cometer actos terroristas’.

Del mismo modo, hemos de poner de manifiesto que un grupo terrorista
puede ser parte de un CAl si logra establecerse como el nuevo gobierno de
un Estado y entabla un conflicto armado con otro Estado; al igual que si el

tendrdn competencia «para enjuiciar a las personas que cometan u ordenen la comisién de
graves violaciones del articulo 3 comun a los Convenios de Ginebra de 12 de agosto de
1949 relativos a la proteccién de las victimas de los conflictos armados y del Protocolo
Adicional II de los Convenios, de 8 de junio de 1977. Dichas violaciones comprenderdn
[...] los actos de terrorismo» (respectivamente, articulos tercero y cuarto, énfasis afiadido).
8 En este sentido resulta de interés las reflexiones de JOAQUIN ALCAIDE FERNANDEZ, «;Es
Posible Atribuir Responsabilidad Internacional a los Estados Acusados de Cometer Actos
Terroristas», Derecho PUCP, vol. 63, 2009, 203-230.

# Respectivamente, consultese el articulo segundo de los dos primeros tratados y el articulo
tercero del tercer tratado.

0 CICR, Derecho consuetudinario, disponible en: https://ihl-databases.icrc.org/es/custo-
mary-ihl/v1 (fecha de consulta: 15.12.2023).

5! En este mismo sentido, ]. ALCAIDE FERNANDEZ, «;Es Posible Atribuir...», op. cit., p. 212.
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grupo terrorista actia contra otro Estado bajo el control de un segundo
Estado%; e incluso el reconocimiento del estatuto de beligerancia —de manera
expresa o implicita— a un grupo organizado que comete actos terroristas
podria situar a dicho grupo como parte de un CAI*.

Por su parte, en lo que atane a los CANI, recordemos que las partes en
el conflicto son las fuerzas armadas de un Estado, por un lado, y un grupo
armado organizado, por otro, o bien, grupos armados organizados luchando
entre si. Siempre eso si, que las hostilidades alcancen una requerida intensidad
y los grupos armados presenten el requerido grado de organizacién™.

En todo caso, més alld de la teorfa, la realidad ha evidenciado la apertura
de muy distintos escenarios, por ejemplo, cuando un Estado (o varios)
recurren a la fuerza armada contra un grupo terrorista que acttia desde el
territorio de otro Estado, en el supuesto en el que éste tltimo Estado no
haya consentido el uso de la fuerza a este respecto. De tal suerte que ante
tal escenario surge el interrogante de si resulta de aplicacion las reglas relativas
a los conflictos armados internacionales, la de los conflictos armados no in-
ternacionales, o ambas a la vez —en este dltimo supuesto entendiendo que
nos encontrarfamos ante un conflicto armado internacional contra el Estado
territorial y, de manera paralela, ante un conflicto armado no internacional

52 Entendemos que serfa suficiente en tal sentido un «control general». A este respecto, cfr.
ICRC, Commentary on the First Geneva Convention Convention (1) for the Amelioration of
the Condition of the Wounded and Sick in Armed Forces in the Field, Cambridge University
Press, Cambridge, 2016, p. 99; ICTY, 7he Prosecutor v. Dusko Tadic, Appeals Chamber,
Merits Judgement, 15 July 1999, I'T-94-1-A, pdrr. 131.

53 En este sentido se pronuncia ROGIER BARTELS, «Terrorist Groups as Parties to an Armed
Conflictr, in Terrorism, Counter-Terrorism and International Humanitarian Law, 17th
Bruges Colloquium 20-21 October 2016, p. 59. Autor que afade que «the debate that
arose some years ago as to whether the Revolutionary Armed Forces of Columbia (FARC),
which had been designated by many countries and international organisations as a terrorist
organisation, had been recognised by Colombia as a belligerent, shows that this possibility
is not entirely unrealistic».

>4 Recordemos que la normativa de aplicacién a los CANI serfa el articulo 3 comun a los
Cuatro Convenios de Ginebra y el Protocolo Adicional II a los Convenios de Ginebra de
1949 relativo a la proteccién de las victimas de los conflictos armados sin cardcter internacional
de 1977 (en adelante Protocolo Adicional II). Si bien este tltimo establece una definicién
mis restrictiva de CANI, en tanto que exige el requisito de control territorial para los grupos
no estatales y, ademds, no rige para los conflictos armados donde las partes son exclusivamente
grupos no estatales.
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contra el grupo armado—. Si bien hasta la fecha no es una cuestién pacifica,
este Ultimo es el que parece defender actualmente la CICR>. No obstante,
no ha de pasar desapercibida la posicién mantenida por autores como Sassoli
y Carron, quienes mantienen que resulta de aplicacion en exclusiva la
normativa de Derecho Internacional Humanitario de los conflictos no
internacionales sobre la base del siguiente razonamiento:

«La respuesta se puede encontrar aplicando una presuncién. El uso de la
fuerza contra objetivos en el territorio de un Estado que no consiente normalmente
estd cubierto por las disposiciones del DIH sobre conflictos armados interna-
cionales, excepto si el uso de la fuerza tiene como objetivo exclusivo al grupo
armado. [Asimismo], es evidente que el Estado territorial podria, en cualquier
momento, convertir el conflicto en un conflicto armado internacional si se
resiste por la fuerza a la intervencién armada»™

4. Conclusiones

De lo analizado en el presente escrito podemos afirmar que a pesar de
la innegable significacién del Derecho Internacional Humanitario y del
Derecho Internacional de los Derechos Humanos en la lucha contra el te-
rrorismo, la mayoria de tratados analizados obvian una mencién expresa
sobre la articulacién de sendas ramas. Mds atin, no son desdenables los
tratados que en su predmbulo si hacen mencién a dicha materia, e incluso
ensalzan su importancia, pero en los que se omite toda regulacién en su
articulado.

Por ende, desde este escrito afirmamos la necesidad de vincular cldusulas
en los tratados de lucha contra el terrorismo que establezcan nitidamente
su relacién con el Derecho Internacional Humanitario y con el Derecho
Internacional de los Derechos Humanos, pues, de lo contrario, dichos

> ICRC, Commentary on the First Geneva Convention Convention () for the Amelioration
of the Condition of the Wounded and Sick in Armed Forces in the Field, Cambridge University
Press, Cambridge, 2016, pp. 257-264.

>6 Cfr. MARCO SassOLL, «Legal Qualification of the Fight Against Terrorismy, in Zerrorism,
Counter-Terrorism and International Humanitarian Law, 17th Bruges Colloquium 20-21
October 2016, pp. 50-51; DJEMILA CARRON, Lucte déclencheur du conflit armé international,
Geneve, Schulthess/LGD]J, 2016, pp. 356-358, (traduccién propia).
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silencios, ambigiiedades y omisiones pueden ser utilizados con fines espurios.
Mds atin, ahondando en tales reflexiones, a pesar de que son la minoria, no
hay que desdefiar aquellos tratados, como a nivel universal el Protocolo del
Convenio para la Represién de Actos Ilicitos Contra la Seguridad de la
Navegacién Maritima (2005), y a nivel regional, el Protocolo Adicional a
la Convencién sobre la Eliminacién del Terrorismo de la Asociacién del
Asia Meridional para la Cooperacién Regional (2004), y la Convencién
Interamericana Contra el Terrorismo de la Organizacién de los Estados
Americanos (2002), que expresamente y sin dejar ningtn resquicio de duda
establecen que nada de lo dispuesto en el respectivo tratado se interpretard
en el sentido de que menoscaba los derechos y obligaciones de los Estados
y de las personas conforme al DIH y al DIDH.

Asi pues, si bien el primer tratado sectorial de lucha contra el terrorismo
donde se contiene una mencién expresa a sendas ramas —el Convenio
Internacional para la Represién de los Atentados Terroristas Cometidos con
Bombas (1997)- fue adoptado hace mds de 25 afos, el presente estudio
evidencia que ain queda un largo camino por recorrer.

De hecho, como ha llegado a poner de manifiesto distintos 6rganos y or-
ganismos de las Naciones Unidas, en las dGltimas décadas, en la pretendida
lucha contra el terrorismo se estdn cometiendo muy significativas violaciones
de derechos humanos y de Derecho Internacional Humanitario®”. De tal
suerte que ante tal escenario sostenemos que el respeto y proteccién del DIDH
y del DIH no ha de ser entendido como una cortapisa para la consecucién
de la seguridad nacional e internacional, sino que, por el contrario, precisamente
con su salvaguardia se reafirma el Estado de Derecho en el que aspiramos a
vivir, se previene radicalismos, y se refuerza el circulo virtuoso de paz, lucha
contra la impunidad, estabilidad y desarrollo econémico, social y cultural.

Sin duda, nuestra actuacién y respuesta frente a las deleznables actuaciones
terroristas va determinar cémo se erige la comunidad internacional del presente
y del futuro; una comunidad internacional que no se puede permitir traicionar
en su recorrido a sus principios fundamentales y a sus valores aspiracionales
bajo una pretendida justificacién de la consecucién de los mismos.

57 Al respecto y a modo de ¢jemplo nos remitimos a toda la informacién contenida en:
heeps://www.ohchr.org/en/special-procedures/st-terrorism (fecha de consulta: 15.12.2023).
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REFERENCIAS EXPRESAS AL DERECHO INTERNACIONAL HUMANITARIO
Y A LOS DERECHOS HUMANOS EN LOS TRATADOS SECTORIALES
DE LUCHA CONTRA EL TERRORISMO

TRATADOS SECTORIALES
SOBRE TERRORISMO DE
AMBITO UNIVERSAL

DERECHO
INTERNACIONAL
HUMANITARIO

DERECHO
INTERNACIONAL

DE LOS DERECHOS

HUMANOS

Convenio Sobre Infracciones y
Ciertos Otros Actos Cometidos a
Bordo de Aeronaves (1963)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convenio para la Represién del
Apoderamiento Ilicito de Aeronaves

(1970)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convenio para la Represion de
Actos Ilicitos Contra la Seguridad de
la Aviacién Civil (1971)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convencién sobre la Prevencién y el
Castigo de Delitos Contra Personas
Internacionalmente Protegidas,
Inclusive los Agentes Diplomdticos

(1973)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convencién Internacional Contra la

Toma de Rehenes (1979)

Ninguna mencién
expresa

Solo mencién en
Preimbulo

Convencién sobre la Proteccién
Fisica de los Materiales Nucleares

(1979)

Ninguna mencién
expresa

Ninguna mencién
expresa

Protocolo para la Represién de
Actos Ilicitos de Violencia en los
Aeropuertos que Presten Servicios a
la Aviacién Civil Internacional,
complementario del Convenio para
la Represion de Actos Ilicitos Contra
la Seguridad de la Aviacién Civil
(1988)

Ninguna mencién
expresa

Solo mencién en
Preimbulo

Convenio para la Represién de
Actos Ilicitos Contra la Seguridad de
la Navegacién Maritima (1988)

Ninguna mencién
expresa

Ninguna mencién
expresa

Protocolo para la Represién de
Actos Ilicitos Contra la Seguridad de
las Plataformas Fijas Emplazadas en
la Plataforma Continental (1988)

Ninguna mencién
expresa

Ninguna mencién
expresa
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Convenio sobre la Marcacién de
Explosivos Plésticos para los Fines
de Deteccién (1991)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convenio Internacional para la
Represién de los Atentados
Terroristas Cometidos con Bombas

(1997)

Cldusula de exclusién
general

Cldusula de exclusién
particular*

Convenio Internacional para la
Represién de la Financiacién del
Terrorismo (1999)

Cldusula de exclusién
general

Cldusula de exclusién
particular*

Convenio Internacional para la
Represion de los Actos de
Terrorismo Nuclear (2005)

Cldusula de exclusién
general

Cldusula de exclusién
particular®

Enmiendas a la Convencidn sobre la
Proteccién Fisica de los Materiales
Nucleares (2005)

Cl4usula de exclusién
general

Ninguna mencién
expresa

Protocolo del Convenio para la
Represion de Actos Ilicitos Contra la
Seguridad de la Navegacién
Maritima (2005)

Cl4usula de exclusién
general

Cldusula de exclusién
general

Protocolo del Protocolo para la
Represién de Actos licitos Contra la
Seguridad de las Plataformas Fijas
Emplazadas en la Plataforma
Continental (2005)

Ninguna mencién
expresa

Ninguna mencién
expresa

Convenio para la Represién de
Actos Ilicitos Relacionados con la
Aviacién Civil Internacional (2010)

Cldusula de exclusién
general

Cldusula de exclusién
particular®

Protocolo Complementario del
Convenio para la Represion del
Apoderamiento Ilicito de Aeronaves
(2010)

Cldusula de exclusién
general

Cldusula de exclusién
particular*

Protocolo que modifica el Convenio
sobre las Infracciones y Ciertos
Otros Actos Cometidos a Bordo de
las Aeronaves (2014)

Ninguna mencién
expresa

Ninguna mencién
expresa

*Teniendo en cuenta las apreciaciones realizadas en el presente escrito.

Fuente: elaboracién propia.
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REFERENCIAS EXPRESAS A LA LUCHA CONTRA EL TERRORISMO
EN LOS TRATADOS DE DERECHO INTERNACIONAL HUMANITARIO

Y DE DERECHOS HUMANOS
DERECHO
TRATADOS SECTORIALES DERECHO INTERNACIONAL
SOBRE TERRORISMO DE INTERNACIONAL DE LOS
AMBITO REGIONAL HUMANITARIO DERECHOS
HUMANOS

Organizacién de los Estados Americanos

Convencién para Prevenir y
Sancionar los Actos de Terrorismo
Configurados en Delitos Contra las
Personas y la Extorsién Conexa
Cuando Estos Tengan Trascendencia
Internacional (1971)

Ninguna mencién
expresa

Solo mencién en
Preambulo

Convencién Interamericana Contra
el Terrorismo (2002)

Cldusula de exclusién
general

Cldusula de exclusién
general

Asociacién del Asia Meri

dional para la Cooperacién Regional

Convencién sobre la Eliminacién

del Terrorismo (1987)

Ninguna mencién
expresa

Ninguna mencién
expresa

Protocolo Adicional a la
Convencién sobre la Eliminacién
del Terrorismo (2004)

Cldusula de exclusién
general

Cldusula de exclusién
general

Asociacién de Naciones del Asia Sudoriental

Convencién sobre la Lucha Contra
el Terrorismo (2007)

Ninguna mencién
expresa*

Cldusula de exclusion
particular

Organizacién d

e Cooperacién de Shanghdi

Convencién para la Lucha Contra el
Terrorismo, el Separatismo y el
Extremismo (2001)

Ninguna mencién
expresa

Ninguna mencién
expresa

Liga de

los Estados Arabes

Convencién Arabe para la Supresién
del Terrorismo (1998)

Ninguna mencién
expresa

Solo mencién en
Preambulo

Convencién Arabe sobre la Lucha
contra el Blanqueo de Dinero y la
Financiacién del Terrorismo (2010)

Ninguna mencién
expresa

Ninguna mencién
expresa
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Organizacién para la Cooperacién Isldmica

Convencién sobre la Lucha Contra
el Terrorismo Internacional (1999)

Ninguna mencién
expresa

Solo mencién en

Predimbulo

Consejo de Cooperacién de los Estados Arabes

del Golfo

Convenio sobre la Lucha Contra el
Terrorismo (2004)

Ninguna mencién
expresa

Ninguna mencién

expresa

Consejo de Europa

Convenio Europeo sobre la
Represién del Terrorismo (1977)

Ninguna mencién
expresa

Ninguna mencién

expresa

Convenio del Consejo de Europa
para la Prevencion del Terrorismo
(2005)

Ninguna mencién
expresa

Ninguna mencién

expresa

Convenio del Consejo de Europa
Relativo al Blanqueo, Seguimiento,
Embargo y Comiso de los Productos
del Delito y a la Financiacién del
Terrorismo (2005)

Ninguna mencién
expresa

Ninguna mencién

expresa

Protocolo Adicional al Convenio del
Consejo de Europa para la
Prevencién del Terrorismo (2015)

Ninguna mencién
expresa

Cldusula de exclusion

general

Unién Europea

**Directiva 2017/541 del
Parlamento Europeo y del Consejo
de 15 de marzo de 2017 relativa a la
Lucha Contra el Terrorismo

Solo mencién en
Predmbulo

Solo mencién en
Preambulo

Unién Africana

Convencién para la Prevencién y la
Lucha Contra el Terrorismo (1999)

Cldusula de exclusién
particular

Cldusula de exclusién

particular

Protocolo a la Convencién para la
prevencion y la lucha contra el

terrorismo (2004)

Ninguna mencién
expresa

Ninguna mencién
expresa

Comunidad de Estados Independientes

Tratado de Cooperacidn entre los
Estados Miembros de la Comunidad
de Estados Independientes en la

Lucha Contra el Terrorismo (1999)

Ninguna mencién
expresa

Ninguna mencién
expresa

*Teniendo en cuenta las apreciaciones realizadas en el presente escrito.

Fuente: elaboracién propia.
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TRATADOS DE DERECHOS HUMANOS QUE HACEN MENCION EXPRESA AL
TERRORISMO

Carta Africana sobre Derechos Humanos
y de los Pueblos (1981)

Carta Africana de la Juventud (2006) Articulo 17

Articulo 33.2

Fuente: elaboracién propia.

TRATADOS DE DERECHO INTERNACIONAL HUMANITARIO QUE HACEN
MENCION EXPRESA AL TERRORISMO

Cuarto Convenio de Ginebra Relativo a la
Proteccién Debida a las Personas Civiles Articulo 33
en Tiempo de Guerra de 1949
Protocolo Adicional I Articulo 51.2
Protocolo Adicional 1T Articulos 4y 13.2

Fuente: elaboracién propia.
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A governanga global do terrorismo: o papel do
Conselho de Seguranga das Nagoes Unidas

The Global Governance of Terrorism: The Role of the

Nations Security Council

Maria do Céu Pinto Arena

Resumo: Desde os acontecimentos de
11 de setembro de 2001, o terrorismo
tornou-se uma das mais importantes
ameagas & seguranca internacional. Este
artigo tem por objetivo apresentar uma
panorimica introdutéria do papel do
Conselho de Seguranca (CSNU) na luta
contra o terrorismo. O argumento central
deste artigo assenta na ideia de que, apds
o0 11 de setembro, o CSNU passou a de-
sempenhar um papel decisivo na gover-
nagao global do terrorismo, tornando-se
o principal 6rgao de coordenagio mul-
tilateral e a forca motriz da luta contra
o terrorismo. Este artigo aborda o seu
papel normativo neste dominio, as preo-
cupagoes com as disposicoes na drea do
contraterrorismo relativamente s liber-
dades civis, as estruturas de apoio e o
papel do CSNU na «arquitetura do con-

tra-terrorismo».

Palavras-chave: Arquitetura de contra-
terrorismo; Conselho de Seguranca das
Nagoes Unidas; Resolugoes normativas;
terrorismo.

Abstract: Since the events of September
11, 2001, terrorism has become one of
the most significant threats to international
security. This article aims to provide an
introductory overview of the role of the
United Nations Security Council (UNSC)
in the fight against terrorism. The central
argument of this article is based on the
idea that, after September 11, the UNSC
began to play a decisive role in the global
governance of terrorism, establishing
itself as the main multilateral coordination
body and the driving force behind coun-
terterrorism efforts. This article examines
its normative role in this area, concerns
regarding counterterrorism provisions
and civil liberties, support structures,
and the UNSC’s role within the “coun-

terterrorism architecture.”

Keywords: counterterrorism architecture;
normative resolutions; terrorism; United
Nations Security Council.
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Sumdrio: 1.Introdugao; 2. O papel do Conselho de Seguranca da ONU na luta

contra o terrorismo; 3. Conclusio.

Lista de abreviaturas: ADMs — Armas de Destruicio Massiva; AGNU — Assembleia
Geral das Nagéoes Unidas: CCT — Comité Contrataerrorismo; CSNU — Conselho
de Seguranga das Nacoes Unidas; EIIS — Estado Islamico do Iraque e da Siria;
GTCF - Férum Mundial de Luta contra o Terrorismo; ONU — Organizacio das
Nagdes Unidas; UNODC — Gabinete das Nacoes Unidas contra a Droga ¢ o

Crime.

1. Introducao

Passou j4 mais de meio século desde que a Assembleia Geral (AGNU)
da Organizacio das Nagoes Unidas (ONU) negociou a sua primeira convengio
antiterrorista (sobre crimes cometidos a bordo de aeronaves) e cerca de 25
anos desde que o CSNU imp06s sangdes contra a Libia devido ao patrocinio
de atos de terrorismo por parte daquele Estado. Contudo, foi s6 apés os
atentados terroristas de 11 de setembro de 2001 que a ONU aprovou uma
profusio de medidas da ONU para enfrentar a ameaga terrorista. Em 20006,
a AGNU adotou uma Estratégia Global contra o Terrorismo'. Contudo,
mesmo apds o 11 de setembro, as propostas para envolver a ONU na luta
contraterrorismo foram recebidas com uma grande dose de ceticismo®.

Nestes anos, a ONU criou uma verdadeira arquitetura de contraterrorismo’.
Esta comunicagio tenta fornecer uma avaliagiao do impacto e das limitagoes
dos esforcos globais de combate ao terrorismo por parte do CSNU. O
trabalho antiterrorista da ONU pode ser organizado em trés niveis:

! Revista em 2021.

2 ALEXANDER MARSCHIK, «The Security Council’s Role: Problems and Prospects in
the Fight against Terrorismy, in International Cooperation in Counter-terrorism. The United
Nations and Regional Organizations in the Fight Against Terrorism, Giuseppe Nesi (ed.),
Ashgate Publishing, Hampshire/Burlington, 2006, p. 60.

> Ver UNITED NATIONS, OFFICE OF COUNTER-TERRORISM, Main Bodies,
acessivel em hteps://www.un.org/en/about-us/main-bodies (consulta feita em 16 de outubro

de 2023).
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1. um papel normativo que inclui: a) o desenvolvimento e promogio
de uma Estratégia contra o Terrorismo e esforgos para combater
a violéncia e extremismo; b) a aprovacio de um um conjunto de
convengdes internacionais; ¢) a adogao de resolugoes abrangentes
do CSNU que impdem obrigacdes no combate ao terrorismo;

2. desenvolver as capacidades dos Estados para combaterem o
fenémeno;

3. aimposicao de sangoes pelo CSNU desde a década de 1990 contra
os patrocinadores estatais do terrorismo e centenas de individuos e en-

tidades afiliadas 4 al-Qaeda e a0 Estado Islamico do Iraque e da Siria*.

2. O papel do Conselho de Seguranga da ONU na luta contra

o terrorismo

O papel de maior importincia na institui¢ao de um regime juridico re-
forcado contra o terrorismo coube a0 CSNU, ator que rapidamente consolidou
o seu papel liderante no contraterrorismo. O primeiro destaque vai para a
Resolugao 1373 (28 de setembro de 2001)°. Esta cria um novo regime®, ob-
rigando os Estados a adotarem uma série de medidas de criminalizacdo e
supressio de atividades terroristas, bem como a proibi¢io de apoio e finan-
ciamento de atentados e organizagoes terroristas’. O segundo regime ¢ a

4 Na sequéncia da Resolu¢io 2253 de 17 de dezembro de 2015, o Comité de Sangées do
CSNU contra o Talibas e al-Qaeda, também chamado Comité 1267, atualizou a sua Lista
de Sangoes, incluindo contra o grupo terrorista, Estado Islimico do Iraque e da Siria (EIIS):
UNSC, Resolution 2253, SIRES/2253, 2015, acessivel em https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N15/437/45/PDF/N1543745.pdf:OpenElement (consulta
feita em 17 de outubro de 2023).

> UNSC, Resolution 1373, SIRES/1373, 2001, acessivel em https://www.unodc.org/pdf/
crime/terrorism/res_1373_english.pdf (consulta feita em 17 de outubro de 2023).

¢ MARSCHIK, The Security Council’s Role, cit., p. 70.

7 Id. Ver também JAYANTHA DHANAPALA, «The United Nations’ Response to 9/11»,
Terrorism and Political Violence, vol. 17, n° 1, 2005, p. 18; HILDE HAALAND KRAMER
e STEVE A. YETTV, «The UN Security Council’s Response to Terrorism: Before and After
September 11, 2001», Political Science Quarterly, vol. 122, n° 3, 2007, p. 414; EDWARD
C. LUCK, “Tackling Terrorism”, in The UN Security Council: From the Cold War to the 215t
Century, David Malone (ed.), Lynne Rienner Publishers, Boulder, CO/Londres, 2004, p.
96; CHANTAL DE JONGE OUDRAAT, «The United Nations and the campaign against
terrorismy, Disarmament Forum, n° 1, 2004, p. 69.
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Resolugao 1267 (15 de outubro de 1999)%, subsequentemente expandida,
e que cria regimes de sangoes contra os Talibas, al-Qaeda e, mais recentemente,
o EIIS. Assenta numa série de san¢des (embargo de armas, proibicio de
viajar, congelamento de fundos) contra individuos e entidades enumerados
numa extensa lista. A sua implementagao é monitorizada pelo Comité 1267.

Esta Resolugio desbravou terreno novo ao invocar, pela primeira vez,
os poderes do Capitulo VII da Carta da ONU para dar orientagdes imperativas
aos Estados-Membros num contexto genérico, nao diretamente relacionado
a disciplinar qualquer Estado individualmente ou ator’. Ao referir-se ao
Capitulo VII da Carta da ONU, o CSNU abre possibilidade de tomar
medidas contra Estados que nio cumpram esta Resolugio, através de san¢oes
ou medidas coercivas, incluindo o uso da for¢a'’. Recorde-se que no dia 12
de setembro de 2001, o CSNU tinha aprovado a Resolugao 1368, reconhecendo
«o direito natural de legitima defesa individual ou coletiva de acordo com
a Carta» e considerando os ataques, «tal como qualquer ato de terrorismo
internacional, uma ameaga 4 paz e seguranga internacional»'!. Esta associacio
— terrorismo internacional e direito de legitima defesa — levantava, contudo,
algumas questoes importantes.

«Ao invocar o direito de legitima defesa de um Estado e, assim, legitimar
a utilizagdo unilateral da for¢a contra ataques terroristas, 0 CSNU abriu um
importante precedente que pde em risco a proibicio geral de uso da forea,
consagrada na Carta da ONU. De facto, os Estados Unidos pareceram considerar
a Resolucio 1368 como um cheque em branco. A China e a Rissia (...) foram

8 UNSC, Resolution 1267, SIRES/1267, 1999, acessivel em https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N99/300/44/PDF/N9930044.pdf2OpenElement (consulta
feita em 17 de outubro de 2023).

? Desta forma, as disposi¢coes da Convencao para a Supressio do Financiamento do Terrorismo
(1999), cujo contetido consta genericamente na Resolu¢ao, deixaram de ser opcionais para
serem juridicamente vinculativas.

19 Jeffrey Laurenti observa «[nJunca antes o Conselho reconheceu a autodefesa militar como
aplicdvel contra acoes cometidas por atores nio estatais», em JOE SILLS, «The United
Nations and the Formation of Global Norms», in 7he United Nations: Confronting the
Challenges of Global Society, JEAN E. KRASNO (ed.), Lynne Rienner Publishers, Boulder,
CO/Londres, 2004, p. 69.

"W UNSC, Resolution 1368, S/IRES/1368, 2001, acessivel em https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N01/533/82/PDF/N0153382.pdf?OpenElement (consulta
feita em 17 de outubro de 2023).
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céleres no apoio a posicdo dos EUA: Pequim acreditava que iria ajudar a
legitimar a supressao de grupos opositores em Xinjiang, ao passo que a Russia
a encarava como um precedente Gtil na sua luta contra os rebeldes chechenos.
De facto, em setembro de 2002, Moscovo invocou a Resolugio 1368 para
justificar possiveis ataques militares contra rebeldes chechenos a operar na
Gedrgia — com ou sem autorizagio do Governo georgiano»'?

Estas resolugoes sao apenas o inicio de uma intensa atividade legislativa
com a aprovagao, até hoje, de mais de vinte resolugées, e transformando o
CSNU naquilo que James Cockayne ou Stefan Talmon designam como uma
«uma legislatura mundial» ao afirmarem que «foi uma maneira nova e radical
de impor normas contra atos criminais a sociedade internacional, transformando
o Conselho de Seguran¢a numa espécie de “legislatura mundial”»'.

Apesar de algum sucesso na promocio de padroes internacionais na
luta contra o terrorismo, hd quem conteste as competéncias normativas/le-
gislativas do CSNU que estabelecem uma série de metas legislativas para os
Estados alcangarem através da promulgacao de legislagio nacional. Como
afirmou Derek Bowett, o CSNU ¢ um érgio executivo, nio legislativo'.
Desde o fim da Guerra Fria, no entanto, o CSNU expandiu os seus poderes
devido a uma ampla interpretagio do conceito de paz e seguranga, bem
como outorgando-se vastas fungoes executivas, quase-judiciais e legislativas,
culminando na adogao de resolu¢des normativas, numa situacio qualificada
como de «hegemonia legalizada»'®. Tal inclui a elaboragao de leis abstratas,
como quando o CSNU considerou o terrorismo, em abstrato, como uma
ameaca contra a paz e a seguranca e imp6s obrigacoes legais aos Estados de

12 CHANTAL DE JONGE OUDRAAT; «Combating Terrorismy», 7he Washington Quarterly,
vol. 24, n° 4, 2003, p. 168.

13 JAMES COCKAYNE, «Counterterrorism and Transnational Crime», in 7%e Oxford Handbook
of International Organizations, Jacob Katz Cogan, lan Hurd e lan Johnstone (eds.), Oxford
University Press, Oxford, 2016, p. 219; STEFAN TALMON, «The Security Council as World
Legislature», American Journal of International Law, vol. 99, n° 1, 2005, pp. 175-193.

4 DEREK BOWETT, «The Impact of Security Council Decisions on Dispute Settlement
Procedures», European Journal of International Law, 1994, vol. 5, n° 1, p. 93.

> MUNIR AKRAM e SEYYED HAIDER SHAH, «The Legislative Powers of the United
Nations Security Councily, in Towards World Constitutionalism: Issues in the Legal Ordering
of the World Community, Ronald St. John Macdonald e Douglas M. Johnston (eds.), Martinus
Nijhoff Publishers, Leiden/Boston, 2005, p. 438.
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adotar medidas especificas, normalmente prescritas por tratados internacionais.
No caso da Resolugio 1373, trata-se de uma competéncia quase legislativa'®,
equivalente a capacidade negocial dos Estados, num sistema equivalente a
negociagao de tratados internacionais'’.

A autoridade do CSNU para exercer tal fun¢io foi questionada e a sua
legitimidade foi posta em causa j& que aquelas resolugoes normativas foram
iniciadas e adotadas indevidamente sob a influéncia de um Membro
Permanente, os EUA'. As resolucoes normativas do CSNU enfrentaram
sérios desafios na fase de implementagio e houve diversos processos perante
tribunais nacionais e regionais que tém desafiado diretamente as resolugoes
normativas ou questionado a sua aplicabilidade. Em 2004, o CSNU ampliou
ainda mais o seu programa contraterrorismo de forma a implementar a
Resolugio 1540 (28 de abril de 2004)", a qual visa impedir os Estados
de apoiarem os esfor¢os de «agentes nao-estatais» para desenvolverem ou
adquirirem, armas nucleares, quimicas ou bioldgicas — reflexo da crescente
preocupacio do CSNU com a associagao entre terrorismo internacional e
a proliferacio de Armas de Destrui¢ao Massiva (ADMs).

O CSNU estd sob pressao continua para continuar a rever a sua prética
ou potencialmente enfrentar desafios adicionais perante tribunais nacionais,
regionais e até internacionais que podem anular ou revogar as medidas de

1¢ PAUL SZAZ, «The Security Council Starts Legislatingy, American Journal of International
Law, vol. 96, n° 4, 2002, pp. 901-905.

17 ILIAS BANTEKAS, «The International Law of Terrorist Financingy, 7he American Journal
of International Law, vol. 97, n° 2, 2003, p. 315.

'8 SAEID MIRZAEI YENGEJEH, Law-Making by the Security Council in Areas of Counter-
Terrorism and Non-Proliferation of Weapons of Mass-Destruction, Thesis Submitted for the
Degree of Doctorate in Philosophy in Law of the University of Ottawa, Faculty of Common
Law, Universidade de Ottawa, 2016; ]OSE E. ALVAREZ, «The UN’s “War’ on Terrorism»,
International Journal of Legal Information, vol. 31, n° 2, 2003, p. 238, 241; MATTHEW
HAPPOLD, «Security Council Resolution 1373 and the Constitution of the United
Nations», Leiden Journal of International Law, vol. 16, n° 3, 2003, p. 593, 596; NICO
KRISCH, «The Rise and Fall of Collective Security: Terrorism, US Hegemony, and the
Plight of the Security Councily, in Zerrorism as a Challenge for National and International
Law: Security Versus Liberty?, Christian Walter, Silja Voneky, Volker Roben e Frank Schorkopf
(eds.), Springer, Berlim/Nova Iorque, 2003, p. 879, 883.

Y UNSC, Resolution 1540, SIRES/1540, 2004, acessivel em https://daccess-ods.un.org/
access.nst/ Get?OpenAgent&DS=S/RES/1540(2004) &Lang=FE (consulta feita em 17 de
outubro de 2023).
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implementagao relevantes. A abordagem dominante entre 2001 e 2004
revelou ter efeitos controversos ¢ também contraproducentes: o reforgo
legislativo na drea do contraterrorismo, impulsionada pela ONU, fez com
que a regulamentagio nacional fosse elaborada em detrimento das liberdades
civis. De facto, vérios governos — autoritdrios e democrdticos — instrumentalizaram
o impeto antiterrorista, vivido internacionalmente apds o 11 de setembro
para eliminar os seus opositores internos. Ora, esses efeitos perversos comegaram
a ser reconhecidos pela ONU a partir de 2005. Observa-se, nesta fase, duas
vias institucionais fulcrais no seio das quais foi reavivada a preocupagao com
os direitos e liberdades fundamentais dos cidadaos: a adogdo da Estratégia
Global Contra o Terrorismo (2006); o envolvimento do préprio Conselho
dos Direitos Humanos na questao antiterrorista, nomeadamente com a
criagao do cargo de Relator Especial para a Promocio e Protecio dos Direitos
Humanos e Liberdades Fundamentais no 4mbito do Combate ao Terrorismo.

Embora a auséncia de uma convengao abrangente nio represente uma
lacuna grave na lei (quase todas as formas de terrorismo sao proibidas pelas
vérias organizagoes setoriais, convengoes ou pelo direito penal internacional),
tal nao impediu a a¢ao robusta de combate ao terrorismo da ONU no
p6s-11 de setembro. Esta prejudica decerto a autoridade moral da organizacio,
inibindo-a de enviar uma mensagem inequivoca de que o terrorismo nunca
¢ uma tdtica aceitdvel. Mais importante ainda é que o fato de nao haver uma
defini¢do consensual de terrorismo, cria sérios problemas de Direitos
Humanos, pois tal permite que alguns governos justifiquem o julgamento
de divergéncias politicas legitimas como forma de combater o terrorismo
exigido por mandatos de longo alcance do CSNU.

A Resolugao 1373 pode ser facilmente usada de forma indevida para
visar individuos ou grupos minoritdrios por razoes politicas®. Contudo, é
de sublinhar que os comités, criados no Ambito dos regimes acima referidos,
se abstiveram de ir para além do paradigma interestatal, isto é, da adoc¢ao
de medidas contra individuos ou outras entidades privadas. Além disso,
embora o Comité Contraterrorismo (CCT/Counter-Terrorism Committee)
tem funcionado predominantemente como 6rgao de assisténcia técnica
que depende fortemente da cooperacio dos Estados. O Comité contribui

2 MARSCHIK, The Security Council’s Role, cit., pp. 72-73.
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para o reforgo das capacidades para apoiar os esforgos dos Estados-Membros
no sentido de tomarem medidas prdticas para prevenir e combater o
terrorismo através de uma vasta gama de atividades, projetos e programas.
O mesmo se aplica ao Comité de Nao-Proliferagao. Em esséncia, portanto,
pode-se argumentar que a implementacio dos regimes previstos na Resolugao
1373 e na Resolugao 1540, combinada com a natureza predominantemente
voluntdria dos 6rgaos de monitorizagao estabelecidos por essas resolugoes,
reduziram o seu impacto: o CTC nao dispoe de capacidades executivas,
isto ¢, de mecanismos efetivos para forcar os Estados a implementarem as
medidas obrigatérias definidas na Resolugio 1373.

O CCT e a Dire¢ao Executiva do Comité destinada a assistir o CCT na
implementacio do seu mandato®! tém-se debatido com alguns problemas e
limita¢des no decurso da sua agdo. Primeiro, os vérios Estados entendiam as
disposicoes da Resolugao 1373 de forma diversa. Segundo, alguns Estados apenas
tomavam medidas para suprimir as atividades terroristas nos seus territdrios,
mostrando-se permissivos com atos empreendidos no estrangeiro pelos seus
cidadaos. Terceiro, as informagoes fornecidas ao CCT eram, de uma forma geral,
muito vagas, centrando-se essencialmente em aspetos juridicos. Finalmente,
apenas um numero reduzido de Estados mostrou recetividade para aceitar
assisténcia técnica, apesar de muitos experimentarem um défice de capacidades
legislativas e administrativas na implementaco das medidas exigidas pelo CSNU?2.
Com o passar do tempo, também se acentuou a dita reporting fatigue.

Existem outras questdes importantes relacionadas com a atividade do
CCT e da Direcao Executiva do Comité destinada a assistir o CCT na
implementagio do seu mandato®. Primeiro, existe o risco de duplicagao
de fun¢des com outros organismos ou agéncias especializadas da Organizagao
— particularmente, o Gabinete das Nagoes Unidas contra a Droga e o
Crime (UNODC) — j4d mandatados para tratar aspetos relacionados com
o fenémeno do terrorismo internacional*®. Segundo, o CCT dispoe de
recursos — humanos e financeiros — muito limitados.

21 UNSC, Resolution 1535, SIRES/1535, 2004, acessivel em https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N04/286/41/PDF/N0428641.pdf?OpenElement (consulta
feita em 17 de outubro de 2023).

22 OUDRAAT, «Combating Terrorismb, cit., p. 170.

23 UNSC, Resolution 1535, cit.

2 DHANAPALA, «The United Nations’ Response to 9/11», cit., p. 19.
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A a¢ao do CSNU na condenagio e combate ao terrorismo internacional
foi complementada pelos esforgos do Secretdrio-Geral das Na¢oes Unidas e
pela AGNU. Preocupada com a o exclusivo controle do CSNU sobre a agenda
de antiterrorismo da ONU, o Secretdrio-Geral das Nacoes Unidas e a AGNU
tentaram afirmar seu préprio papel nesta drea. No entanto, esta multiplicagao
de obriga¢des causou confusio e discérdia, levando muitos Estados-Membros
a apelar a uma maior coordenagao de todas as abordagens da ONU para
cumprir as resolugées do CSNU e da AGNU sobre o terrorismo.

E nesse sentido que, em junho de 2017, o Secretdrio-Geral das Nagoes
Unidas, Anténio Guterres, tentou melhorar substancialmente a coordenacio
e a coeréncia dos esforcos de luta contra o terrorismo das Nagoes Unidas.
Em fevereiro de 2018, o Escritério passou a ser presidido por um
Subsecretario-Geral do Gabinete de Contraterrorismo, Vladimir Voronkov?®.

Figura 1. A arquitetura de seguranca da ONU
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Fonte: Charity Security Network?

% O Pacto Global de Combate ao Terrorismo é um acordo entre o Secretdrio-Geral das
Nagoes Unidas e trinta e seis entidades da ONU, a Organizagio Internacional de Policia
Criminal (INTERPOL) e a Organizagio Mundial das Alfindegas no Ambito da reforma
do Secretdrio-Geral das Nagoes Unidas, Anténio Guterres, da arquitetura antiterrorista da
ONU. E a maior estrutura de coordenagio nas Nagoes Unidas nos quatro pilares de trabalho
da organizagio: paz e seguranca, desenvolvimento sustentdvel, Direitos Humanos e assuntos
humanitdrios.

2 CHARITY SECURITY NETWORK, UN Counterterrorism Framework: Key Programs
and Tools, acessivel em https://charityandsecurity.org/analysis/un_counterterrorism_
framework_key_programs_and_tools/ (consulta feita em 17 de outubro de 2023).
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Nio admira, por isso que os EUA tenham, em 2011, sob o Presidéncia
Obama, criado o Férum Mundial de Luta contra o Terrorismo (Global
Counterterrorism Forum — GCTF), uma plataforma «orientada para a agio»
fora do quadro da ONU. Esta iniciativa pretende promover uma cooperagao
multilateral mais eficaz no 4mbito do contraterrorismo, em particular no
que diz respeito a capacitagao dos Estados. O GCTF trabalha em estreita
colabora¢io com os organismos da ONU e dd prioridade ao reforco das ca-
pacidades civis em dominios como o Estado de Direito, a gestao das fronteiras
e a prevencao e luta contra o extremismo violento. Um dos principais objetivos
do Férum ¢ ainda catalisar a implementagio da Estratégia Global de Luta
contra o Terrorismo das Nag¢des Unidas, revista em junho de 20217, e do
Quadro de Combate ao Terrorismo das Nagoes Unidas em termos mais
gerais, incluindo, por exemplo, o Plano de Agao do Secretdrio-Geral das
Nagoes Unidas para Prevenir o Extremismo Violento apresentado 4 Assembleia
Geral das Nag¢oes Unidas em janeiro de 2016, Relativamente a Resolucao
1540, o GCTE da mesma forma que a administragio Obama, concluiu que,
enquanto a Resolugio forneceu uma estrutura normativa ttil, do ponto de
vista operacional, a ONU ¢é muito lenta e burocrdtica. Tal levou Washington
a estabelecer uma nova iniciativa fora do quadro da ONU: as Cimeiras de
Seguranca Nuclear, destinadas a melhorar a cooperagio internacional para
prevenir o trifico nuclear e terrorismo.

3. Conclusao

Na sequéncia dos atentados de 11 de setembro, o0 CSNU desenvolveu
um papel central no combate ao terrorismo. O CSNU tornou-se o «principal
6rgao de coordenacio multilateral e a for¢a dinamizadora no campo do con-
traterrorismo»”. A Resolu¢io 1368 abriu caminho a militarizacao das

7 UNITED NATIONAS GENERAL ASSEMBLY (UNGA) Resolution adopted by the
General Assembly on 30 June 2021, A/IRES/75/291, 2021, acessivel em https://documents-
dds-ny.un.org/doc/UNDOC/GEN/N21/175/70/PDF/N2117570.pdf?OpenElement
(consulta feita em 2 de novembro de 2023).

B UNGA, Plan of Action to Prevent Violent Extremism, Al70/674, 2015, acessivel em https://
documents-dds-ny.un.org/doc/UNDOC/GEN/N15/456/22/PDF/N1545622.pdf?
OpenElement (consulta feita em 2 de novembro de 2023).

2 MARSCHIK, The Security Council’s Role, cit., p. 69.
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respostas ao terrorismo internacional e a Resolu¢io 1373 globalizou o
combate ao terrorismo. A este nivel, trata-se de um processo eminentemente
politico e menos de um processo tecnocritico. No entanto, nao deixa de
ser verdade que o contraterrorismo motivou um refor¢o do multilateralismo,
pois o impeto para a cooperagao deu origem a uma rede de institui¢oes, ini-
ciativas e mecanismos multilaterais. Nao obstante um esfor¢o por parte do
CSNU de constru¢io de um regime internacional de combate ao terrorismo,
baseado nos principios de cooperagio e agdo coletiva, a verdade é que esta
acdo tem sido minada pelas atitudes dos principais plzyers na cena internacional
— os Estados. Evidenciam-se por isso divergéncias e um fraco consenso entre
os Estados-Membros da ONU relativa as prioridades deste combate.

Os desafios sao muitos, mas é possivel elencar alguns: existem problemas
técnicos e praticos na implementagao das normas; nem tudo se explica pela
falta de vontade politica. A capacidade de implementar as resolugdes é por
vezes limitada. A ONU e o CCT nem sempre conseguem ajudar os Estados
a fortalecer a sua capacidade na prevencio e combate ao terrorismo. E ainda
necessrio continuar a assegurar o respeito pelos Direitos Humanos e o
primado da Lei no combate ao terrorismo.

A nivel da ONU, ¢ necessdrio assegurar a coordenagio e a coeréncia
globais nos esforgos de contraterrorismo desenvolvidos no ambito do sistema
da ONU. A atual abordagem ¢ fragmentdria, dadas as numerosas entidades
dentro do sistema das Na¢oes Unidas com mandatos antiterrorismo. Seria
necessdrio reestruturar a atual «arquitetura contraterrorista» em favor de
uma abordagem estrategicamente coesa, holistica e coordenada para derrotar
o extremismo.

Apesar destas limitagoes, a ONU tem efetivamente se constituido como
um caminho il para o estabelecimento de um quadro normativo e cooperativo
global na resposta contraterrorista, estando bem posicionada para fortalecer
a colaboragao aos niveis regional, nacional e internacional. Quando analisada
a0 longo do tempo, a capacidade politica e institucional das Nag¢oes Unidas
tem evoluido de forma positiva, pelo que os desafios descritos acima
demonstram um progresso que ¢ gradual.
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O Papel da Primeira Comissao da Assembleia
Geral das Na¢oes Unidas no Desenvolvimento
de um Ciberespago Estavel e Seguro. Perspetivas
Politico-Militares sobre a Resolugio «Desenvolvimentos
no Campo da Informagio e Telecomunicagoes no
Contexto da Seguranca Internacional»

The Role of the United Nations General Assembly First
Committee in Developing a Stable and Secure Cyberspace.
Political and Military Perspectives on the Resolution
“Developments in the Field of Information and
Telecommunications in the Context of International

Security”

Maria Francisca Saraiva

Resumo: A aprovagao da Resolucio
«Desenvolvimentos no Campo da
Informacao e Telecomunicag¢oes no
Contexto da Seguranca Internacional»
em 1999 na Primeira Comissdo da
Assembleia Geral das Nacées Unidas,
dedicada ao desarmamento e seguranca
internacional, colocou na agenda desta
Comissio a promogdo do desenvolvi-
mento de um ciberespago estdvel, pacifico
e seguro. Neste texto, mostramos que a
regulacio do ciberespago no quadro da
Primeira Comissdo ¢ para os Estados
Unidos, a Russia e a China uma arena
ideolégica e de projecao de poder centrada

Abstract: The approval of the Resolution
“Developments in the Field of Information
and Telecommunications in the Context
of International Security” in 1999 in the
United Nations General Assembly First
Committee, dedicated to disarmament
and international security, included in
the agenda of this Commission the pro-
motion of the development of a stable,
peaceful and secure cyberspace. In this
text, we show that the regulation of
cyberspace within the framework of
this Commission is, for the United States,
Russia, and China an ideological and power

projection arena centered on defining
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na defini¢do do regime de acesso e
uso do ciberespaco a respeito de varias
matérias politico-estratégicas de grande
relevincia e um novo campo de batalha
em torno da possibilidade de travar
guerras no ciberespaco ou a partir do
ciberespago. Sugere-se que o estudo das
dinAmicas politicas na Primeira Comissio
sobre este tema tem uma relevincia que
ultrapassa significativamente o mandato
da Primeira Comissio em relacio a re-
gulacdo ao ciberespaco numa perspetiva
de seguranca internacional.

the regime of access and use of cyberspace
concerning various political-strategic
issues of great relevance. and a new
battlefield around the possibility of
waging wars in or from cyberspace. It
is suggested that the study of political
dynamics in the First Commission on
this topic has a relevance that significandy
goes beyond the mandate of the First
Commission concerning the regulation
of cyberspace from an international
security perspective.

Keywords: cyberaggression; cybercrime;

Palavras-chave: Assembleia Geral —  cyberterrorism; General Assembly — First

Primeira Comissao; Ciberagressio; ~ Committee; United Nations.
Cibercrime; Ciberterrorismo; Nacoes

Unidas.

Sumdrio: 1. Introdugio; 2. O Papel da Resolu¢io “Desenvolvimentos no Campo
da Informagio e Telecomunicagoes no Contexto da Seguranca Internacional” nas
Estratégias Russa e Chinesa; 3. Os Grupo de Peritos Governamentais; 3.1. Primeiro
Grupo de Peritos Governamentais (2004/2005); 3.2. Segundo Grupo de Peritos
Governamentais (2009/2010); 3.3. Terceiro Grupo de Peritos Governamentais
(2012/2013); 3.4. Quarto Grupo de Peritos Governamentais (2014/2015); 3.5.
Quinto Grupo de Peritos Governamentais (2016/2017); 3.6. Sexto Grupo de
Peritos Governamentais (2019/2021); 4. Os OEWG; 4.1. Primeiro Grupo de
Trabalho Aberto (2018-2021); 4.2. Segundo OEWG (2021-2025); 5. Manobras

Diplomdticas Recentes; 6. Conclusées.

1. Introdugao

O espaco cibernético afeta os mais variados aspetos da vida quotidiana.
Em particular, a relagio do homem com este novo contexto permitiu a emer-
géncia acelerada de um novo dominio de poder nas relacoes internacionais
onde atuam atores de diversa natureza, nomeadamente Estados, organizacoes
criminosas e organizagoes terroristas. Por causa da rapidez destas mudangas
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¢ muito importante definir o quanto antes um regime internacional de
acesso e uso do ciberespago que promova um ciberespaco estdvel, pacifico
e seguro.

A complexidade desta nova realidade levou a necessidade de criar varios
féruns de negociagio para discutir os assuntos relacionados com a ciberseguranca,
a comegar pelas Nagoes Unidas (NU). Mas o tema figura ainda na agenda
de vdrias outras organizacoes internacionais e féruns de discussio que se
preocupam com o problema da (in)seguranga do espaco virtual.

Este texto procura entender o papel da Primeira Comissao da Assembleia
Geral das Nagoes Unidas (AGNU) no enquadramento dos problemas po-
litico-militares do ciberespago a partir da resolucio «Desenvolvimentos no
Campo da Informacio e Telecomunicac¢oes no Contexto da Seguranca
Internacional» (A/RES/53/70, de 4 de janeiro de 1999).

A Primeira Comissao da AGNU ¢é um 6rgao de natureza intergover-
namental que na ONU recebeu mandato para discutir a dimensao poli-
tico-militar do ciberespago, com o objetivo de estabelecer um conjunto de
regras que permitam uma utilizagao do ciberespaco mais segura, previsivel
e estével. Entre outros aspetos, a Comissao estd mandatada para avaliar a
possibilidade de os Estados travarem guerras no ciberespago ou a partir do
ciberespago'.

A ambi¢ao da ONU no desempenho de um papel central na governacio
global de ciberespago também ¢ visivel no trabalho de outras Comissoes
principais da AGNU como ¢ o caso da Segunda Comissdo, que se dedica a
cooperacio internacional de natureza econdmico-financeira e ao desenvol-
vimento sustentdvel procurando a regulagao internacional do espago ciber
através de uma resolugio sobre a promocio de uma «cultura global de ci-
berseguranca» e a protegao das infraestruturas criticas®. Também de referir
o acompanhamento dado pela Terceira Comissdo (assuntos sociais, humanitérios
e culturais), que trata de Direitos Humanos (DH), Direito Internacional
Humanitirio (DIH), justiga criminal e preveng¢ao do crime, incluindo ter-
rorismo)? e pelo Conselho Econémico e Social, dois féruns de negociacio

! E uma das seis Comissoes principais da Assembleia Geral e ¢ aberta a todos os cento e
noventa e trés Estados que pertencem 2 organizagio.

2 UNITED NATIONS, The United Nations, Cyberspace and International Peace and Security
Responding to Complexity in the 21st Century, New York, UNIDIR Resources, 2017, p.21.
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que tém procurado vincular os DH 4 questao dos abusos associados ao uso
das Tecnologias de Informacio e Comunicagao (TIC), assim como se tém
ocupado da dimensio econémica da ciberseguranca®. Finalmente, a Sexta
Comissao da AGNU (assuntos juridicos) tem capacidade de se vir a ocupar
das questoes do ciberterrorismo. De momento, nio ¢ essa a situacao pelo
fato de nenhuma das conveng¢oes onusianas que regulam o terrorismo
incluirem a dimensao do ciberterrorismo, o que tem retirado a esta Comissao
a capacidade de contribuir de forma ativa para a regulagio do ambiente
ciber’. Assim, dado que a Segunda e a Terceira Comissoes tendem a dar
resposta a ameagas transnacionais como o terrorismo ou os atos criminosos
perpetrados no ciberespago, a Primeira Comissdo tem assumido como
principal responsabilidade lidar com as questoes politico-estratégicas mais
diretamente relacionadas com o problema da militarizagao do ciberespaco.
Esta divisdo de tarefas ndo ¢, contudo, perfeita: a Primeira Comissao tem
vindo a refletir sobre outras dimensées relevantes do uso responsével do ci-
berespago pelos Estados temas que, como acima referido, cruzam com a
agenda das Segunda e Terceira Comissoes.

Recentemente, o assunto da segurancga cibernética passou a figurar
também na agenda do Conselho de Seguranca das Nacoes Unidas (CSNU).
Reconhecendo a preméncia da problemdtica na 6tica da seguranga, o CSNU
organizou, em 2021, um primeiro debate de alto nivel sobre o crescente uso
malicioso das tecnologias digitais (5/2021/621, de 29 de junho de 2021).
Nesta sessao foi discutida a questdo de o ciberespaco estar a tornar-se cada
vez mais militarizado, politizado, inseguro e ideologizado. Nesta ocasido os
Estados voltaram a esgrimir argumentos contraditdrios sobre a possibilidade
de ciberataques, cibercrimes e politicas de cibervigilancia colocarem em
causa a paz e a seguranca internacionais. Estes argumentos jd sao bem
conhecidos da Primeira Comissao da AGNU onde ao longo dos anos os

3 UNITED NATIONS, 7he United Nactions, Cyberspdfe, cit., p.13.

#TIM MAURER, Cyber Norm Emergence at the UN, Belfer Center Discussion Paper
2011-11, Cambridge, Harvard Kennedy School, 2011, p.36.

> No seio da Terceira Comissao, foi decidido negociar uma Convengio sobre Cibercrime (A4
Hoc Committee to Elaborate a Comprehensive International Convention on Countering the Use
of Information and Communications Technologies for Criminal Purposes). Os trabalhos estao em
curso, ndo se sabendo, 4 data de hoje, se ird contemplar a questao do ciberterrrorismo.
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Estados que participam nos seus trabalhos tém apresentado repetidamente
as suas discordincias relativamente ao impacto destas problemdticas no
sistema internacional.

2. O Papel da Resolugao «Desenvolvimentos no Campo da
Informacao e Telecomunicagbes no Contexto da Seguranca
Internacional» nas Estratégias Russa e Chinesa

A Rdssia foi a grande impulsionadora do debate sobre o uso responsavel
do ciberespaco pelos Estados com a introdu¢io na agenda na Primeira
Comissao da AGNU (Comissao de Desarmamento e Seguranca Internacional)
da Resolu¢io «Desenvolvimentos no Campo da Informagio e Telecomunicagoes
no Contexto da Seguranga Internacional» (A/RES/53/70, de 4 de janeiro
de 1999), continuando nos dias de hoje a liderar os esfor¢os de regulacao
da seguranca cibernética.

Sobre esta temdtica vale a pena lembrar que nos finais do século XX,
ainda como Unido Soviética, a literatura militar jd assinalava que se encontraria
em curso nos Estados Unidos uma revolug¢io tecnolégica militar que acentuava
o fosso tecnoldgico entre as duas superpoténcias®. Esta preocupacio com os
desenvolvimentos tecnolégicos americanos vinha, alids, da década anterior,
sendo relevante aqui referir episédios de espionagem russa a propésito da
Iniciativa de Defesa Estratégica (IDE ou SDI no original, mais conhecida
por «Guerra das Estrelas»). Anunciada por Reagan em 1983, a IDE era um
programa militar do governo norte-americano de grande envergadura que
propunha que a industria nacional desenvolvesse as capacidades necessarias
a0 estabelecimento de um sistema de defesa antimissil de 4mbito nacional.
Mais tarde, em 1991, a Guerra do Golfo mostrou que algo novo estava a
acontecer ao nivel da capacidade militar convencional nos Estados Unidos:
com o uso das TIC” o ciberespago e o espago exterior assumiam-se como
novos teatros de operagoes onde a supremacia militar americana permitiria

6 ANTONIO JOSE TELO, «Reflexées sobre a Revolucio Militar em Curso», Nagdo e
Defesa, n° 103, 2002, pp. 211-249, na p.221.

7 MYRIAM DUNN CAVELTY, «Cyber-Threats», in The Routledge Handbook of Security
Studies, Myriam Dunn Cavelty and Victor Mauer (editors), New York, Routledge, 2009,
pp-180-189, nas pp.182-183.
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ganhar as guerras sem necessidade de as travar, as chamadas «guerras limpas.
De facto, os militares russos foram os primeiros a identificar o problema da
Revolucao nos Assuntos Militares (RMA) em curso nos Estados Unidos,
percebendo que este processo obrigaria a ex-Unido Soviética a uma rdpida
e radical modernizacio para contrariar o superior dominio da informacio
e da sua transformagio em conhecimento alcangados por Washington. Nessa
altura a possibilidade de vir a ocorrer uma ciberguerra, entdo definida como
um ciberataque de natureza militar contra um Estado inimigo, era encarada
como um desenvolvimento estratégico que, a consumar-se, poderia contrariar
a prote¢ao dos interesses estratégicos nacionais da URSS, jd que era evidente
que o pais nio estava a conseguir acompanhar o ritmo dos desenvolvimentos
tecnoldgicos americanos neste dominio®.

O teor da Resolugdo apresentada pela Russia nao surpreendeu os
paises membros da Comissao. Nao era esta a primeira vez que Moscovo
recorria a este tipo de expediente politico em matérias relacionadas com
o controlo de armamentos e desarmamento com o objetivo de travar a su-
perioridade norte-americana num ou outro tipo de tecnologia militar em
que os Estados Unidos pudessem ter a dianteira tecnolégica. Na carta que
acompanhava a proposta de Resolugao ¢ dito que a resolugio pretendia
evitar conflitos no ciberespago e uma corrida as ciberarmas, o mesmo ¢
dizer, o principal objetivo politico da Resolu¢io era contrariar um uso do
ciberespago contrério ao objetivo de manter a paz e a seguranca internacionais.
A Resolu¢io propunha um inventdrio das tecnologias de informagao a
fim de evitar o seu uso militar, sugerindo-se que o seu emprego poderia
equivaler ao uso de armas de destrui¢gao em massa (WMD). Mas para aco-
modar as preocupagdes politicas de outros paises, nomeadamente dos
paises ocidentais, foi acrescentado ao texto uma referéncia adicional a
proibi¢do do uso do ciberespago «por criminosos e terroristas». Deste
modo, a Resolugao consegue enquadrar no seu mandato todo o espectro
das ciberameagas — a ciberagressao, o ciberterrorismo patrocinado ou nio
pelos Estados, os fenémenos de cibercriminalidade, a questao das ameagas
as infraestruturas criticas e ainda o problema da intervengao nos assuntos

8 ENEKEN TIKK e MIKA KERTTUNEN, 7he Alleged Demise of the UN GGE: An Autopsy
and Eulogy, New York, Cyber Policy Institute, 2017, p. 8.
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internos dos Estados. Dada a sua abrangéncia, a resolucao pode ser facilmente
adotada por consenso’.

Assim, numa primeira fase, entre os anos de 1999 e 2003, Washington
permaneceu naturalmente focado no uso criminoso e terrorista do ciberespago,
dado que os ataques do dia 11 de setembro de 2001 ao territério americano
dominavam as suas preocupagdes de politica externa. Entretanto, anos mais
tarde Washington acabaria por rever esta prioridade inicial por forca de
mudangas no ambiente estratégico que impactaram na defini¢io do interesse
nacional americano. As razoes para esta mudancga de orientagdo serdo
explicadas mais adiante neste texto.

A aprovagio da Resolucio A/RES/53/70 deu origem a constituicio de
seis Grupos de Peritos Governamentais das NU sobre NU sobre
Desenvolvimentos no Campo Da Informagio e Telecomunicagées no Contexto
da Seguranca Internacional (Groups of Governmental Experts on Developments
in the Field of Information and Télecommunications in the Context of International
Security. UN GGEs), tendo o Primeiro GGE iniciado os seus trabalhos em
2004.

Estes Grupos de Peritos, cinco deles liderados pela Russia e que contaram
sempre com a participagao dos cinco Membros Permanentes do Conselho
de Segurancga (P5) e de outros paises relevantes, como a Alemanha, experi-
mentaram avangos e retrocessos, mas sobretudo contribuiram significativamente
para dar visibilidade & existéncia de divergéncias profundas na comunidade
internacional acerca dos desafios colocados pelo ciberespago no plano po-
litico-militar.

O objetivo da criagao do Primeiro Grupo de Peritos era discutir o
controlo das armas informacionais, dado que na perspetiva russa o ciberespaco
configurava um problema de seguranca da informagao. Mas quando o
Primeiro Grupo de Peritos comegou efetivamente a trabalhar a realidade es-
tratégica do mundo tinha mudado radicalmente. Efetivamente no ano de
arranque do GGE, em 2004, os grandes Estados jd tinham uma presenca
estratégica no ciberespago'®, passando a ser prioritdrio a defini¢ao das normas

? ENEKEN TIKK-RINGAS, Developments in the Field of Information and Telecommunication
in the Context of International Security: Work of the UN First Committee 1998-2012, Grand
Saconnex, ICT4Peace Publishing, 2012, p.4.

" TIKK e KERTTUNEN, 7he Alleged Demise, cit. p.9.
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que permitissem regular o seu comportamento em ambiente ciber. Por esta
razdo fundamental deixou de fazer sentido prosseguir com o objetivo inicial
de proibir a utilizagao deste teatro de operagoes pelos grandes poderes.

Os GGE receberam mandato para, entre outros aspetos, clarificar a
adaptabilidade dos principios de DIH ao espaco digital, nomeadamente o
principio da humanidade, que proibe causar todo o tipo de sofrimento,
lesao ou destruicdo desnecessdrios para conseguir o propésito legitimo de
um conflito; o principio da necessidade militar; o principio da proporcio-
nalidade; o principio da distin¢do entre combatentes e ndo combatentes e
o principio da precaugao''.

Os GGE reuniam em Genebra ou em Nova lorque, com uma composigao
varidvel, congregando entre quinze e vinte e cinco Estados'. A aprovagao
dos seus Relatérios (Conclusoes e Recomendagoes) era feita por consenso.

3. Os Grupo de Peritos Governamentais
3.1. Primeiro Grupo de Peritos Governamentais (2004/2005)

Constituido por quinze membros, foi liderado pela Rassia e contou
com a participagio dos Estados Unidos, Franga e Reino, entre outros paises.
Este GGE discutiu o impacto do desenvolvimento das tecnologias de
informagao e comunicago na seguranga nacional'®. Como referido, as trans-
formagdes operadas no sistema internacional desde a aprovagio da Resolugio
acabaram por determinar uma mudangca de estratégia dos proponentes da
Resoluc¢do. Nesta altura era bem evidente que a Rassia, China, Estados

' ADINA PONTA, «Responsible Behavior in Cyberspace: Two New Reports form Parallel
UN Processes», ASIL Insights, vol.25: 14, July 30, 2021, p.3, disponivel em https://www.
asil.org/insights/volume/25/issue/14 (consulta feita em 24 de novembro de 2022).

2 WILPE Cyber Peace and Security, disponivel em https://reachingcriticalwill.org/resources/fact-
sheets/critical-issues/14010-cyber-peace-and-security (consulta feita em 4 de janeiro de
2023).

13 LUCAS TANGLEN ¢ REYMOND YAMMINE, 7he Colapse of UN Talks on the Application
of International Law in Cyberspace: Why It Matters to US Business, K& L Gates, 24 May
2018, disponivel em https://www.klgates.com/The-Collapse-of-UN-Talks-on-the-Application-
of-International-Law-in-Cyberspace-Why-It-Matters-to-US-Businesses-05-24-2018 (consulta
feita em 24 de novembro de 2022).

188



O Papel da Primeira Comissdo da Assembleia Geral das Nagoes Unidas...

Unidos e Israel j4 tinham presenga no ciberespago. Consequentemente a
ideia de proibir a utilizagio do ciberespago por parte dos Estados mais
avangados do ponto de vista tecnolégico deixara de fazer sentido. Por isso,
o Primeiro GGE acabaria por centrar o seu trabalho na discussio dos aspetos
concretos relacionados com a regulagao da sua utilizagao. O GGE discutiu
o direito de os Estados assegurarem a seguranga da informacio sem limitacoes
e a adogao de um novo regime internacional sobre a matéria, prioridades
defendidas em primeira linha pela Russia, China e Bielortssia. Esta posicio
foi desde o primeiro minuto fortemente contestada pelos Estados Unidos
e Unido Europeia (EU). Este ambiente altamente divisivo inviabilizou a
obtengio de um acordo sobre o texto do Relatério final do Primeiro GGE,
que nunca chegou a ser aprovado'.

3.2. Segundo Grupo de Peritos Governamentais (2009/2010)

Os trabalhos do Segundo GGE iniciaram-se em 2009, num momento
em que a Esténia e a Geérgia jd tinhas sofrido ciberataques politicamente
motivados com origem na Russia. Estes desenvolvimentos foram determinantes
para o Ocidente comegar a valorizar de outra forma a questao das ameagas
a seguranca da informagao, tal como ficou plasmado no Relatério Final
deste Grupo adotado por consenso em 2010 (A/65/201, de 30 julho)®s. E
significativo que tenha sido por esta altura (2009) que os Estados Unidos
decidiram aprovar a sua primeira politica para o ciberespaco.

Um ano depois da aprovagio do Relatério, em setembro de 2011, numa
proposta conjunta de quatro paises pertencentes & Organizacio de Cooperagio
de Xangai (China, Russia, Tajiquistao e Uzbequistao) a Russia lancou a ideia
de um Cédigo Internacional sobre Seguranca da Informacio (A/66/359,
de 14 de setembro, revista em 2015). Este modelo de regulagio, embora
seja mais flexivel que um tratado por ser um instrumento de soff law, nao
logrou o apoio de muitos paises. Os Estados Unidos, em particular,
manifestaram desde logo o seu frontal desacordo em rela¢io a ideia de
negociar um Cédigo desta natureza.

" TIKK e KERTTUNEN, 7he Alleged Demise, cit., p. 8.
5 TIKK e KERTTUNEN, 7he Alleged Demise, cit. p.10.
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3.3. Terceiro Grupo de Peritos Governamentais (2012-2013)

O Relatério Final aprovado por consenso em 2013 (A/68/98 de 24 de
junho) mantém a tensio que desde o inicio estd presente no trabalho da
Primeira Comisso e que se traduz na aparente impossibilidade de compatibilizar
a perspetiva liberal dos Estados Unidos sobre o uso do ciberespago e o po-
sicionamento soberanista da Russia e China. Esta oposi¢ao fundamental
que tem marcado o quadro geral de relacionamento estratégico entre estas
poténcias ¢, no caso vertente, sem duvida agravado pelas caracteristicas
muito préprias da realidade virtual, que se assume como um espaco tnico,
de natureza nio territorial.

O Relatério afirma, como principio geral, que a aplicagio das normas
do DI no ciberespago, nomeadamente a Carta das NU, é uma medida fun-
damental de redugao de riscos que podem colocar em causa a paz, seguranca
e a estabilidade internacionais. Nao obstante esta posi¢io de principio, o
Relatério é muito claro quanto a necessidade de uma clarificagio — que
deveria acontecer em momento posterior — acerca do modo como essas
normas se aplicam aos comportamentos dos Estados e que, devido as pe-
culiaridades do ciberespago, podera vir a haver necessidade de criar normas
adicionais. Outro ponto controvertido do Relatério é a questio do exercicio
da soberania no ambiente virtual. Neste ponto, o relatério reafirma o principio
da soberania dos Estados na condugio de atividades de protegao de infra-
estruturas que se situem nos territdrios desses Estados™®.

3.4. Quarto Grupo de Peritos Governamentais (2014/2015)

O Quarto Grupo de Peritos dedicou-se ao estudo de como as normas,
regras e principios de comportamento responsivel dos Estados acordados
em 2013 poderiam ser operacionalizados. O Relatério Final aprovado por
consenso (A/70/174, de 22 de julho de 2015) estabelece onze recomendacoes
de normas voluntdrias nao vinculativas, regras e principios de comportamento
responsdvel. Também se chegou a acordo sobre a necessidade de Medidas

16 TIKK ¢ KERTTUNEN, 7he Alleged Demise, cit., p.11; UNITED NATIONS, United
Nations, Cj/ber:pace, cit,, p.18.
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para a Criagao de Confianga (CBM), o refor¢o da cooperagao internacional
e reconheceu-se a importincia de apoiar a capacitagio dos Estados nestas
questdes'’.

Os Estados deveriam observar vrios principios de DI inscritos na Carta
das NU como respeitar a soberania dos outros Estados, promover a resolucio
de disputas por meios pacificos e nao violar o principio de nao intervencio
nos assuntos internos dos outros Estados'®. A Assembleia Geral pediu aos
Estados que seguissem estas recomendagdes, mas a formagio de um consenso
para orientar o contetido das normas que seriam aplicadas no quadro da re-
gulacdo internacional do ciberespaco tem-se revelado problemdtica, pela
circunstincia de os paises continuarem a manter entendimentos muito
dispares sobre o seu conteudo.

3.5. Quinto Grupo de Peritos Governamentais (2016/2017)

Em 2017, nao houve consenso para aprovar o Relatério Final deste
GGE". Isto aconteceu porque a férmula de compromisso ensaiada pelos
grupos anteriormente constituidos era demasiado fragil para poder sobreviver
a davidas que se adensavam sobre o melhor formato de discussao destas
questdes a adotar no futuro, o que levou a discussio de possiveis féruns e
entidades alternativas de negociagio e também a conclusao de que seria
preciso envolver mais stakeholders no quadro de uma maior transparéncia
nos trabalhos®.

Também em termos substantivos comegou a ser notério que a crescente
divergéncia de perspetivas defendidas pelos principais ciberpoderes em

7 DAN EFRONY, 7he UN Cyber Groups, GGE and OEWG: A Consensus is Optimal, But
Time is of the Essence, Justsecurity.org, July 16, 2021, disponivel em https://www.
justsecurity.org/77480/the-un-cyber-groups-gge-and-oewg-a-consensus-is-optimal-but-
time-is-of-the-essence/ (consulta feita em 3 de novembro de 2023).

8 UNITED NATIONS, Developments in the Field of Information and Telecommunications
in the Context of International Security, New York, United Nations Office for Disarmament
Affairs (UNODA) Fact Sheet, 2019, p. 2, disponivel em https://www.dfat.gov.au/sites/
default/files/unoda-information-security-fact-sheet.pdf (consulta feita em 3 de novembro
de 2023).

Y EFRONY, 7he UN Cyber Groups, cit..

2 TIKK e KERTTUNEN, 7he Alleged Demise, cit., p.15 e ss.
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relagao as questdes de Direito Internacional acabaria por impedir a possibilidade
de alcangar consensos satisfatérios. Um dos maiores desafios para os Estados
que participaram neste GGE foi, portanto, a extrema dificuldade de consolidar
a ideia da aplicabilidade do Direito Internacional ao ciberespago. Considerando
as barreiras e dificuldades politicas da regulacdo em ambiente virtual, nesta
altura os pontos mais controvertidos eram: em primeiro lugar, a questao da
aplicagao do DIH; em segundo lugar, o problema das contramedidas, também
muito discutidas e ainda, nao menos importante, a polémica questao do
direito a legitima defesa em ambiente digital®'.

Sobre este ultimo assunto, a posi¢io que o governo norte-americano
tem sustentado é a de que o reconhecimento da aplicacio do Artigo 2.°, n°
4 da Carta das NU implica necessariamente — como consequéncia légica
da proibi¢io de ameaca ou uso da forca — a possibilidade de exercicio do
direito a legitima defesa (Artigo 51.° da Carta), desde que cumpridos de-
terminados requisitos. Porquanto permite clarificar de que modo os Estados
podem ou nio responder a ciber-incidentes, esta solu¢io tem a vantagem
de criar expectativas estdveis na relagao entre os Estados o que, na 6tica
norte-americana, ajudaria a reduzir o risco de incidentes. Com uma percecio
diametralmente oposta, paises como a China, Rassia e Cuba defendem que
aaplicagao do Artigo 51.° no ambiente ciber pode transformar o ciberespaco
num teatro de operagdes militares onde podem ser impostas sangoes, no-
meadamente as medidas mais gravosas de todas, a possibilidade de san¢oes
de natureza militar. Para estes paises tal solugio é a todos os titulos inadmissivel
na medida em que conduz irremediavelmente a uma situagio de militarizagio
do ciberespago®.

3.6. Sexto Grupo de Peritos Governamentais (2019-2021)

Até 2019, os GGE constitufam-se como os tnicos féruns onusianos
de discussao das dimensoes juridicas, politicas e tecnoldgicas do ciberespago
no contexto da seguranga internacional.

2 TIKK e KERTTUNEN, 7he Alleged Demise, cit., p.15 e ss..

22 TANGLEN e YAMMINE, The Colapse of UN Talks, cit.; KERSTIN VIGNARD e CAMINO
KAVANAGH, The UN GGEs on ICTS and International Security, New York, United
Nations/UNIDIR, s.d. p. 4; TIKK e KERTTUNEN, The Alleged Demise, cit., p.15 e ss..
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No entanto, era evidente que estava em curso uma profunda mudanca
no mundo e que este jd nao encontrava no modelo dos GGE uma resposta
satisfatdria a necessidade de pensar a regulacio do ciberespago no dominio
da seguranca. Como se viu, o Quinto GGE nao logrou a aprovagao de um
Relatério Final: em 2017 vivia-se um tempo de tensdes e incertezas
relacionadas com vdrias ciberoperagdes hostis contra membros do GGE,
algumas com alegada origem na Russia®, o que inviabilizou a obtengio de
um consenso sobre o texto a aprovar. Por esta razdo, a Russia deu-se conta
que o modelo dos GGE estava esgotado e que era preciso criar um modelo
de discussio mais inclusivo, que garantisse maior transparéncia. E assim
que em 2018 a Russia propée a criagao de um Grupo de Trabalho Aberto
das NU sobre Desenvolvimentos no Campo da Informagio e Telecomunicagoes
no Contexto da Seguranga Internacional (UN Open-Ended Working Group
on Developments in the Field of Information and Telecommunications in the
Context of International Security, UN OEWG, A/RES/73/27, de 11 de de-
zembro, mais tarde redenominado UN OEWG on Security of And in The
Use of Information and Communications Technologies), aberto a todos os
Estados membros que nele quisessem participar. A AGNU aprovou a sua
criagdo por cento e vinte e quatro votos a favor, seis votos contra e quarenta
e oito absteng¢des. Em relacio a temdtica nio se registam mudangas, a Russia
mantem-se focada no uso militar do ciberespago e preocupada com o
impacto do desenvolvimento das TIC na seguranca nacional e internacional
e nos assuntos militares*.

E neste contexto que os Estados Unidos decidem patrocinar o que viria
a ser o Sexto Grupo de Peritos (agora Group of Governmental Experts on
Advancing Responsible State Behaviour in Cyberspace in the Context of
International Security), aprovado pela Resolugao73/266 de 28 de dezembro
de 2018, que obteve cento e sessenta e um votos a favor, dez votos contra
e oito abstengoes. Assim, a aprovacio de duas Resolugoes concorrentes foi
apenas possivel porque houve um conjunto expressivo de setenta e sete paises
que votaram favoravelmente as duas Resolugoes, apesar de estas Resolugoes
proporem modelos de regulagao substancialmente diferentes. Embora seja

2 PONTA, «Responsible Behavior...», cit., p. 4.
24 EFRONY, 7he UN Cj/ber Groups, cit..
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importante real¢ar que a Resolugao americana recebeu mais votos positivos
do que a Resolugio introduzida pela Russia®*. Em qualquer caso, parece-nos
que o fato de existir uma diferenca de votos na votagao das duas Resolugoes
nao nos permite antecipar de forma segura qual serd o paradigma de regulagao
do ciberespaco que a Assembleia Geral acabard por adotar no futuro.

Importante é ndo esquecer que foi impossivel fundir os dois processos,
apesar de os mandatos do GGE e do OEWG serem globalmente muito se-
melhantes. Isto significa que os paises de inclinagao liberal defendem uma
visao da cooperagio internacional no ciberespago aparentemente inconcilidvel
com a visio dos russos e chineses. Nestes anos criticos, o confronto de visdes
no Sexto GGE foi igualmente muito evidente, ao ponto de temporalmente
o Relatério produzido pelo Grupo de Peritos ter sido publicado pouco tempo
depois do Relatério do novo OEWG ter sido apresentado.

Por outro lado, agora que a lideranga do Sexto GGE ¢ assumida pelos
norte-americanos ¢ natural que o Relatério (A/76/135, de 14 de julho),
aprovado em 2021 por consenso e estruturado em sete sec¢des semelhantes
ao Relatério do OEWG, v mais longe no seu alcance do que o texto produzido
por este tltimo. No seio deste GGE, os paises que partilham valores democraticos
trabalharam juntos no sentido de impor consequéncias aqueles que violam
as normas de comportamento responsdvel no ciberespaco, procurando
consolidar e cumprir normas em vigor. Vejamos agora em pormenor alguns
dos aspetos mais importantes a que o Relatério faz referéncia.

Primeiramente, vemos que a responsabilizagio dos Estados por atividades
cibernéticas maliciosas aplica-se a operagées ciber no conflito armado, ao
nivel do DIH, invocando-se os principios da humanidade, necessidade,
proporcionalidade e distingao®®. Note-se, porém, que o Relatério reconhece
que ¢ preciso mais didlogo para qualificar termos-chave nesta dimensao
virtual da realidade, o que significa que continua a haver desacordo sobre
a sua aplicagdo concreta no ambiente virtual. Também se nota uma hesitagio
em determinar a natureza de obrigacoes de due diligence que derivam do
principio da soberania dos Estados — no sentido de assegurar que o territério
ou as infraestruturas criticas sob controlo do Estado nao sio usadas para

» EFRONY, 7he UN Cyber Groups, cit..
2 PONTA, «Responsible Behavior in Cyberspace», cit., p. 4.
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operagoes que afetem os direitos — e produzam graves consequéncias
adversas — de outros Estados”. Enquanto nos Relatérios de 2013 e 2015
esta questao era voluntdria, agora parece existir uma expectativa ampla e
de senso comum de que os Estados tentario fazé-lo e que devem dar assisténcia
aos Estados que nao tenham essa capacidade, o que pode ajudar a abrir
caminho a que venha a ser reconhecida como uma regra de Direito Internacional,
no futuro.

Por outro lado, e ao contrdrio do OEWG, o Relatério de 2021 expande
os principios de DI que podem vir a ser relevantes no ciberespago. Recorde-se
que o Relatério de 2015 reafirmava a nogao de igualdade soberana dos
Estados como a principal norma a observar. J4 o texto do Relatério de 2021
afirma que hd proibi¢io de ameaca ou uso da forca contra a integridade
territorial ou independéncia politica dos Estados, que existe uma obrigacao
de respeitar os DH e liberdades fundamentais e que ¢ preciso respeitar o
principio de nao intervengao nos assuntos internos®.

Outro aspeto desde sempre controvertido a que o Relatério alude tem
que ver com a vulnerabilidade das infraestruturas criticas. Neste ponto, o
Relatério sublinha a ideia de que nao hd protegao sem regulagao, favorecendo
a ligagao desta necessidade de protegio a questdao do capacitagao e ainda a
necessidade de aprofundar a cooperagio entre os Estados e entre o sector
publico e o sector privado. Na visao do Relatério, o cumprimento das normas
enunciadas em 2015 exige, portanto, que se aprofundem trés eixos funda-
mentais: a cooperagao internacional, as CBM e a capacitagao. Existe, contudo,
um grupo de paises que tém reservas em relagio a alguns destes aspetos, no-
meadamente no que tange o trabalho da OSCE em termos de CBM havendo
ainda ddvidas sobre como se pode financiar esta capacitagio®.

A realidade politica nestes anos é, em resumo, muito complexa, porquanto
neste periodo 0 GGE e 0o OEWG trabalharam de forma paralela e muitos
paises eram muito ativos em ambos os grupos, apesar das diferencas de
perspetiva sobre o modelo de governagio. Quando finalmente, em 2021, o
Grupo de Peritos deu por encerrado os seus trabalhos, houve uma clarificagio
desta situagio, tendo sido possivel a0 OEWG passar a assumir a partir desse

% PONTA, «Responsible Behavior in Cyberspace», pp. 4-5.
2 PONTA, «Responsible Behavior in Cyberspace», cit, p. 5.
# PONTA, «Responsible Behavior in Cyberspace», cit., p.5.

195



Maria Francisca Saraiva

mesmo momento a responsabilidade de promover o aprofundamento do
tema do uso responsavel do ciberespago pelos Estados®.

4. Os OEWG
4.1. Primeiro Grupo de Trabalho Aberto (2018-2021)

A criagao do primeiro OEWG ¢ um passo importante para a regula-
mentagdo do ciberespaco em razdo de ter sido o primeiro 6rgao das NU a
debater assuntos de ciberseguranga com a possibilidade de participacio de
todos os Estados membros. Também permitiu de algum modo a inclusio
a sociedade civil e nao tomava decisoes de forma fechada.

O Relatério final que produziu em 2021 (A/76/135, de 14 de julho)
foi aprovado por consenso o que constitui um bom sinal politico depois de
em 2018 nos termos deparado com dois processos negociais sobre esta
mesma questdo que corriam em paralelo.

Participaram nos trabalhos deste Grupo sessenta e oito paises®. O
Relatério confirmou o acquis (o que foi afirmado nos Relatérios adotados
por consenso dos trés GGE, em 2010, 2013 e 2015, respetivamente), embora
seja motivo de discussdo os seus exatos termos®”. De facto, neste relatério
reafirma-se inequivocamente que o DI se aplica ao ciberespago, incluindo as
disposicoes da Carta das NU, mas é omisso sobre que leis se aplicam e de
que modo podem ser aplicadas. O Relatdrio apenas refere que os Estados
devem partilhar perspetivas e préticas, devendo indicar que assuntos especificos
de DI necessitam ser aprofundados. A frontal oposi¢ao da China®, Cuba e
Bielorussia a inclusao do DIH, por exemplo, mostra como continua a ser
muito controversa a aplicagio dos principios da humanidade, necessidade,
proporcionalidade, distingio e precaugio ao nivel do DIH no ciberespago™.

* GENEVA DIG WATCH, First Report of the UN OEWG on Cybersecurity, Geneva Internet
Platform, Diploforum, 2023, disponivel em https://dig.watch/2s=+the+firstct OEWG++/
(consulta feita em 1 de novembro de 2023).

3 PONTA, «Responsible Behavior in Cyberspace», cit., p. 2.

32 GENEVA DIGITAL WATCH, First Report, cit..

3 XINCHUCHU GAO, «An Attractive Alternative? China’s Approach to Cyber Governance
and Its Implications for the Western Model», The International Spectator, vol. 57, n° 3,
2022, pp.15-30, na p.23.
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Devido a estas tensoes, alguns aspetos nio surgem especificamente referidos
no Relatério, como por exemplo o cibercrime, a questao da governagio in-
ternacional, a legitima defesa, o DIH e os DH*. Ora, estas excluses contrastam
com o teor dos relatérios anteriores dos GGE e contrariam os discursos
proferidos durante os trabalhos do OEWG: em ambos os casos estas questoes
encontravam-se bastante mais clarificadas. Outro aspeto a referir sobre este
Relatério é a forte valorizagao da dimensao soberana dos Estados em matéria
de capacitagao, se 0 compararmos com o texto do Relatério do Sexto GGE.

Para além do Relatério Final substantivo, o outro produto do Grupo
de Trabalho ¢ o Sumdrio do Presidente, que elenca os assuntos sobre os quais
nio se conseguiu chegar a consenso — nomeadamente tépicos como o
problema da atribuigao, a aplicacdo do DIH e uma clara integracio dos
processos eleitorais na questdo das infraestruturas criticas, entre outros™.
Este dltimo ponto introduz a questao da propaganda hostil e das campanhas
difamatdrias com o objetivo de interferir nos assuntos internos dos Estados,
nomeadamente nos processos eleitorais, comportamento que a Russia tem
sido acusada de instigar em muitos paises.

Este complexo puzzle politico ¢, acima de tudo, um reflexo da tensio
que opde os paises que contestam a aplicacdo do DIH e que sao geralmente
defensores de um instrumento juridico vinculativo — grupo liderado pela
Russia — e um conjunto de paises no qual se destacam os Estados Unidos,
Austrélia e a prépria UE, para quem ¢ suficiente regular a partir do acquis
e das normas existentes®

4.2. Segundo OEWG (2021-2025)

Com mandato renovado para o periodo 2021-2025 (A/RES/75/240
de 4 de janeiro de 2021), espera-se que o segundo Relatério do OEWG seja
entregue em 2025.

3 PONTA, «Responsible Behavior in Cyberspace», cit., p. 3.

3 ALLISON PYTLAK, «A Win for Diplomacy: Questions Remain for Cyber Peace»,
Cyber Peace & Security Monitor, vol. 1, n° 10, 17 March 2021, disponivel em https://www.
reachingcriticalwill.org/images/documents/Disarmamentfora/other/icts/monitor/CyberMonitor1.
10.pdf (consulta feita em 28 de outubro de 2023).

3 PONTA, «Responsible Behavior in Cyberspace», cit. p. 4.

% PYTLAK, «A Win for Diplomacy...», cit..
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5. Manobras Diplomaticas Recentes

A necessidade de garantir a continuidade dos trabalhos apds a entrega do
Relatério do Segundo OEWG motivou a aprovagio pela Primeira Comissao
de um Programa de A¢io (PoA)*® (A/C.1/77/L.73), em 12 de outubro de
2022. Concebido para funcionar de forma permanente, constitui-se como um
mecanismo inclusivo orientado para a agio apds o encerramento das atividades
do Segundo OEWG, previsto como se disse acima para o ano de 2025%.

O PoA foi copatrocinado por quarenta paises a partir de uma iniciativa
da Franca e Etiépia. Serd o primeiro férum permanente dedicado a discussao
do papel das TIC no contexto da seguranca internacional, propondo-se
analisar as ameagas existentes e potenciais; estudar medidas de apoio a
capacitagao e medidas que permitam implementar os compromissos de uso
responsdvel pelos Estados, bem como promover o empenhamento e a coo-
peragao entre as partes interessadas mais relevantes. Também tem mandato
para proceder 2 revisio periédica da implementa¢io do PoA. Votaram a
favor deste Plano cento e cinquenta e sete paises. China, Russia, Irao, Siria,
Coreia do Norte, Nicardgua votaram contra e houve catorze abstengoes*

Esta iniciativa deu recentemente origem a uma contraproposta russa
que consiste na proposta de negociagio de uma convengio sobre seguranca
da informagao®' destinada a reafirmar que o ciberespago nio estd desconectado

3 UNITED NATIONS, Working Paper for a Programme of Action (PoA) to Advance Responsible
State Behavior in the Use of ICT5 in the Context of International Security, marco de 2023,
disponivel em https://documents.unoda.org/wpcontent/uploads/2021/11/Working-paper-
on-the-proposal-for-a-Cyber-PoA.pdf (consulta feita em 23 de outubro de 2023).

¥ REACHING CRITICAL WILL, Information and Communications Technology (ICT),
disponivel em https://www.reachingcriticalwill.org/disarmament-fora/ict (consulta feita em
20 de novembro de 2023).

0 PAUL MEYER, Gyber Security at the UN General Assembly First Committee: Déjix vu
all over again, ICT for Peace, 11 de novembro de 2022, disponivel em https://ict4peace.org/
activities/cyber-security-at-the-un-general-assembly-first-committee-deja-vu-all-over-again/
(consulta feita em 20 de janeiro de 2023).

4 RUSSIAN FEDERATION, Updated Concept of the Convention of the United Nations on
Ensuring International Information Security, disponivel em hteps://docslibrary.unoda.org/
OpenEnded_Working_Group_on_Information_and_Communication_Technologies_ (2021)/
ENG_Concept_of UN_Convention__on_International_Information_Security_Proposal_of_
the_Russian__Federation.pdf (consulta feita em 3 de novembro de 2023).
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da soberania estatal. Esta manobra diplomadtica procura esvaziar a possibilidade
de dar centralidade politica ao PoA, como ¢ vontade da generalidade dos
paises ocidentais, pretendendo garantir que depois da extin¢ido do OEWG
a Rassia assuma a condugao das negociagoes da convencio por ela proposta.

Para proteger as suas ciber-fronteiras, a Russia quer reafirmar o principio
da igualdade soberana, a integridade territorial e a ndo ingeréncia nos assuntos
internos dos outros paises através de propaganda e outros meios semelhantes*
— isto apesar de a Russia recorrer extensivamente a este expediente. Como
se viu anteriormente, a Rissia ndo reconhece a aplica¢io do DIH ao
ciberespago. Sob pretexto da necessidade de os Estados atuarem mais
fortemente no controlo do ciberespaco é reforgada a visao de que o que ver-
dadeiramente interessa é manter a estabilidade econémica e social — uma
necessidade premente para qualquer Estado autoritdrio. Com consciéncia
de que o ciberespago é entendido pelos paises democraticos como um espago
de liberdade, o texto omite o direito a privacidade como um dos mais im-
portantes DH e nao enfatiza o direito a liberdade de expressao e de reuniio.
Aligs, a referéncia aos DH apenas surge no texto a propésito da liberdade
de expressao e apenas para ser restringida por questoes de seguranga nacional,
ordem publica e razdes morais®.

Em suma, a Rassia e a China desejam uma nova regulamentagio e um
criterioso controlo nacional da informagio que entra, sai e circula e que
pode p6r em causa a seguranga nacional e os fundamentos politicos,

econémicos e sociais das nagoes™.

6. Conclusoes

A aprovagio da Resolugao «Desenvolvimentos no Campo da Informagio
e Telecomunicagdes no Contexto da Seguranga Internacional» permitiu
a Primeira Comissao da AGNU empenhar-se na discussao dos aspetos

2 VALENTIN WEBER, The Dangers of a New Russian Proposal for a UN Convention on
International Information Security, The Council of Foreign Relations, March 21, 2023,
disponivel em https://www.cfr.org/blog/dangers-new-russian-proposal-un-convention-
international-information-security (consulta feita em 1 de dezembro de 2023).

S WEBER, 7he Dangers of a New Russian Proposal, cit..

“TIKK e KERTTUNEN, 7he Alleged Demise, cit., pp.32-33.
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politico-estratégicos do desenvolvimento de um ciberespago previsivel,
estdvel e seguro.

Com este objetivo, os seis Grupos de Peritos Governamentais e os dois
Grupos de Trabalho criados pela Primeira Comissao tém discutido varios
problemas do ciberespago, sendo um dos temas mais importantes a possibilidade
de guerras no ciberespago ou a partir do ciberespaco e a questao da aplicacao
do DIH no ambiente ciber.

Como se tentou demonstrar neste artigo, atualmente a regulagao do
ciberespago é um novo campo de batalha ideolégica que opde um grupo
de paises liberais liderados pelos Estados Unidos a Russia e China. No
debate sobre a questiao de um conflito ocorrer no ciberespaco, os Estados
Unidos e outros Estados com perspetivas liberais tém sustentando que as
normas existentes de Direito Internacional, nomeadamente no quadro do
DIH, se aplicam ao ambiente cinético. Nesse sentido, os Estados Unidos
opuseram-se desde o inicio a ideia de negociar uma convengio sobre
seguranga no ciberespaco, contrariando a posi¢ao que tem sido insistentemente
defendida pela Russia e acompanhada por outros paises autocrdticos que
entendem que é necessdrio elaborar um novo instrumento juridicamente
vinculativo sobre a questio. Também defendem, numa perspetiva mais
ampla do ciberespaco, o fluxo livre da informagao e do acesso a ela, a liberdade
de expressao e a seguranga das infraestruturas e redes. A Russia, a China e
outros paises autocrdticos, por seu lado, entendem que nio existe o direito
a legitima defesa (Artigo 51.°) em ambiente digital e priorizam o reforco
da soberania digital dos Estados, através da implementagao de leis que criam
um ambiente mais controlado no ambiente internacional e permitem um
criterioso controlo nacional da informagao que entra, sai e circula que pode
por em causa a seguranga nacional e os fundamentos politicos, econémicos
e sociais dos paises.

Entendemos como muito relevante a circunstincia de os paises que in-
tegram a Primeira Comissao da Assembleia Geral hesitarem no seu apoio a
uma ou outra solugao para regular estas atividades no ciberespaco. Assim,
¢ de notar que uma confortdvel maioria viabilizou a criagao dos cinco Grupos
de Trabalho propostos pela Russia onde a Russia defendeu as suas posicoes
soberanistas. Por outro lado, essa decisdao nao constituiu obstdculo a que se
obtivesse uma votagio expressiva a favor da formacio do Sexto Grupo de
Peritos agora liderado pelos Estados Unidos, da mesma maneira que os
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paises que integram a Comissao viabilizaram o PoA, uma iniciativa dos
paises liberais alinhados com os Estados Unidos. Importard neste quadro
perceber como ird a Primeira Comissao reagir a recente proposta de negociagao
de uma convengio sobre seguranga da informagao apresentada em margo
de 2023 pela Russia. Dadas as tensoes acumuladas ao longo do tempo, este
novo desenvolvimento vem apenas agudizar as evidentes dificuldades que
este conturbado processo tem encontrado.

Observa-se uma militarizagao crescente do ciberespago, nao se podendo
ignorar por mais tempo a possibilidade de um ciberconflito pode tornar-se
realidade a partir da possibilidade de ocorréncia de ataques cibernéticos
(ainda que eventualmente acompanhados de um conflito em ambiente
cinético, coordenado ou sucessivo). Acresce que os fenémenos relacionados
com propaganda hostil, campanhas de desinformacio e noticias falsas na
internet, fenémenos que tendem a piorar em tempo de crise e guerra, colocam
desafios importantes aos paises que integram a Primeira Comissao.

Argumenta-se que diversas dindmicas disputam presentemente o espaco
politico no interior da Primeira Comissao e que as hesitacoes dos seus
membros podem ter um significado profundo que ultrapassa o mandato
desta Comissao em relacio ao aspetos politico-estratégicos do ciberespaco.

Deste ponto de vista, ndo pode ignorar-se a crescente insatisfagio de
alguns paises com o facto de um conjunto de paises ocidentais terem
desenhado e tradicionalmente dominado os mecanismos de governagao da
internet. Mais ainda, ¢ inevitdvel que cada vez mais paises ocidentais sejam
forcados a pensar sobre o que significa a soberania na internet. Em suma,
s6 perceberemos o que estd realmente em causa nestas discussoes se reco-
nhecermos que as dinimicas politicas na Primeira Comissdo carecem de
uma leitura mais ampla e profunda que extravasa a prépria Comissao e que
esta leitura em torno do da nova arquitetura politica do ciberespaco deve
ser necessariamente alicercada num periodo de andlise mais longo.
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La debida diligencia y el derecho de legitima
defensa frente al terrorismo: especial referencia
al caso de la Franja de Gaza

Due diligence and the right of self-defense against
terrorism: special reference to the case of the Gaza Strip

Raquel Regueiro Dubra

Resumen: Los atentados terroristas per-
petrados por Hamds contra Israel el 7
de octubre desencadenaron una respuesta
masiva por tierra, mar y aire en la Franja
de Gaza, justificada por parte del Estado
israeli bajo el argumento del ejercicio
de un derecho de legitima defensa. Esta
aportacién analiza la naturaleza de obli-
gacién de diligencia debida y su ope-
ratividad en el marco del derecho de
legitima defensa consagrado en el articulo
51 de la Carta de las Naciones Unidas
frente al terrorismo, haciendo referencia
a la intervencién militar israeli en el
territorio palestino ocupado.

Palabras clave: debida diligencia, legitima
defensa, Hamas, Israel, Gaza.

Abstract: The terrorist attacks perpetrated
by Hamas against Israel on October 7th
triggered a massive response across the
land, sea and air on the Gaza Strip, under
the argument of the exercise of a right
of self-defense. This contribution analyses
the nature of the obligation of due
diligence within the framework of the
right of self-defense enshrined in article
51 of the Charter of the United Nations
against terrorism, making reference to
the Israeli military intervention in the
Palestinian occupied territory.

Keywords: due diligence; Gaza; Hamas;

Israel; self-defense.

Sumdrio: 1. Introduccidn. 2. Israel frente al terrorismo. 3. El derecho de legitima
defensa y la dificultad de la necesaria atribucién del ataque armado. 3.1 El azaque
armado como requisito para el derecho de legitima defensa. 3.2. El principio de
diligencia debida 4. El caso de la Franja de Gaza: ;Qué respuesta de fuerza para
qué derecho de legitima defensa? 4.1 La Franja de Gaza como territorio palestino
ocupado e Israel como potencia ocupante. 4.2 La inexistencia del derecho de
legitima defensa de la potencia ocupante en un territorio ocupado. 4.3 La
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inoperatividad de la obligacién de diligencia debida para la determinacién de un
incumplimiento del principio de prohibicién del uso de la fuerza. 4.4 La propor-
cionalidad como requisito confirmatorio de medidas armadas sin fines defensivos.
5. Reflexiones finales.

1. Introduccién

El argumento del ejercicio del derecho de legitima defensa avanzado
por Israel para justificar sus operaciones militares en la Franja de Gaza desde
el 7 de octubre de 2023 en respuesta a la operacién Inundacién de al-Aqsa
desarrollada previamente por Hamds se fundamenta en una visién extensiva
del concepto de «ataque armado» establecido en el articulo 51 de la Carta
de las Naciones Unidas y de las posibilidades de su atribucién. Asi, aceptar
el argumento israelf obligaria a revisitar las normas existentes relativas al uso
de la fuerza al desarrollarse la intervencién en la Franja de Gaza, territorio
palestino ocupado por Israel.

Esta contribucién tiene como objetivo la valoracién de la licitud de
la intervencién israeli a la luz del derecho de legitima defensa. Para ello,
tras un breve repaso a las operaciones israelies contra el terrorismo que
precedieron la actual operacién Espadas de Hierro, el estudio se centra en
el concepto de «ataque armado» y en la dificultad de su atribucién a un
Estado cuando es cometido por un actor no estatal. El andlisis hace
igualmente hincapié en la diligencia debida como obligacién internacional
y como posible nueva causa de atribucién de responsabilidad internacional.
En un segundo tiempo, se examina la condicién de territorio ocupado de
la Franja de Gaza a pesar de la desconexién israeli del afo 2005, la validez
del argumento del derecho de legitima defensa y la inoperatividad de la ob-
ligacién de diligencia debida en el marco de la actuacién de movimientos
de liberacién nacional para el cumplimiento del requisito de «ataque armado».
Esta investigacién finaliza con una mencién a la ausencia de proporcionalidad
de la accién militar israeli.
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2. Israel frente al terrorismo

La operacién Inundacién de al-Aqsa de 7 de octubre de 2023, que
consistié en un ataque coordinado del Movimiento de Resistencia Islimica
(Hamds) contra objetivos en Israel, marcé el inicio de la intervencién militar
israeli en la Franja de Gaza, inicialmente mediante bombardeos masivos
contra su poblacién para abrir el paso a acciones sobre el terreno. La operacién
llevada a cabo el 7 de octubre por Hamds no tiene precedentes, tanto por
su complejidad como por su letalidad y el hecho que se dirigié —a diferencia
de ataques anteriores — de forma indiscriminada contra la poblacién israeli,
sin distinguir entre objetivos militares y objetivos civiles'. A la vez, desnudé
por completo los fallos en los sistemas de inteligencia y defensa israelies que
se vieron totalmente sorprendidos y superados, siendo incapaces de evitar
o limitar los efectos del ataque.

En un primer momento, Israel no aleg estar haciendo uso de un derecho
de legitima defensa. Asi, la carta del representante israeli ante las Naciones
Unidas a la Presidencia del Consejo de Seguridad y al Secretario General®
no hace mencién alguna al articulo 51 de la Carta de las Naciones Unidas
y, aunque establece la autoria del ataque perpetrado en organizaciones
terroristas lideradas por Hamds, no atribuye dichos ataques a ningtn Estado
en particular, haciendo Gnicamente referencia al rol de Irin como patrocinador
de Hamds. Es mds, Israel reconoce a Hamds como el tnico responsable de
dicho ataque y anuncia que actuard en cualquier medida necesaria para
proteger a sus ciudadanos y su soberania. No obstante, en sus discursos

' Cfr. CAROLA GARCIA-CALVO y ALVARO VICENTE, «La operacién “Inundacién de al-Aqsa”
de Hamds y sus repercusiones en el yihadismo global», AR/, 101/2023, pp. 1-7.

2 Identical letters dated 7 October 2023 from the Permanent Representative of Israel to
the United Nations addressed to the Secretary-General and the President of the Security
Council, Doc. §/2023/7642, de 9 de octubre de 2023. Sobre la obligacién y el formato de
la informacién al Consejo de Seguridad por parte del Estado que alega estar actuando en
ejercicio de un derecho de legitima defensa, cfr. JAMES A. GREEN, «The Article 51 Reporting
Requirement of Self-Defense Actions», Virginia Journal of International Law, vol. 55, n°
3, pp- 563-624. Sobre la comunicacién de actividades durante el conflicto al Consejo de
Seguridad, cfr. DAVID BOSCO, «Letters from the Front Lines: State Communications to
the U.N. Security Council During Conflict», Columbia Journal of Transnational Law, vol.
54, 2016, pp. 341-381.
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publicos posteriores y en el marco de las reuniones del Consejo de Seguridad
de las Naciones Unidas, Israel declaré estar haciendo uso de un derecho de
legitima defensa contra Hamds, una afirmacién que fue apoyada por una
escasa cuarentena de Estados, sobre todo occidentales’, y obtuvo un rechazo
masivo por parte de los Estados drabes®. Asi, en su primera intervencién
ante el Consejo de Seguridad, el representante israelf calificé la intervencién
militar en la Franja de Gaza de operacidn de rescate para salvar el futuro de
Israel y a la poblacién de Gaza de sus salvajes tiranos y afiadié: “[tJhe Council
must support Israel’s right to defend itself. [...] Supporting Israel’s right to
defend itself means supporting Israel’s goal to eradicating those cancerous
jihadists™.

La invocacién por parte de Israel del derecho de legitima defensa
consagrado en el articulo 51 de la Carta de las Naciones Unidas como jus-
tificacién para sus intervenciones armadas no es nueva. Asi, el 29 de octubre
de 1956, la intervencién militar en Egipto que marcé el inicio de la segunda
guerra drabe israeli se bas6 en el argumento de la necesidad de defensa contra
los ataques perpetrados por los fedayines egipcios, al considerar que Egipto
apoyaba y alentaba dichas operaciones y era, por lo tanto, responsable de
las mismas®. La presencia de Hezbolld en el Libano y la de la Yibad islimica
en Siria propiciaron ataques de Israel contra ambos Estados en repetidas
ocasiones’.

En su relacién con la resistencia palestina, el bombardeo por parte de
Israel del acropuerto de Beirut el 28 de diciembre de 1968 respondia — segin
Israel — al ataque llevado a cabo dos dias antes por el Frente Popular para
la Liberacién de Palestina contra un avién comercial israeli en el acropuerto
de Atenas®; un ataque que el Libano habia permitido. En el mismo orden

? Entre ellos, los miembros del Consejo de Seguridad: Estados Unidos, Reino Unido y
Malta, véase S/PV/9439, de 16 de octubre de 2023.

# Como expresé Jordania en el Consejo de Seguridad en nombre del grupo de Estados
arabes, Ibidem.

> Ibid., p. 11.

¢ Cfr. S/PV. 748, de 29 de octubre de 1956, p. 11, pdrr. 71.

7 Cfr. Carta de fecha 27 de enero de 2003 dirigida al Secretario General por el Representante
Permanente de Israel ante las Naciones Unidas, A/57/717-S/2003/96; S/PV. 4836, de 5
de octubre de 2003, pp. 5-7; S/PV. 5489, de 14 de julio de 2006.

8 Cfr. S/PV. 1460, de 29 de diciembre de 1968, parrs. 27-28.
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de ideas, Israel llevé a cabo una primera invasién del Libano en marzo de
1978 como respuesta a un ataque por parte de la Organizacién para la
Liberacién de Palestina (OLP) contra un autobus en Israel y una segunda
invasién el 6 de junio de 1982 tras la tentativa de asesinato del Jefe de Misién
israeli en Londres el 3 de junio’. El 1 de octubre de 1985, las fuerzas de
defensa israelies (FDI) bombardearon tres edificios en Borj-Cedria (Ttinez)
al motivo que era el cuartel general de la OLP™.

No obstante, el argumento de la legitima defensa no fue bien recibido
por parte de los demds Estados miembros de las Naciones Unidas. El Consejo
de Seguridad condené por unanimidad el bombardeo del aeropuerto de
Beirut por parte de Israel en diciembre de 1968"; pidié la retirada israel
del Libano tras su invasién en 1982'? y calificé de «acto de agresién armada»
la operacién en Tinez de 1985'. La dificultad de atribuir acciones de grupos
armados no estatales a un Estado y la evidente falta de proporcionalidad en
las respuestas armadas israelies invalidaron la justificacién del ejercicio de
un derecho de legitima defensa en los términos establecidos por el articulo
51 de la Carta y el derecho consuetudinario.

El advenimiento de Hamds y su control de la Franja de Gaza desde su
victoria en las elecciones legislativas del ano 2006 reforzaron las capacidades
militares del grupo (Brigadas lzzadim Al Quassam) que, solo o juntamente
con otros grupos — como la Yihad Islimica y su brazo armado, las Brigadas
Al-Quds — llevé a cabo sucesivos ataques contra objetivos israelies. Por ello,
la actual operacién israeli «Espadas de hierro» sucede a las anteriores operaciones
militares «Plomo Fundido» (2008), «Pilar Defensivo» (2012), «Margen
Protector» (2014) o «Guardidn de los Muros» (2021) que consistieron en
el ataque masivo de objetivos en la Franja alegando un derecho de legitima
defensa.

No obstante, la invocacién del derecho de legitima defensa por parte
de Israel suscita una serie de cuestiones que obligan a valorar su adecuacién

? Cfr. /PV. 2375, de 6 de junio de 1982, pdrrs. 23-54.

10°S/PV. 2611, de 2 de octubre de 1985, pdrrs. 59 y 64.

11 S/RES/262(1968) de 31 de diciembre.

12 S/RES/509(1982), de 6 de junio. La Asamblea General, por su parte, calificé la invasion
del Libano de agresién, A/RES-7/5, de 26 de junio de 1982

13 S/RES/573(1985) de 4 de octubre.
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con el actual régimen regulatorio del uso de la fuerza en el Derecho inter-
nacional. En efecto, el articulo 51 de la Carta es una norma primaria que
se articula como excepcidn al principio estructural de la prohibicién de la
amenaza de uso o del uso de la fuerza (articulo 2.4 CNU). Si bien el derecho
de legitima defensa tiene contenido convencional y consuetudinario, como

1, como excepcién, debe ser

recordé la Corte Internacional de Justicia
objeto de interpretacin restrictiva siendo el comportamiento deseado que
un Estado se abstenga de amenazar con recurrir o de recurrir a la fuerza.
Ademds, los siete requisitos cumulativos que establecen el derecho consue-
tudinario y el articulo 51 de la Carta para el ejercicio del derecho reafirman
dicho cardcter restrictivo: i) la existencia de un ataque armado; ii) la
atribucién de dicho ataque a un Estado; iii) la comunicacién al Consejo
de Seguridad de las medidas que el Estado victima del ataque pretende
tomar en legitima defensa; iv) la inmediatez de la respuesta en legitima
defensa; v) su necesidad; vi) su proporcionalidad tanto en los fines como
en los medios; y, vii) su provisionalidad.

Empero, el derecho de legitima defensa ha sido objeto de una interpretacion
extensiva por parte de ciertos Estados en las dltimas décadas con el fin de
justificar intervenciones militares bajo el pretexto de ejercer la protecciéon
de los nacionales en el extranjero, contra usos indirectos de la fuerza o contra
grupos armados no estatales', interpretacién que no ha sido, por lo general,
bien recibida por la comunidad internacional.

Y Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States
of America), Merits, Judgment, IC] Reports 1986, p. 14, pérr. 34. Existe abundante doctrina
sobre el andlisis por parte de la Corte Internacional de Justicia de las normas relativas al uso
de la fuerza, entre otros, JOHN NORTON MOORE, «Jus ad Bellum Before the International
Court of Justice», Virginia Journal of International Law, vol. 52,2012, pp. 903-961; JAMES
KRASKA, «A Social Justice Theory of Self-Defense at the World Court», Loyola University
Chicago International Law Review, vol. 9, n° 1, pp. 24-44.

15 Cfr. RAQUEL REGUEIRO DUBRA, La legitima defensa en Derecho Internacional, Instituto
Universitario General Gutiérrez Mellado, 2012.
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3. El derecho de legitima defensa y la dificultad de la necesaria
atribucién del ataque armado

La invocacién del derecho de legitima defensa contra grupos armados
no estatales, calificados de grupos terroristas por parte de ciertos Estados y
reconocidos algunos de estos como amenazas al paz y la seguridad internacionales
por el Consejo de Seguridad de las Naciones Unidas — como A/ Quaeda y el
Estado Islimico — mostré cierta apertura hacia el argumento de la legalidad
del uso de la fuerza para la lucha contra el terrorismo internacional'
siderando que un ataque terrorista puede calificarse de «ataque armado» en
el sentido del articulo 51 de la Carta si, por sus caracteristicas e intensidad,
serfa calificado de «ataque armado» en caso de ser llevado a cabo por fuerzas
armadas regulares'’. Se excluirfan, por lo tanto, del 4mbito de aplicacién
del articulo 2.4 de la Cartay, por ende, de la calificacién de «ataque armado»

, con-

establecida por el articulo 51 de la Carta, aquellos atentados que, por su na-
turaleza y efectos, no alcancen el umbral minimo para la activacién de las
normas relativas al uso de la fuerza'®.

3.1 El «ataque armado» como requisito para el derecho de legitima defensa

El cumplimiento del requisito de «ataque armado» establecido por el
articulo 51 de la Carta obliga a atribuir dicho ataque a un Estado. De no
ser posible la atribucién, no existirfa un ataque armado contra el que el
Estado pueda articular una respuesta en legitima defensa. En efecto, el
derecho de legitima defensa, establecido en un tratado intergubernamental,
no deja lugar a dudas: el derecho debe ejercerse por un Estado contra otro.
Ello obliga, como sefial6 en repetidas ocasiones la Corte Internacional de
Justicia', atribuir el ataque armado a un Estado, lo que, en caso de ataques

16 Cfr. CHRISTIAN ]. Tams, «The Use of Force against Terrorists», 7he European Journal of
International Law, vol. 20, n° 2, 2009, pp. 359-397.

\7 Military and Paramilitary Activities in and against Nicaragua, op. cit., parr. 195.

18 Cfr. ToM RuYs, «The Meaning of “Force” and the Boundaries of the Jus ad Bellum: Are
“Minimal” Uses of Force Excluded from UN Charter Article 2(4)?», The American Journal
of International Law, vol. 108, n° 2, 2014, pp. 159-210.

Y Cfr. Ibid., pérr. 104; Oil Platforms (Islamic Republic of Iran v. United States of America),
Judgment, 1.C.J. Reports 2003, p. 161, pdrr. 64.
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perpetrados por grupos armados no estatales, implica probar la necesaria
conexién entre la accién ilicita y el Estado contra el que se dirige la accién
defensiva, cuestién harto complicada dado que las normas actuales sobre
responsabilidad internacional solo permiten dicha atribucién en circunstancias
muy especificas y bajo unos requisitos restrictivos, como el requisito del
control efectivo o de las instrucciones recibidas (articulo 8 del Proyecto de
articulos sobre responsabilidad del Estado por hechos internacionalmente
ilicitos), el requisito de buena fe en la violacién de una obligacién internacional
en caso de defecto o ausencia de autoridades oficiales (articulo 9) o el requisito
de éxito para la atribucién a un Estado de las violaciones del Derecho in-
ternacional cometidas por un movimiento insurreccional®.

Estas causas de atribucién tienen dificil aplicacién a los casos de ataques
terroristas realizados por grupos armados no estatales que no guardan una
relacién directa y estrecha con un Estado. Cabria probatr, en efecto, tal grado
de implicacién del Estado en la planificacién, preparacion y ejecucion del
ataque que el grupo armado serfa una mera marioneta en sus manos al
actuar; como sefalé Luis Ignacio Sinchez Rodriguez, «una entidad actuante
en nombre y por cuenta [del Estado] en términos de vinculacién material
reales y operativos”', implicando una suerte de relacion orgdnica de facto™.

Asi, siguiendo a Vladyslav Lanovoy, para determinar la condicién de
érgano de facto del grupo, serd necesario probar que: i) el actor no estatal
ha sido creado por el Estado; ii) la participacién del Estado va mds alld
de provisién de ayuda econémica y logistica; iii) el Estado tenfa pleno
control sobre el hecho ilicito; o, iv) el Estado ha seleccionado o pagado
a los lideres del grupo®. En este sentido, las posibilidades de atribucién

2 Cfr. igualmente NICHOLAS TSAGOURIAS, «Self-Defense against Non-State Actors: The
Interaction between Self-Defense as a Primary Rule and Self-Defense as a Secondary Rule»,
Leiden Journal of International Law, vol. 29, 2016, pp. 801-825.

! Luis IGNACIO SANCHEZ RODRIGUEZ, Derecho Internacional y crisis internacionales, Iustel,
Madrid, 2005, p. 200.

22 Cfr. JAN ARNO HESSBRUEGGE, «The Historical Development of the Doctrines of Attribution
and Due Diligence in International Law», New York University Journal of International Law
and Politics, vol. 36, 2004, pp. 265-306.

# VLADYSLAV LANOVOY, «The Use of Force by Non-State Actors and the Limits of Attribution
of Conduct», The European Journal of International Law, vol. 28, n° 2, 2017, pp. 563-585,
aqui 575.
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no son identificables y claras dado que la participacién del Estado no es
necesaria para que ocurra el ataque si el Estado no da instrucciones especificas;
no apoya de forma decidida al grupo con financiacién, entrega de armas
u otro apoyo logistico y material hasta el punto que esta ayuda o asistencia
suponga un control efectivo del grupo dado que este no podria haber de-
sarrollado de forma exitosa sus actividades sin el apoyo del Estado; o, no
consiente de forma clara a ese ataque que parte de su territorio contra otro
Estado.

Asi la necesidad de la atribucién se une a su dificultad, por lo que
ciertos Estados** han propuesto nuevos argumentos, requiriendo una
relacién més laxa entre el ataque armado y el Estado. Fueron consideradas
formas de atribucién de un ataque armado el dar cobijo a un grupo terrorista
(Al Qaeda en Afganistdn, 2001), la tolerancia a la presencia de grupos
armados en un territorio (Hezbolld en el Libano, 20006) y el hecho que el
Estado no quiera o no pueda prevenir atentados terroristas o, en su caso,
sancionar a los culpables (unable/unwilling theory), restando asi cada vez
mis relevancia a la necesaria existencia de una conexién entre el acto, el
autor de dicho acto y el Estado en cuyo territorio tendrd lugar la respuesta
en legitima defensa.

En particular, la teorfa del Estado «no puede/no quiere» presenta dos
escenarios distintos, a menudo confundidos de forma intencionada por
parte de los Estados victima de atentados terroristas®. En el primer caso,
el Estado, sabiendo que grupos armados no estatales se encuentran
establecidos en su territorio, tiene voluntad de afrontar el problema, pero
carece de los medios necesarios para ello. En el segundo caso, el Estado,
sabiendo de la presencia de estos grupos en su territorio, no pone fin a su
actividad y no permite que terceros Estados lo hagan (no consiente a las
actividades armadas de terceros en su territorio). Adn en el caso de que el
Estado no quiera, la teoria unable/unwilling obliga a determinar de forma
clara cudles son las razones para la negativa de un Estado que, teniendo
la capacidad para ello, no afronta el problema de la presencia de un grupo
armado no estatal en su territorio. Ademds, en el marco de la lucha contra

2 Entre ellos, Estados Unidos, el Reino Unidos, Rusia, Turquia e Israel.
» Cfr. THERESA REINOLD, «State Weakness, Irregular Warfare, and the Right to Self-Defense
post 9/11», The American Journal of International Law, vol. 105, 2011, pp. 244-286.

211



Raquel Regueiro Dubra

el Estado Islimico, frente a la imposibilidad de atribuir a Siria los actos
terroristas cometidos por el grupo dentro y fuera del territorio bajo su
control, algunos Estados afirmaron que el Estado sirio era responsable de
dichos ataques porque las autoridades habian incumplido el estindar de
conducta requerido, aplicando asi el concepto de debida diligencia como
forma de atribucién de un ataque armado para el ejercicio del derecho de
legitima defensa.

3.2 El principio de diligencia debida

Existe consenso en la comunidad internacional respecto de la obligacién
que tiene todo Estado de prevenir la comisién de ataques armados por parte
de grupos armados no estatales desde su territorio hacia otros Estados®. De
otra parte, el principio de diligencia debida representa un estdndar de com-
portamiento en las relaciones internacionales que establece una obligacién
de conducta y no de resultado®, por lo que genera una obligacién internacional
de cardcter objetivo. Asi, el elemento subjetivo de conducta de los érganos
del Estado puede resultar de utilidad para la atribucién de responsabilidad,
pero Gnicamente con fines de prueba para confirmar la violacién de la
obligacién. La Corte Internacional de Justicia afirmd, en su andlisis de la
posible asistencia proporcionada por Nicaragua a los rebeldes en El Salvador,
que serfa:

«Clearly unreasonable to demand of the Government of Nicaragua a
higher degree of diligence that is achieved by even the combined efforts of
the other [...] States. In particular, when Nicaragua is blamed for allowing
consignment of arms to cross its tetritory, this is tantamount, where El Salvador
is concerned, to an admission of its inability to stem the flow.»*®

26 La Corte Internacional de Justicia sefialé en su primera sentencia en un caso contencioso
que los Estados no deben permitir el uso de su territorio para la comisién de actos contrarios
a los derechos de otros Estados, inclusive aquellos cometidos por individuos; Corfit Channel
case, Judgment of April 9th, 1949, 1.C.J. Reports 1949, p. 4, aqui p. 22.

¥ Ctr. Application of the Convention on the Prevention and Punishment of the Crime of Genocide
(Bosnia and Herzegovina v. Serbia and Montenegro), Judgment, I.C.J. Reports 2007, p. 43,
parr. 430.

28 Military and Paramilitary Activities in and against Nicaragua, op. cit., parr. 157.
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Asi, la Corte establecid, como sefiala Timo Koivurova®, el grado de
diligencia exigible a un Estado en relacién con las actividades privadas ilegales
que ocurren en su territorio, determinando, en particular, que no resulta
exigible el mismo estdndar a un Estado con un menor grado de desarrollo
que a un Estado desarrollado. Para valorar el cumplimiento del principio,
deben tomarse en consideracién, primo, la efectividad del control ejercido
por el Estado sobre su territorio, siendo el Estado requerido de tomar todas
las medidas necesarias para asegurar dicha efectividad; secundo, la balanza
de los intereses que el Estado debe proteger; y, tertio, la predictibilidad del
dano, tras haber considerado todos los posibles y razonables esfuerzos
realizados por el Estado con el fin de obtener suficiente conocimiento respecto
de los riesgos y amenazas.

En este sentido, la debida diligencia solo puede aplicarse a obligaciones
positivas del Estado (las que consisten en la necesidad de proteger los intereses
de terceras partes) y no negativas (aquellas que requieren que el Estado se
abstenga de violar los legitimos intereses protegidos de otros Estados). Asi,
el deber de diligencia no se articula como una forma auténoma de atribucién
de responsabilidad. En efecto, la debida diligencia requiere que el Estado
hago el maximo esfuerzo, dentro de sus capacidades, para prevenir el resultado
indeseado.

En este marco, aplica también el principio ultra posse nemo tenetur (un
Estado no puede ser responsable de actos que escapan a su control). Si el
Estado no dispone de medios suficientes (el Estado «no puede») para controlar
a los actores privados presentes en su territorio, no puede atribuirsele un
incumplimiento de su obligacién de diligencia debida®. Por ello, a modo
de ejemplo, el mero hecho que una violacién internacional tenga lugar en
su territorio no es suficiente para establecer pso facto la responsabilidad del
Estado respecto de dicho acto. Esto implica que la base para una violacién
de la obligacién de debida diligencia es la conducta misma del Estado y no
el acto del actor no estatal, lo que conlleva que, atn en el caso que un Estado

2 TmMO KOIvUROVA, «Due Diligencer, in Max Planck Encyclopedia of International Law,
2010, pdrr. 40.

3 Cfr. DAwoOD 1. AHMED, «Defending Weak States Against the “Unwilling or Unable”
Doctrine of Self-Defense», Journal of International Law and International Relations, vol. 9,
2013, pp. 1-37, aqui p. 8.
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«pueda y no quiera», su ausencia de participacion efectiva en el ataque
perpetrado imposibilita la atribucién de este’’.

En un intento de sistematizar la teoria del «no puede/no quiere», Ashley
Deeks defiende que el Estado victima, antes de aplicar la teorfa, debe priorizar
la obtencién del consentimiento y de la cooperacién del Estado territorial.
Ademds, resulta esencial evaluar la naturaleza de la amenaza que supone el
actor no estatal teniendo en cuenta el dmbito geogrifico y la intensidad de
sus acciones, el nivel de sofisticacién de los ataques perpetrados, el niimero
de miembros del grupo presentes en el territorio, etc. En tercer lugar, el
Estado victima debe solicitar autorizacién al Estado territorial para responder
a dicha amenaza, proponer un marco temporal para realizar su accién y las
medidas necesarias para eliminar dicha amenaza, y valorar la capacidad del
Estado territorial para abordar de forma exitosa el reto que supone el grupo
armado presente en su territorio.”

No obstante, la sistematizacién propuesta por Deeks se centra tni-
camente en la apreciacion de la situacién por parte del Estado victima,
obviando asi el necesario respeto de la soberania del Estado territorial y
cualquier mecanismo de supervisién de la licitud de la accién que deberd
recaer forzosamente en el Consejo de Seguridad en el marco de su capacidad
de evaluacién ex post facto. A modo de ejemplo, Estados Unidos no priorizé
la obtencién del consentimiento de Siria para actuar en su territorio
contra el Estado Islimico; de hecho, nunca lo solicit6*. Por ello, como
sefiala Olivier Corten, la interpretacién estadounidense de la teoria «no
puede/no quiere» es mucho més extensiva que la propuesta por la doctrina.
Ademds, no existe opinio iuris entre los Estados que apoyan la teoria

3V Cfr. Armed Activities on the lerritory of the Congo (Democratic Republic of the Congo v.
Uganda), Judgment, I.C.]J. Reporss 2005, p. 168.

32 ASHLEY S. DEEKS, «“‘Unwilling or Unable”: Toward a Normative Framework for Extraterritorial
Self-Defense», Virginia Journal of International Law, vol. 52, 2012, pp. 483-549, aqui pp.
519-532.

% Sobre la intervencién militar contra el Estado Isldmico y la cuestién del consentimiento,
cfr. KARINE BANNELIER-CHRISTAKIS, «Military Interventions against ISIL in Iraq, Syria and
Lybia, and the Legal Basis of Consent», Leiden Journal of International Law, vol. 29, 2016,
pp- 743-775.

3 OLIVIER CORTEN, «The “Unwilling or Unable” Test: Has it Been, and Could it Be,
Accepted?», Leiden Journal of International Law, vol. 29, 2016, pp. 777-799.
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respecto del contenido de esta ni aceptacién general de la teoria en la
comunidad internacional®.

En efecto, una violacién de la obligacién de debida diligencia es un in-
cumplimiento en el sentido de los articulos 2 y 12 del Proyecto de articulos
sobre responsabilidad del Estado por hechos internacionalmente ilicitos.
No obstante, no constituye un ataque armado atribuible al Estado. El
Derecho internacional no especifica qué medidas especificas o qué obligaciones
precisas implica la obligacién general de prevenir actos terroristas. Hasta el
deber de cooperacién para la prevencién de ataques es difusa frente a la
obvia necesidad de proteger los intereses y secretos de Estado, asi como
asegurar la paz a nivel local®.

En otro aparte, la obligacién de proteger a los nacionales extranjeros
presentes en su territorio no genera, en principio, responsabilidad internacional
salvo que, como sefala Robert Barnindge, se demuestre que el Estado ha
conspirado para ello o fall6 en su obligacién de tomar medidas apropiadas
para prevenir dafos a extranjeros o si, tras el acontecimiento, las autoridades
estatales no realizan un esfuerzo adecuado para hacer justicia.” Por ello,
frente al argumento que defiende que si el Estado no puede o no quiere
prevenir dichos actos debe atribuirsele una responsabilidad indirecta (que
no contemplan las normas internacionales vigentes)*, cabe refutar que una

3 Ibidem. Sobre la relevancia del silencio de ciertos Estados frente a las invocaciones del
ejercicio de un derecho de legitima defensa contra actores no estatales, cfr. PAULINA STARSKI,
«Silence Within the Process of Normative Change and Evolution of the Prohibition on the
Use of Force: Normative Volatility and Legislative Responsibility», Journal on the Use of
Force and International Law, vol. 4, n° 1, pp. 14-65. Cfr. igualmente AGATHA VERDEBOUT,
Rewriting Histories of the Use of Force. The Narrative of “Indifference”, Cambridge University
Press, 2021.

3¢ Cfr. JOHANNA KULESZA, Due Diligence in International Law, Brill Nijhoff, Leiden/Boston,
2016, pp. 159-162.

% ROBERT P. BARNIDGE, Jr., «The Due Diligence Principle Under International Law,
International Community Law Review, vol. 8, 2006, pp. 81-121. Cfr. igualmente AWALOU
OUEDRAOGO, «La due diligence en Droit International: de la régle de la neutralité au principe
generaly, Revue Générale de Droit International Public, vol. 42, 2012, pp. 641-683.

38 Cfr., para la argumentacién de la necesidad de ajuste de las normas existentes sobre res-
ponsabilidad internacional para adecuarlas a las necesidades de la lucha contra el terrorismo,
VICENT-JOEL PROULX, «Babysitting Terrorists: Should States Be Strictly Liable for Failing
to Prevent Transborder Attacks?», Berkeley Journal of International Law, vol. 23, n° 3, 2005,
pp- 615-668.
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violacién de la debida diligencia (atin no queriendo el Estado) signifique
un incumplimiento del articulo 2.4 de la Carta (o, en términos del articulo
51, un «ataque armado»)*.

La Corte Internacional de Justicia no consideré el principio de debida
diligencia como un concepto de aplicacién auténoma, sino que relaciona
la existencia de una obligacién de diligencia debida del Estado como corolario
de una norma primaria®. Ademds, como sefiala Dawood Ahmed, debido
a la (usualmente) enorme disparidad de poder militar entre el Estado del
territorio y el Estado victima de un atentado terrorista:

«In the case of self-defense against non-state actors, there is often
low-visibility as to whether or not an armed attack has actually taken place,
whether the source is as alleged by the victim state and, most importantly,
whether the host state is indeed ineffective at dealing with the suspected
perpetrator, as claimed by the victim state. A lack of observability means that
it becomes difficult for the international community to detect and therefore

punish a victim state that makes arbitrary determinations.»?!

La discusién doctrinal muestra asi que la licitud del ejercicio de un
derecho de legitima defensa contra actores no estatales presentes en el
territorio de otro Estado no es una cuestién pacifica debido a la necesidad
de atribucién, de acuerdo con las normas vigentes, del comportamiento del
grupo al Estado territorial®2. No obstante, como sefiala Dire Tladji, «the ar-

% Cfr. igualmente PAULINA STARSKI, «Right to Self-Defense, Attribution and the Non-State
Actor», ZaéRV, vol. 75, 2015, pp. 455-501.

40 Cfr., entre otros, Armed Activities on the Territory 0ft/9€ Congo, op. cit., p. 168, pérr. 189;
Application of the Convention on the Prevention and Punishment of the Crime of Genocide,
op. cit., parr. 430. Cfr. igualmente NEIL MCDONALD, «The Role of Due Diligence in
International Law», International and Comparative Law Quarterly, vol. 68, 2019, pp.
1041-1054.

1 AHMED, 0p. cit., p. 19

42 Para una visién de las posiciones enfrentadas entre la doctrina restrictiva y la doctrina ex-
pansionista — con propuestas alternativas, cfr. ANNE PETERS Y CHRISTIAN MARXSEN (eds.),
Self-Defense Against Non-State Actors: Impulses From the Max Planck Trialogues on the Law
of Peace and War, MPIL Research Papers Series, n® 2017-07, Max Planck Institute for
Comparative Public Law and International Law. Cfr. igualmente FEDERICA I. PADDEU, «Use
of Force against Non-State Actors and the Circumstance Precluding Wrongfulness of Self-
Defense», Leiden Journal of International Law, vol. 30, 2017, pp. 93-115; Tom Ruys, Armed
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guments, based on “practice”, that International Law does permit the
unilateral use of force against non-state actors on the territory of innocent
third states are, at best, unconvincing and, at worst, dangerous»®. En
cualquier caso, cabe preguntarse si el argumento de la evolucién del derecho
de legitima defensa por la prictica de los Estados en relacién con su ejercicio
frente a actores no estatales se basa en la pretensién de la modificacién del
régimen normativo relativo al uso de la fuerza o no es mds que un intento
de interpretacién extensiva de la regulacién existente®.

En este marco, la intervencién militar de Israel en el territorio ocupado
palestino desde el 7 de octubre de 2023 reta la visién actual de la utilizacién
del uso de la fuerza en el ejercicio de un derecho de legitima defensa frente
aactores no estatales. En efecto, el territorio en el que desarrolla la operacién
militar israeli estd bajo ocupacién. Por ello, la atribucién de los actos
terroristas perpetrados por Hamds a un Estado resulta imposible al no
existir Estado sino pueblo. Ademds, el pueblo palestino tiene reconocido
el derecho a la libre determinacién, derecho humano colectivo absoluto
con rango de norma de ius cogens. Finalmente, el desarrollo de la operacién
militar israeli vulnera de forma clara, grave y reiterada las normas relativas
a los conflictos armados, en particular en relacién con la proteccién de la
poblacién civil, y son numerosas las alegaciones de limpieza étnica e intento
de genocidio, invalidando asi el argumento — de dudosa aceptacién — de
la legitima defensa®.

Attack” and Article 51 of the UN Charter: Evolutions in Customary Law and Practice, Cambridge
University Press, 2010.

# DIRE TLADI, «The Use of Force in Self-Defense against Non-State Actors, Decline of
Collective Security and the Rise of Unilateralism: Whither International Law?», en MARY
ELLEN O’CONNELL ez al., Self-Defense against Non-State Actors, Cambridge University Press,
2019, pp. 14-89, aqui p. 88.

# Cfr. RAPHAEL VAN STEENBERGHE, «The Law of Self-Defense and the New Argumentative
Landscape on the Expansionists’ Side», Leiden Journal of International Law, vol. 29, 2016,
pp. 43-65.

# La aproximacién de este estudio se centra en la intervencién militar israelf a partir de 7
de octubre de 2023 aunque no es ajena a la doctrina la opinién de que la operacién actual
no es un uso de la fuerza aislado, sino que constituye una recalificacién del uso de la fuerza
que ejercid el Estado sobre los territorios palestinos ocupados desde 1967. Cfr. RALPH
WILDE, «Israel’s War in Gaza is Not a Valid Act of Self-Defense in International Law»,
Opinio luris, disponible en https://opiniojuris.org/2023/11/09/israels-war-in-gaza-is-not-
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4. El caso de la Franja de Gaza: ;Qué respuesta de fuerza para
qué derecho de legitima defensa?

La Corte Internacional de Justicia reconocié tanto en el ano 2004 como
en el 2024 el derecho a la libre determinacién del pueblo palestino® y su
anhelo a convertirse en un Estado al declarar que nadie duda — ni siquiera
Israel, sefiala el Tribunal — de la existencia del pueblo palestino® que tiene
un territorio, ocupado por Israel desde 1967%. En el mismo sentido se
pronuncié6 la Asamblea General que sefialé que el territorio palestino estd
bajo ocupacién militar, que el pueblo palestino tiene derecho a la libre de-
terminacién y a la soberania respecto de su territorio y que la potencia
ocupante, Israel, tiene inicamente los deberes y obligaciones que incumben
a una potencia ocupante®.

4.1 La Franja de Gaza como territorio palestino ocupado e Israel como
potencia ocupante

Si bien el Consejo Nacional de Palestina proclamé la independencia
con la Declaracién de Argel el 15 de noviembre de 1988 con el apoyo de
114 Estados, Palestina no cumplia en aquel momento, y sigue sin hacerlo
a dia de hoy, los requisitos para obtener la condicién de Estado dado que,
a pesar de contar con una poblacién y un territorio y tener la capacidad
de establecer relaciones con otros sujetos del Derecho Internacional®,

a-valid-act-of-self-defence-in-international-law/ (fecha de tltima consulta: 12 de febrero
de 2024).

% Legal consequences of the construction of a Wall in the occupied Palestinian territory, I. C. J.
Reports 2004, p. 136, parr. 88; Legal consequences arising from the policies and practices of
Israel in the Occupied Palestinian Territory, including East Jerusalem, Advisory Opinion, 19
de julio de 2024, pdrr. 78.

47 Legal consequences of the construction, op. cit., parrs. 117-118.

8 [bid., parr. 78.

# A/RES/58/292, de 17 de mayo de 2004. La resolucién conté con 140 votos a favor, 11
abstenciones y 6 votos en contra (Israel, Islas Marshall, Nauru, Palau, Estados Unidos y
Micronesia).

%% A nivel regional, Palestina es miembro, entre otros, de la Liga Arabe y de la Organizacién
para la Cooperacién Isldmica; en el marco universal, tiene condicién de Estado miembro

de la Corte Penal Internacional y de la UNESCO y de Estado miembro observador en
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carece de poder publico con control efectivo sobre dicha poblacién y
territorio. Sin embargo, no toda creacién de un nuevo Estado se fundamenta
Unicamente en el cumplimiento de estos requisitos, sino que la prictica
es mucho mds diversa, no siendo infrecuentes los casos de adquisicién de
la condicién de Estado por parte de territorios que carecian de gobierno
efectivo’’.

En el caso de Palestina, el control efectivo del territorio se encuentra
dividido entre la Autoridad Palestina y Hamds, que controla la Franja de
Gaza desde su victoria en las elecciones legislativas del ano 2006, un
resultado que se negaron a reconocer tanto Estados Unidos, como la propia
Israel y la Unién Europea. Desde ese momento, todos los intentos de Al
Fatah y Hamds de crear un gobierno de unidad han fracasado. Asf, Hamds
mantiene un concepto de lucha armada contra Israel que combina con su
funcién de gobierno de facto en Gaza. Israel considera, desde su desconexién
de Gaza del afno 2005, que la Franja no es un territorio ocupado ni
controlado por Israel. La Corte Internacional de Justicia determiné que
un territorio se considera ocupado cuando se encuentra efectivamente
bajo la autoridad del ejército enemigo y que la ocupacién solo se extiende
a aquellos territorios en los que dicha autoridad estd establecida y puede
ser ejercida™.

Ahora bien, la afirmacién israeli resulta poco creible cuando el bloqueo
israeli de la Franja de Gaza implica que Israel no solo controla el movimiento
de la poblacién y de los productos de Gaza, sino que igualmente interviene
la Gnica frontera operativa entre la Franja y Egipto, el paso de Rafah*. La

la Asamblea General de las Naciones Unidas (A/RES/67/19, de 4 de diciembre de
2012).

>! Una situacién comin durante el proceso de descolonizacion fue el reconocimiento por
parte de la comunidad internacional, y en particular la aceptacién de la adhesién a la Carta
de las Naciones Unidas, de nuevos Estados que carecian de un gobierno efectivo, como en
el caso de la Republica Democritica del Congo, Ruanda o Burundi.

52 Legczl consequences 0f the construction 0fﬂ Wall in the t)fcupz'm’ Palestinian territory, op. cit.,
parr. 78.

53 Agreement on Movement and Access (AMA), de 15 de noviembre de 2005, disponible
en https://www.cubam-rafah.eu/sites/default/files/ul73/Agreement%200n%20Movement%
20and%20Access.pdf (fecha de tltima consulta: 11 de febrero de 2024). Cfr. igualmente
Agreed Principles for Rafah Crossing (APRC), que muestran el nivel de control israeli en
relacién con el paso, disponible en https://www.cubam-rafah.eu/sites/default/files/ul73/Agreed%
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existencia de la ocupacién israeli en Gaza ha sido ampliamente reconocida
en el dmbito internacional. Asi, la Comisién Econémica y Social para Asia
divide a los palestinos que viven directamente bajo dominio israeli en tres
categorias: 1) aquellos que son ciudadanos de Israel; 2) aquellos que residen
en Jerusalén Este; y, 3) aquellos que viven bajo ocupacién en Cisjordania y
Gaza™ y afiade:

«Israel military law continues to apply for Gaza regarding exclusive Israeli
control over Palestinian movement and trade in and out of the territory, the
unilaterally imposed “security zone” along the perimeter fence, and Palestinian

access to fishing areas and sea routes. Gaza remains, therefore, under military

occupation in the eyes of the United Nations.»”

En el mismo sentido, la ocupacién de la Franja de Gaza por parte de
Israel a pesar de su desconexién en el ano 2005 encuentra eco en la posicién

de los Estados en el Consejo de Seguridad®; en las resoluciones de este

6rgano’’; es reiterada en el Informe Goldstone™; y, es apoyada por la doctrina

cientifica®. Terry Gill remarca que:

20Principles%20for%20Rafah%20Crossing. pdf (fecha de tltima consulta: 11 de febrero
de 2024).

>4 Israeli Practices towards the Palestinian People and the Question of Apartheid. Palestine
and the Israeli Occupation, Issue no. 1, Economic and Social Commission for Western
Asia, United Nations, Doc. E/ESCWA/ECRI/2017/1, 2017, p. 27. Cfr. igualmente Israeli
settlements in the Occupied Palestinian Territory, including East Jerusalem, and the
Occupied Syrian Golan. Report of the Secretary-General, Doc. A/78/554, de 25 de octubre
de 2023.

5 Ibid., p. 44. Cfr. igualmente AEYAL GROSS, The Writing on the Wall. Rethinking the
International Law of Occupation, Cambridge University Press, 2017, pp. 136-264.

>¢ Cfr., a modo de ejemplo, S/PV. 6060, de 31 de diciembre de 2008.

%7 Cfr., entre otras, S/RES/2334, de 23 de diciembre de 2016, en la que el Consejo reitera
que no reconocerd ningdin cambio a las lineas del 4 de junio de 1967 que no sean los
acordados por las partes mediante negociaciones, y la reciente resolucién S/RES/2720, de
22 de diciembre de 2023, en la que el Consejo destaca que «la Franja de Gaza constituye
una parte integral del territorio ocupado en 1967».

>8 Informe de la Misién de Investigacién de las Naciones Unidas sobre el Conflicto de Gaza,
Doc. A/HRC/12/48, de 25 de septiembre de 2009.

%% Cfr. CHRISTIAN HENDERSON, «Israeli Military Operations Against Gaza: Operation Cast
Lead (2008-09), Operation Pillar Of Defence (2012), and Operation Protective Edge
(2014)», en ToM Ruys y OLIVIER CORTEN (eds.), 7he Use of Force in International Law. A
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«Israel maintains effective control over Gaza by virtue of its control over
Gazan airspace and territorial waters, its control over all but one of the entry
points into Gaza, its control over the supply of electricity and other basic amenities
to the territory and its general military and technological superiority.»®

Por su parte, Alain Bockel anade:

«Lexercice d’un controle extérieur sur les frontiéres impose  la puissance
qui exerce le respect des droits des populations civiles résidant & leur intérieur.
Ce controle est [...] total. [...] En fermant la totalité des autres issues [fronziéres),
[Israel] conserve le contréle, certes indirect, mais effectif de ce passage.»®!

El control efectivo de Israel sobre la Franja de Gaza fue puesto de
manifiesto cuando el Estado decidié establecer un estado de sitio en la Franja
sometiendo as{ a la poblacién palestina a un castigo colectivo®.

4.2 La inexistencia del derecho de legitima defensa de la potencia ocupante
en un territorio ocupado

Partiendo de que la Franja de Gaza forma parte integrante del territorio
palestino ocupado, la invocacién del derecho de legitima defensa por parte

Case-based Approach, Oxford University Press, 2018, pp. 729-748; CHANTAL MELONI y
GIANNI TOGNONI (eds.), Is There a Court for Gaza? A Test Bench for International Justice,
Springer, 2012, pp. 20-21; ORNA BEN-NAFTALI, AEYAL M. GROOS y KEREN MICHAELI,
«lllegal Occupation: Framing the Occupied Palestinian Territory», Berkeley Journal of
International Law, vol. 23, n° 3, 2005, pp. 551-614.

8 TERRY GILL, «The IC] Wall Advisory Opinion and Israel’s Right of Self-Defense in
Relation to the Current Armed Conflict in Gaza», Armed Groups and International Law,
13 de noviembre de 2023, disponible en https://www.armedgroups-internationallaw.org/2023/
11/13/the-icj-wall-advisory-opinion-and-israels-right-of-self-defence-in-relation-to-the-
current-armed-conflict-in-gaza/ (Gltima consulta: 12 de febrero de 2024).

0 ALAIN BOCKEL, «Gaza: le processus de paix en question», Annuaire Francais de Droit
International, vol. 55, 2009, pp. 173-187.

62 Cfr. S/PV. 9462, de 30 de octubre de 2023, en la que el Comisionado General de la
UNRWA calific6 las acciones israelies de castigo colectivo contra la poblacién civil; en el
mismo sentido, Secretary General’s statement to the press — On the Middle East, de 15 de
enero de 2024; Gaza: Report from the Ground, Office of the High Commissioner for
Human Rights, Press Briefing Notes, de 19 de enero de 2024.
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de Israel solo puede justificar una violacién del articulo 2.4 de la Carta por
parte de Palestina, circunstancia que resulta imposible dado que ello exige
que Palestina sea un Estado. Cualquier argumento de un posible reconocimiento
implicito por parte de Israel de Palestina como sujeto pleno del Derecho
internacional es vano dado que la posicién oficial de Israel respecto del
futuro estatus de Palestina va ciertamente en el sentido contrario, negando
las autoridades israelies la posibilidad de un futuro Estado palestino®.
Ademis, aceptar que Israel considera Palestina un Estado para el ejercicio
del derecho de legitima defensa, pero le niega dicha condicién para todo lo
demis, implicarfa una perversién de las normas internacionales que no tiene
cabida en el Derecho internacional y obligaria a aceptar que Israel pueda
beneficiarse de su injusto.

En segundo lugar, como senala Marko Milanovic®, el articulo 2.4 de
la Carta no es aplicable a situaciones en las que Israel usa la fuerza contra
Hamis, como tampoco lo es cuando Hamds recurre a la fuerza contra Israel,
por lo que, si la prohibicién no aplica, su excepcién (la legitima defensa)
tampoco. En efecto, la naturaleza de territorio ocupado del territorio palestino
invalida per se el argumento del derecho de legitima defensa, como habia
recordado la Corte Internacional de Justicia en el ano 2004:

«Article 51 of the Charter thus recognizes the existence of an inherent
right of self-defense in the case of armed attack by one State against another
State. However, Israel does not claim that the attacks against it are imputable
to a foreign State. The Court also notes that Israel exercises control in the
Occupied Palestinian Territory and that, as Israel itself states, the threat [...]
originates within, and not outside, that territory.»*

Asi, estando el actor no estatal presente en el territorio que controla
y ocupa Israel y habiendo partido la operacién «Inundacién de al-Agsa»

6 El Secretario General de las Naciones Unidas y numerosos Estados reaccionaron de forma
tajante al anuncio israel, cfr. S/PV. 9534, de 23 y 24 de enero de 2024.

¢ MARKO MILANOVIC, «Does Israel Have the Right to Defend Itselft», EJIL: Talk!, 14 de
noviembre de 2023, disponible en https://www.ejiltalk.org/does-israel-have-the-right-to-
defend-itself/ (fecha de dltima consulta: 12 de febrero de 2024).

 Legal consequences of the construction of a Wall in the occupied Palestinian territory, op. cit.,
parr. 139.
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de dicho territorio, no cabe el derecho de legitima defensa puesto que el
ataque armado no tiene cardcter internacional al no ser atribuible a un
Estado extranjero.

Israel insistid, sin embargo, en la idea de que Hamds representa al pueblo
palestino, como manifestd su representante en el Consejo de Seguridad:

«I will begin by saying that if Hamas does not represent the Palestinian
people, as President Abbas stated just yesterday, it is puzzling that his representative
is present in this meeting, let alone voicing an opinion on behalf of the people
in Gaza who elected the Islamic State in Iraq and the Sham (ISIS)-like Hamas
murderers in Gaza 17 years ago.»*

El representante internacionalmente reconocido del pueblo palestino
es la Autoridad Palestina y no Hamids. Ciertamente, el grupo armado no es
un movimiento insurreccional en el sentido del articulo 10 del Proyecto de
articulos sobre responsabilidad del Estado por hechos internacionalmente
ilicitos, por lo que, aun siendo hipotéticamente declarada la condicién de
Estado de Palestina, las acciones de Hamds no conllevarian responsabilidad
internacional del nuevo Estado. Por otra parte, el derecho a la resistencia
armada por parte del pueblo palestino solo podra ser ejercido por el propio
pueblo o por sus representantes, en los cuales no estd Hamis.

4.3 La inoperatividad de la obligacién de diligencia debida para la determinacién
de un incumplimiento del principio de la prohibicién del uso de la fuerza

¢Podria, entonces, Israel argumentar que la Autoridad Palestina fallé
en su deber de diligencia debida al haber permitido que Hamds utilizase el
territorio ocupado para lanzar acciones de fuerza armada contra la potencia
ocupante? En otras palabras, saplica el principio de debida diligencia a los
movimientos de liberacién nacional?

Como senala Andrew Clapham,

“Los rebeldes (insurgentes no reconocidos) como destinatarios de las
obligaciones internacionales bajo el derecho internacional humanitario

% S/PV. 9439, op. cit., p. 10.
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contempordneo, especialmente las obligaciones que figuran en el articulo 3
comun a los cuatro Convenios de Ginebra de 1949, el Protocolo II de 1977
adicional a los Convenios de Ginebra y el articulo 19 de la Convencién de
La Haya sobre los bienes culturales, de 1954. [...] Hoy en dfa, el derecho in-
ternacional impone obligaciones a ciertas partes en un conflicto armado interno
independientemente del reconocimiento efectuado por el Estado contra el
cual estdn combatiendo o por un tercer Estado. El problema es que los Gobiernos
por lo general son reticentes a admitir que se retnen las condiciones para la
aplicacién del derecho internacional, ya que aceptar tal situacidn equivaldria
a reconocer que el Gobierno ha perdido cierto grado de control y a “elevar”

el estatuto de los rebeldes.”®”

Si los rebeldes no reconocidos estdn sujetos a obligaciones internacionales,
no cabe duda de que los movimientos de liberacién nacional también, en
particular a las obligaciones del Derecho internacional humanitario, ain
en ausencia de control del territorio o de un reconocimiento expreso por
parte de la Potencia ocupante.

Si bien la situacién en Gaza no se puede calificar de una guerra de
liberacién nacional en el sentido del articulo 1.4 del Protocolo adicional I a
los Convenios de Ginebra de 1949 al no haber ratificado Israel el Protocolo
adicional y no ser Hamds parte del movimiento de liberacién nacional, el
conflicto es un conflicto armado no internacional en el contexto del cual
aplican las normas de DIH pertinentes, en particular el articulo 3 comtn a
las 4 Convenios de Ginebray el IV Convenio relativo a la proteccién debida
a las personas civiles en tiempos de guerra®®. En este sentido se pronunci6 la
Corte Internacional de Justicie en su opinién consultiva del ano 2004:

7 ANDREW CLAPHAM, «Obligaciones dimanantes de los derechos humanos para los actores
no estatales en situaciones de conflicto, International Review of the Red Cross, n® 863, 2006.
%8 Cfr. igualmente JEROME DE HEMPTINNE, «Classifying the Gaza Conflict Under International
Humanitarian Law, a Complicated Matter», EJIL: Talk!, 13 de noviembre de 2023, disponible
en https://www.¢jiltalk.org/classifying-the-gaza-conflict-under-international-humanitarian-
law-a-complicated-matter/ (fecha de tltima consulta: 12 de febrero de 2024); PETER MAURER,
«Challenges to International Humanitarian Law: Israel’s Occupation Policy», International
Review of the Red Cross, vol. 94, n°® 88, 2012. La Corte Internacional reafirmé la aplicacién
del IV Convenio de Ginebra a los territorios palestinos ocupados en su opinién consultiva
del afo 2004: Legal consequences of the construction of a Wall in the occupied Palestinian
territory, op. cit., parr. 101
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“The Court accordingly finds that that Convention is applicable in the
Palestinian territories which before the conflict lay to the east of the Green
Line and which, during that conflict, were occupied by Israel, there being no
need for any enquiry into the precise prior status of those territories.”

Con anterjoridad, la Corte ya habia determinado que:

“It is undoubtedly because a great many rules of humanitarian law
applicable in armed conflict are so fundamental to the respect of the human
person and “elementary considerations of humanity” as the Court put it in
its Judgment of 9 April 1949 in the Corfi Channel case (1.C.J. Reports 1949,
p. 22), that the Hague and Geneva Conventions have enjoyed a broad accession.
Further these fundamental rules are to be observed by all States whether or
not they have ratified the conventions that contain them, because they constitute
intransgressible principles of international customary law.”®

El Comité Internacional de la Cruz Roja reconoce igualmente que el
DIH aplica a aquellos que han cometido actos terroristas, sean estos las
fuerzas armadas regulares del Estado, movimientos de liberacién nacional,
otros movimientos de resistencia, miembros disidentes de las fuerzas armadas
involucrados en un conflicto armado interno o grupos que pueden ser con-
siderados como grupos terroristas al consistir su actividad principal la
ejecucién de atentados terroristas’.

Ahora bien, la existencia de obligaciones internacionales a cargo del
movimiento de liberacién nacional no implica un deber de diligencia debida.
En efecto, el movimiento solo podrd prevenir aquellos actos respecto de los
cuales mantenga cierto control. La Autoridad Palestina no tiene control
sobre Hamds y ni la propia Israel alegé la participacién de Fatah en los actos
de 7 de octubre centrando la responsabilidad de dichos actos en Hamis.
Atn en la interpretacién mds extensiva del deber de diligencia debida en el
marco de una posible discusién de Palestina como Estado, cabria demostrar

8 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, p.
226, pérr. 79.

70 Fundamentals of IHL en How does Law Protect in War?, International Committee of
the Red Cross, disponible en https://casebook.icrc.org/law/fundamentals-ihl#2-3-b_bb
(fecha de tltima consulta: 12 de febrero de 2024).
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que, pudiendo hacerlo, la Autoridad Palestina (su gobierno) no quiso prevenir
la operacién «Inundacién de al-Aqsa» y valorar las razones para su negativa,
estableciendo asi la responsabilidad internacional de Palestina por la comisién
de un hecho ilicito internacional pero no de un «ataque armado» en el
sentido del articulo 51 de la Carta.

4.4 La proporcionalidad como requisito confirmatorio de medidas armadas
sin fines defensivos

Si bien no cabe aceptar la invocacién del derecho de legitima defensa
de Israel para la justificacién de sus acciones armadas en territorio palestino,
inclusive Gaza, este andlisis no puede ignorar que, atin aceptando la posicién
israeli de que el derecho de legitima defensa aplica en este caso, el flagrante
incumplimiento por parte de Israel del requisito consuetudinario de pro-
porcionalidad de la accién militar invalidaria per se cualquier argumento de
justificacién de la intervencién. En este contexto, cabe diferenciar de forma
clara el requisito de proporcionalidad del derecho de legitima defensa y el
principio de proporcionalidad que aplica en el marco del 7us in bello™. Asi,
el derecho aplicable a los conflictos armados no depende de la licitud de la
accién que inici6 dicho conflicto (ius ad bellum)”. No obstante, las violaciones
graves y reiteradas del Derecho internacional humanitario en el marco de
una accién alegada como defensiva permiten valorar la necesidad de dicha
accion, asi como su proporcionalidad.

En este sentido, en cualquiera de las vertientes de la proporcionalidad
en el marco del ejercicio de un derecho de legitima defensa, la accién israeli
incumple el requisito. Respecto de la proporcionalidad en los medios, la
accién defensiva llevada a cabo debe ser proporcionada a la naturaleza e

71, Sobre la proporcionalidad en marco del ius in bello, cfr. JAMES KiLCUD, «Proportionality
in Customary International Law: An Argument Against Aspirational Laws of War», Chicago
Journal of International Law, vol. 17, n° 1, 2016, pp. 244-272; JEREMY RABKIN, «Proportionality
in Perspective: Historical Light on the Law of Armed Conflict», San Diego International
Law Journal, vol. 16, 2015, pp. 263-340.

72 Cfr. KelCHIRO OKIMITO, «The Cumulative Requirements of Jus ad Bellum and Jus in
Bello in the Context of Self-Defense», Chinese Journal of International Law, 2012, pp.
45-75.
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intensidad del ataque sufrido y suficiente para desactivarlo.”” En el caso
objeto de nuestro estudio, el nimero de victimas palestinas, la intensidad
de los bombardeos israelies, la rudeza de las intervenciones en terreno vy,
en general, el nivel de destruccién provocado por Israel en (aunque no
solo) la Franja de Gaza, muestra una clara desproporcién de la fuerza armada
en relacién con la operacién Inundacién de al-Agsa. Respecto de la propor-
cionalidad en los fines, que valora la adecuacién de la respuesta armada a
tenor de los objetivos de esta, las alegaciones israelies de que el uso de la
fuerza es necesario para destruir la capacidad de Hamads de atacar a Israel
en el futuro encuentra igualmente resistencia en la comunidad internacional.
Aqui resulta de relevancia, como senala Raphael Van Steenberghe, el uso
del «test de desproporcionalidad»:

“Manifest (or gross) disproportion’ test involved by the condition of pro-
portionality seems to be used by States not in order to make cynical calculations,
but to assess whether the condition of necessity is fulfilled. [...] The manifestly
disproportionate nature of the damage caused by the action in self-defense,
compared to the damage caused by the armed attack, is actually used by State
as an easy means for ascertaining the unnecessary nature of the measure taken
in self-defense. This allows State determining that the action in self-defense
is pursuing another (unlawful) purpose that the defense of the victim State,
such as retribution or revenge.”’*

En el mismo sentido, Adil Ahmad Haque, sostiene que es tanta la
desproporcionalidad entre el dafio que genera la accién israeli y el dano
que pretende evitar dicha accién que aquella no cumple con el requisito.
Ademis, defiende que el objetivo de destruccién de Hamds no es un
propésito defensivo, dado que los Estados solo tienen derecho (en legitima
defensa) de parar o repeler un ataque armado en curso y prevenir uno

7> REGUEIRO DUBRA4, 0p. cit., p. 105.

74 RAPHAEL VAN STEENBERGHE, «A Plea for a Right of Israel to Self-Defence in Order to
Restrict its Military Operations in Gaza: When Ius ad Bellum Comes to the Aid of Ius in
Bello», Ejil: Talk!, de 16 de noviembre de 2023, disponible en https://www.ejiltalk.org/a-
plea-for-a-right-of-israel-to-self-defence-in-order-to-restrict-its-military-operations-in-gaza-
when-jus-ad-bellum-comes-to-the-aid-of-jus-in-bello/ (fecha de dltima consulta: 12 de
febrero de 2024).
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inminente” (excluyendo asi la posibilidad del ejercicio preventivo de la
legitima defensa en linea con la jurisprudencia de la Corte Internacional
de Justicia).”®

La accién militar israeli en la Franja de Gaza es objeto del contencioso
entre Sudifrica e Israel ante la Corte Internacional de Justicia. Israel alegd ex-
presamente ante el Tribunal que sus operaciones militares en la Franja estdn
justificadas por el ejercicio de un derecho de legitima defensa’ frente al
argumento de Sudéfrica que considera que las acciones militares de Israel
constituyen un delito de genocidio en el sentido de la Convencién para la
prevencidn y la sancién del delito de genocidio de 1948. Las 6rdenes de
medidas provisionales dictadas por la Corte’® dejan irresuelta, de momento, su
valoracién en relacién con la licitud de un derecho de legitima defensa, tanto
en cuanto al principio (la posibilidad de ejercicio de la legitima defensa contra
Hamads) como a su ejecucién (los requisitos de necesidad y proporcionalidad).

5. Reflexiones finales

La operacién militar israeli en el territorio palestino ocupados no
encuentra acomodo en las normas relativas al uso de la fuerza establecidas
por la Carta de las Naciones Unidas. El argumento del ejercicio de un
derecho de legitima defensa frente a los ataques terroristas perpetrados por
Hamads desde la Franja de Gaza es vano dado que la operacién «Espadas de

7> ADIL AHMAD HAQUE, «Enough: Self-Defense and Proportionality in the Isracl-Hamas
Conflict, Just Security, 6 de noviembre de 2023, disponible en https://www.justsecurity.org/
89960/enough-self-defense-and-proportionality-in-the-isracl-hamas-conflict/ (fecha de
ultima consulta: 12 de febrero de 2024).

76 Cfr. Military and Paramilitary Activities in and against Nicaragua, op. cit., parr. 195; Oil
Platforms, op. cit., parr. 51.

77 Public sitting held on Friday 12 January 2024 in the case concerning Application of the
Convention on the prevention and punishment of the crime of genocide in the Gaza Strip (South
Africa v. Israel), Verbatim Record, International Court of Justice, CR 2024/2.

78 Application of the Convention on the Prevention and Punishment of the Crime of Genocide
in the Gaza Strip (South Africa v. Israel), Order, 24 de enero de 2024; Application of the
Convention on the prevention and punishment of the crime of genocide in the Gaza Strip (South
Africav. Israel), Order, 28 de marzo de 2024; Application of the Convention on the prevention
and punishment of the crime of genocide in the Gaza Strip (South Africa v. Israel), Order, 28
de mayo de 2024.
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Hierro» no cumple el requisito esencial de la existencia de un ataque armado
atribuible a un Estado como violacién del principio de la prohibicién de
uso de la fuerza, por lo que no se articula un derecho de legitima defensa
de la potencia ocupante en un territorio que ocupa. El principio de diligencia
debida es igualmente inoperativo en este contexto al no construirse como
una causa de atribucién de un hecho ilicito. Si bien el principio formula
una obligacién internacional, el incumplimiento de dicho deber tampoco
constituye un «ataque armado». En este contexto, la operacién militar israeli
en Gaza marca nuevos limites de la invocacién del derecho de legitima
defensa frente al terrorismo internacional en territorios ocupados.

Bibliografia

AHMAD HAQUE, ADIL, «Enough: Self-Defense and Proportionality in the
Isracl-Hamas Conflict», Just Security, 6 de noviembre de 2023, disponible
en https://www.justsecurity.org/89960/enough-self-defense-and-pro-
portionality-in-the-israel-hamas-conflict/

AHMED, DAwOOD I, «Defending Weak States Against the “Unwilling or
Unable” Doctrine of Self-Defense», Journal of International Law and
International Relations, vol. 9, 2013, pp. 1-37

BANNELIER-CHRISTAKIS, KARINE, «Military Interventions against ISIL in
Iraq, Syria and Lybia, and the Legal Basis of Consent», Leiden Journal
of International Law, vol. 29, 2016, pp. 743-775

CORTEN, OLIVIER, «The “Unwilling or Unable” Test: Has it Been, and Could
it Be, Accepted?», Leiden Journal of International Law, vol. 29, 2016,
pp- 777-799

BARNIDGE, Jr., ROBERT P, «The Due Diligence Principle Under International
Law», International Community Law Review, vol. 8, 20006, pp. 81-121

BEN-NAFTALI, ORNA, GROOS, AEYAL M. y MICHAELI, KEREN, «Illegal
Occupation: Framing the Occupied Palestinian Territory», Berkeley
Journal of International Law, vol. 23, n° 3, 2005, pp. 551-614

BOCKEL, ALAIN, «Gaza: le processus de paix en question, Annuaire Frangais
de Droit Internationalb, vol. 55, 2009, pp. 173-187

Bosco, DavID, «Letters from the Front Lines: State Communications to
the U.N. Security Council During Conflict», Columbia Journal of
Transnational Law, vol. 54, 2016, pp. 341-381

229



Raquel Regueiro Dubra

CLAPHAM, ANDREW, «Obligaciones dimanantes de los derechos humanos
para los actores no estatales en situaciones de conflicto», International
Review of the Red Cross, n° 863, 2006

DEEKS, ASHLEY S., «“Unwilling or Unable”: Toward a Normative Framework
for Extraterritorial Self-Defense», Virginia Journal of International Law,
vol. 52, 2012, pp. 483-549

GARCIA-CALVO, CAROLA y VICENTE, ALVARO, «La operacién “Inundacién
de al-Agsa” de Hamds y sus repercusiones en el yihadismo global», ARJ,
101/2023, pp. 1-7

GILL, TERRY, «The IC] Wall Advisory Opinion and Israel’s Right of Self-Defense
in Relation to the Current Armed Conflict in Gazar, in Armed Groups
and International Law, 13 de noviembre de 2023, disponible en https://
www.armedgroups-internationallaw.org/2023/11/13/the-icj-wall-
advisory-opinion-and-israels-right-of-self-defence-in-relation-to-the-
current-armed-conflict-in-gaza/

GREEN, JAMES A., «The Article 51 Reporting Requirement of Self-Defense
Actions», Virginia Journal of International Law, vol. 55, n°® 3, pp. 563-624

GROSS, AEYAL, The Writing on the Wall. Rethinking the International Law of
Occupation, Cambridge University Press, 2017, pp. 136-264

HEMPTINNE, JEROME DE, «Classifying the Gaza Conflict Under International
Humanitarian Law, a Complicated Matter», E/IL: Talk!, 13 de noviembre
de 2023, disponible en https://www.ejiltalk.org/classifying-the-gaza-
conflict-under-international-humanitarian-law-a-complicated-matter/

HENDERSON, CHRISTIAN, «Israeli Military Operations Against Gaza: Operation
Cast Lead (2008-09), Operation Pillar Of Defence (2012), and Operation
Protective Edge (2014)», en TOM RUYS y OLIVIER CORTEN (eds.), 7he
Use of Force in International Law. A Case-based Approach, Oxford
University Press, 2018, pp. 729-748

HESSBRUEGGE, JAN ARNO, «The Historical Development of the Doctrines of
Attribution and Due Diligence in International Law», New York University
Journal of International Law and Politics, vol. 36, 2004, pp. 265-306

KiLcup, JAMES, «Proportionality in Customary International Law: An Argument
Against Aspirational Laws of War», Chicago Journal of International Law,
vol. 17, n° 1, 2016, pp. 244-272

Kovurova, TimMo, «Due Diligence», in Max Planck Encyclopedia of International
Law, 2010

230



La debida diligencia y el derecho de legitima defensa frente al terrorismo...

KRASKA, JAMES, «A Social Justice Theory of Self-Defense at the World Court,
Loyola University Chicago International Law Review, vol. 9, n° 1, pp. 24-44

KULESZA, JOHANNA, Due Diligence in International Law, Brill Nijhoff,
Leiden/Boston, 2016

LANOVOY, VLADYSLAV, «The Use of Force by Non-State Actors and the Limits
of Attribution of Conduct», European Journal of International Law, vol.
28, n° 2, 2017, pp. 563-585

MAURER, PETER, «Challenges to International Humanitarian Law: Israel’s
Occupation Policy», International Review of the Red Cross, vol. 94, n°
88,2012

MCcDONALD, NEIL, «The Role of Due Diligence in International Law»,
International and Comparative Law Quarterly, vol. 68, 2019, pp.
1041-1054

MELONI, CHANTAL y TOGNONI, GIANNI (eds.), Is Zhere a Court for Gaza?
A Test Bench for International Justice, Springer, 2012

MILANOVIC, MARKO, «Does Israel Have the Right to Defend Itself?», EJ/L:
1alk!, 14 de noviembre de 2023, disponible en https://www.ejiltalk.
org/does-israel-have-the-right-to-defend-itself/.

MOORE, JOHN NORTON, «/us ad Bellum Before the International Court of
Justice», Virginia Journal of International Law, vol. 52,2012, pp. 903-961

OKIMITO, KEIICHIRO, «The Cumulative Requirements of Jus ad Bellum and
Jus in Bello in the Context of Self-Defense», Chinese Journal of International
Law, 2012, pp. 45-75

OUEDRAOGO, AWALOU, «La due diligence en Droit International: de la regle
de la neutralité au principe generaly, Revue Générale de Droit International
Public, vol. 42, 2012, pp. 641-683

PADDEU, FEDERICA I., «Use of Force against Non-State Actors and the
Circumstance Precluding Wrongfulness of Self-Defense», Leiden Journal
of International Law, vol. 30, 2017, pp. 93-115

PETERS, ANNE Y MARXSEN, CHRISTIAN (eds.), Self-Defense Against Non-State
Actors: Impulses From the Max Planck Trialogues on the Law of Peace and
War, MPIL Research Papers Series, n° 2017-07, Max Planck Institute
for Comparative Public Law and International Law

PROULX, VICENT-JOEL, «Babysitting Terrorists: Should States Be Strictly
Liable for Failing to Prevent Transborder Attacks?», Berkeley Journal of
International Law, vol. 23, n° 3, 2005, pp. 615-668

231



Raquel Regueiro Dubra

RABKIN, JEREMY, «Proportionality in Perspective: Historical Light on the
Law of Armed Conflict», San Diego International Law Journal, vol. 16,
2015, pp. 263-340

REGUEIRO DUBRA, RAQUEL , La legitima defensa en Derecho Internacional,
Instituto Universitario General Gutiérrez Mellado, 2012

REINOLD, THERESA, «State Weakness, Irregular Warfare, and the Right to
Self-Defense post 9/11», American Journal of International Law, vol.
105, 2011, 244-286

Ruys, ToM, ‘Armed Attack” and Article 51 of the UN Charter: Evolutions in
Customary Law and Practice, Cambridge University Press, 2010

Ruys, ToMm, «The Meaning of “Force” and the Boundaries of the Jus ad
Bellum: Are “Minimal” Uses of Force Excluded from UN Charter
Article 2(4)2», American Journal of International Law, vol. 108, n° 2,
2014, pp. 159-210

SANCHEZ RODRIGUEZ, LUIS IGNACIO, Derecho Internacional y crisis interna-
cionales, Tustel, Madrid, 2005

STARSKI, PAULINA, «Right to Self-Defense, Attribution and the Non-State
Actor», ZaoRV, vol. 75, 2015, pp. 455-501

STARSKI, PAULINA, «Silence Within the Process of Normative Change and
Evolution of the Prohibition on the Use of Force: Normative Volatility
and Legislative Responsibility», Journal on the Use of Force and International
Law, vol. 4, n° 1, pp. 14-65

TAMS, CHRISTIAN J, «The Use of Force against Terrorists», European Journal
of International Law, vol. 20, n° 2, 2009, pp. 359-397

TrADI, DIRE, «The Use of Force in Self-Defense against Non-State Actors,
Decline of Collective Security and the Rise of Unilateralism: Whither
International Law?», en MARY ELLEN O’CONNELL ¢t al., Self-Defense
against Non-State Actors, Cambridge University Press, 2019, pp. 14-89

TSAGOURIAS, NICHOLAS, «Self-Defense against Non-State Actors: The
Interaction between Self-Defense as a Primary Rule and Self-Defense
as a Secondary Rule», Leiden Journal of International Law, vol. 29, 2016,
pp- 801-825

VAN STEENBERGHE, RAPHAEL, «A Plea for a Right of Israel to Self-Defence
in Order to Restrict its Military Operations in Gaza: When Ius ad
Bellum Comes to the Aid of lus in Bello», Ejil- Talk!, de 16 de noviembre
de 2023, disponible en https://www.ejiltalk.org/a-plea-for-a-right-of-

232



La debida diligencia y el derecho de legitima defensa frente al terrorismo...

israel-to-self-defence-in-order-to-restrict-its-military-operations-in-gaza-
when-jus-ad-bellum-comes-to-the-aid-of-jus-in-bello/

VAN STEENBERGHE, RAPHAEL, «The Law of Self-Defense and the New
Argumentative Landscape on the Expansionists’ Side», Leiden Journal
of International Law, vol. 29, 2016, pp. 43-65

VERDEBOUT, AGATHA, Rewriting Histories of the Use of Force. The Narrative
of “Indifference”, Cambridge University Press, 2021

WILDE, RALPH , «Israel’s War in Gaza is Not a Valid Act of Self-Defense in
International Law», Opinio Iuris, disponible en https://opiniojuris.org/
2023/11/09/israels-war-in-gaza-is-not-a-valid-act-of-self-defence-in-
international-law/

233
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Shedding light on eco-terrorism. Brief contributions to
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Resumo: Em Marco de 2019, o Paquistdo
anunciou a inten¢ao de formalizar uma
queixa junto das Nag¢oes Unidas contra
a India por eco-terrorismo, na sequéncia
de ataques aéreos que danificaram uma
reserva florestal. A altura, Malik Aslam,
ministro para as alteracdes climdticas,
precisou de sublinhar que nao se tratava
de uma piada, desde logo porque virias
pessoas haviam ficado feridas. O terro-
rismo ambiental, ou ecolégico, ainda é
um conceito ambl'guo e pouco auténomo,
sobretudo no Ambito jus-internacional.
H4 autores que o definem como as acgoes
realizadas por ambientalistas contra quem
ameaca o ambiente e outros consideram
eco-terroristas quem atenta contra o meio
natural. Estes breves contributos apre-
sentam o tema de forma nio exaustiva,
reflectindo sobre o seu enquadramento

Abstract: In March 2019, Pakistan an-
nounced its intention to formalize a
complaint to the United Nations against
India for eco-terrorism, following air
strikes that damaged a forest reserve. At
the time, Malik Aslam, the minister for
climate change, had to emphasize that
this was not a joke, especially as several
people had been injured. Environmental
or ecological terrorism is still an am-
biguous and not very autonomous con-
cept, especially in the international legal
sphere. Some authors define it as actions
carried out by environmentalists against
those who threaten the environment,
while others consider those who attack
the natural environment to be eco-ter-
rorists. These brief contributions present
the topic in a non-exhaustive way, re-
flecting on its legal framework in the

O presente texto resulta da revisdo de uma comunicagio com o mesmo titulo, que teve
lugar na Faculdade de Direito da Universidade de Lisboa, a 6 ¢ 7 de Junho de 2019, no
4mbito do IX Encontro Luso-Espanhol de Professores de Direito Internacional e Relagoes
Internacionais. Nio obstante, por razées de tempo, a maioria das referéncias e citacoes
mantiveram-se como no trabalho original, nao tendo sido possivel encetar uma investigacio

exaustiva do tema a altura da publicacio.

235



Ricardo Rodrigues de Oliveira

juridico na luta global contra o terrorismo.
A investigacio analisa os conceitos, su-
gerindo uma diferenciagio funcional, e
faz um levantamento dos diplomas in-
ternacionais relevantes, dando a conhecer
um tema algo lateralizado.

Palavras-chave: Ambiente; Direito
Internacional; Eco-terrorismo; Nacées
Unidas; Terrorismo.

global fight against terrorism. The research
analyses the concepts, suggesting a func-
tional differentiation, and makes a survey
of the relevant international diplomas,
shedding light on a somewhat lateralized
theme.

Keywords: eco-terrorism; environment;
International Law; United Nations;
terrorism.

Sumdrio: 1. Introdugio; 2. Terrorismo(s) ecoldgico(s); 2.1 Conceito comum; 2.2

Outra defini¢ao possivel; 3. Regime juridico-internacional dos atentados terroristas
contra o meio ambiente; 3.1 Registos de eco-terrorismo; 3.2 A legislacio internacional
actual; 4. (In)suficiente protec¢io legal; 5. Conclusao.

“Its only when something is gone, that we realise how much we miss it.
Our capital citys iconic Tamsterdam’ sign, set in front of the Rijksmuseum,
drew the admiration and camera lenses of millions of people worldwide.
By bringing it back in altered state as lamazonia, Greenpeace not only

calls for the urgent protection of the largest remaining rainforest in the

world, but also sends a strong message of solidarity to the Indigenous

People and traditional communities who are protecting the Amazon

against deforestation””

1. Introdugao

Em Margo de 2019, foi noticiado que o Paquistéo iria apresentar uma
queixa junto das Na¢des Unidas contra a India. Nao houve desenvolvimentos
relevantes até ao momento da escrita deste texto, mas o incidente nio perdeu

relevincia. Tal surgiu no seguimento de ataques aéreos que danificaram

" SIGRID DETERS, Greenpeace turns world-famous Tamsterdam’ landmark into solidarity message
to save the Amazon, 26 de Junho de 2019 (acesso em 15 de Maio de 2019).
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pinheiros de uma reserva florestal perto de Balakot, no norte do pais, a cerca
de 40 quilémetros da fronteira. A India alegou ter destruido um campo de
treino e morto centenas de terroristas, enquanto que o Paquistio negou a
existéncia desse tipo de instalagoes. Alguns habitantes locais referiram que
apenas um aldeao ficou ferido. O ministro paquistanés para as mudangas
climdticas, Malik Aslam, disse que levaria o caso a instAncias internacionais,
tendo considerado tratar-se de uma situagio de terrorismo ambiental que
teria provocado sérios danos materiais'.

O ministro sentiu necessidade de acrescentar que a queixa nio era uma
piada, o que parece decorrer da reaccio de estranheza com que o assunto
terd sido recebido por parte do seu governo e de outros interlocutores. Apesar
da actualidade tanto das questées de terrorismo como do impacto das
actividades humanas no meio ambiente?, a conjugagao destes dois temas ¢
um assunto algo lateral’, mormente pela doutrina que se debruca sobre
Direito Internacional®. Mesmo alguns autores que tém vindo a estudar o

! Entre outros, ASIF SHAHZAD, Pakistan to lodge U.N. complaint against India for eco-terrorism’
forest bombing, 28 de Fevereiro de 2019 (acesso em 10 de Maio de 2019); ¢ MICHAEL

BARBER, Pakistan to lodge UN complaint against India for ‘eco-terrorism’, 1 de Marco de 2019

(acesso em 10 de Maio de 2019).

2 Vejam-se, por exemplo, genericamente, OLIVIER BARSALOU e MICHAEL HENNESSY PICARD,

«International environmental law in an era of globalized waste», Chinese Journal of International
Law,vol. 17,2018, pp. 887-906; GEETANJALI GANGULY, JOANA SETZER e VEERLE HEYVAERT,

«If at first you don’t succeed: Suing corporations for climate change», Oxford Journal of
Legal Studies, vol. 38, n° 4, 2018, pp. 841-868; ou JAAP SPIER, «The principles on climate

obligations of enterprises: An attempt to give teeth to the universally adopted view that we

must keep global warming below an increase of two degrees Celsius», Uniform Law Review,

vol. 23, 2018, pp. 319-335. Apesar de nio se debrugarem directamente sobre terrorismo

ambiental, estes autores discutem alguns dos problemas actuais mais relevantes no que

concerne ao desenvolvimento sustentével e alteragoes climdticas através de uma perspectiva
multidisciplinar, mormente juridica, sociolégica e cientifica.

3 Como desenvolvem SIVAN HIRSCH-HOEFLER e CAS MUDDE, «“Ecoterrorism”: Terrorist

threat or political ploy?», Studies in Conflict & Terrorism, vol. 37, n° 7, 2014 (pp. 586-603),

p- 589, mesmo com os primeiros estudos sociais a serem documentados em 1996, “ecoterrorism

has remained a relative fringe topic in terrorism studies, hardly meriting more than a tiny
section in [encyclopedias] and textbooks, and rarely being the main focus of articles or books”.

# SUE-MING YANG e I-CHIN JEN, «An evaluation of displacement and diffusion effects on

eco-terrorist activities after police interventions», Journal of Quantitative Criminology, vol. 34,

2018 (pp. 1103-1123), p. 1104. Vejam-se as referéncias que estes autores fazem A pouca
doutrina que conseguiram identificar a tratar de eco-terrorismo, nomeadamente DOUGLAS
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terrorismo ambiental a escala global nio o tendem a fazer da perspectiva
adoptada neste artigo, como se verd adiante, ou tendem a vé-lo como algo
a ser combatido internamente’. Esta é a premissa deste texto, cujo valor

LONG, Ecoterrorism, Nova lorque, 2004; STEVE VANDERHEIDEN, «Eco-terrorism or justified
resistance? Radical environmentalism and the “war on terror™, Politics & Society, vol. 33, n°
3,2005, pp. 425-447; PAUL JOOSSE, «Leaderless resistance and ideological inclusion: The case
of the Earth Liberation Front», Terrorism and Political Violence, vol. 19, n° 3, 2007, pp.
351-368, e o também seu «Elves, environmentalism, and “eco-terror”: Leaderless resistance
and media coverage of the Earth Liberation Front, Crime Media Culture, volume 8, n° 1,
2012, pp. 75-93; REBECCA SMITH, «“Ecoterrorism”?: A critical analysis of the vilification of
radical environmental activitis as terrorists», Environmental Law, vol. 38, 2008, pp. 537-576;
JOSHUA FREILICH, STEVEN CHERMAK e JOSEPH SIMONE, «Surveying American state police
agencies about terrorism threats, terrorism sources, and terrorism definitions», Zerrorism and
Political Violence, vol. 21, n° 3, 2009, pp. 450-475; JENNIFER CARSON, GARY LAFREE e LAURA
DUGAN, «Terrorist and non-terrorist criminal attacks by radical environmental and animal
rights groups in the United States, 1970-2007», Térrorism and Political Violence, vol. 24, n°
2,2012, pp. 295-319; JENNIFER CARSON, «Counterterrorism and radical eco-groups: A context
for exploring the series hazard model», Journal of Quantitative Criminology, vol. 30, 2014,
pp. 485-504; e JENNIFER CARSON e BRAD BARTHOLOMEW, «Terrorism outside the proverbial
vacuum: Implications for the moral context», Deviant Behavior, vol. 37, n° 5, 2016, pp.
557-572. Outros autores que se poderiam igualmente mencionar (na pesquisa feita em 2019)
s40 LORENZ LUTHERER € MARGARET SIMON, Targeted: The anatomy of an animal rights attack,
Oklahoma, 1993; DAVE FOREMAN e BILL HAYWOOD, Ecodefense: A field guide to monkeywrenching,
3.2ed., Atenas, 2002; RANDALL AMSTER, «Perspectives on ecoterrorism: Catalysts, conflations,
and casualties», Contemporary Justice Review, vol. 9, n° 3, 2006, pp. 287-301; DONALD LIDDICK,
Eco-Terrovism: Radical environmental and animal liberation movements, Londres, 2006; MICHAEL
LOADENTHAL, «Deconstructing “eco-terrorism”: Rhetoric, framing and statecraft as seen
through the insight approach», Critical Studies on Terrorism, vol. 6, n° 1, 2013, pp. 92-117,
e o também seu «Eco-terrorism? Countering dominant narratives of securitisation: A critical,
quantitative history of the Earth Liberation Front (1996-2009)», Perspectives on Terrorism,
vol. 8, n° 3, 2014, pp. 16-50; JEFF GRUENEWALD, KAYLA ALLISON-GRUENEWALD e BRENT
KLEIN, «Assessing the attractiveness and vulnerability of eco-terrorism targets: A situational
crime prevention approachn, Studies in Conflict & Terrorism, vol. 38, n° 6, 2015, pp. 433-455;
ou RIK SCARCE, Eco-warriors: Understanding the radical environmental movement, edi¢io
actualizada, Nova Iorque, 2016. Nao obstante, toda a literatura aqui referida adopta uma
optica nacional de eco-terrorismo e define-o nos termos da primeira tipologia que serd abordada,
argumentando sobretudo com casos do Reino Unido e dos Estados Unidos da América. A
vertente de terrorismo ambiental principalmente tratada neste texto tem sido, em geral,
ignorada pela doutrina e pelos decisores politicos.

E Veja—se, por exemplo, GERRY NAGTZAAM, From environmental action to ecoterrorism?:
Towards a process theory of environmental and animal rights oriented political violence,

Cheltenham, 2017.
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acrescentado prende-se com a exploragio, embora breve e nio exaustiva ou
sequer amplamente doutrindria, de uma vertente do conceito de eco-terrorismo
e da sua protecgio juridico-internacional menos comum na literatura e
mesmo nos estudos de seguranga.

Na primeira sec¢ao, serdo analisados os dois principais tipos de terrorismo
ambiental e serd explicado o objecto especifico de anilise deste trabalho. A
seguinte secgao dard conta de exemplos de eco-terrorismo e tentard apurar
quais os instrumentos juridicos internacionais actualmente em vigor que
tutelam as acgdes terroristas contra o ambiente e que regulam, de certo
modo, o combate a este fenémeno. Por fim, na tltima secgao tecem-se co-
mentdrios sobre o regime, apresentando-se algumas propostas de futuro —
um futuro visto desde 2019, ja que nao foi possivel uma completa actualizagio
deste texto no momento da sua revisdo e publicacio.

2. Terrorismo(s) ecolégico(s)
2.1. Consideragoes gerais

Esta primeira secgao pretende explorar os subtipos de terrorismo
ambiental e individuar o objecto de interesse do estudo. Apesar de o conceito
de terrorismo ser muito utilizado a nivel internacional em estudos politicos,
sociais e juridicos®, nao deixa de ser dificil de concretizar uma defini¢io’.
Terrorismo é um dos conceitos mais polissémicos de Direito Internacional

¢ ANNA ALEKSEEVA, ALEKSEY ANISIMOV e ANATOLIY RYZHENKOV, «Environmental terrorism,
environmental radicalism and measures to counteract them», Environmental Policy and
Law, vol. 47, n° 1, 2017 (pp. 24-34), p. 24.

7 DANIEL SCHWARTZ, «Environmental terrorism: Analyzing the concept», Journal of Peace
Research, vol. 35, n° 4, 1998 (pp. 483-496), p. 485. CARSON e BARTHOLOMEW, «Terrorism
outside the proverbial vacuumv, cit., p. 557, usam a defini¢ao reproduzida por GARY LAFREE
e LAURA DUGAN, dntroducing the global terrorism database, Zerrorism and Political Violence,
vol. 19, 2007 (pp. 181-204), p. 184, a partir dos Pinkerton Global Intelligence Services.
Terrorismo, para estes autores e também no dmbito deste artigo, consiste no uso ou ameaca
do uso da forca e violéncia ilegais para atingir objectivos politicos, econdmicos, religiosos
ou sociais através do medo, coer¢io ou intimidagio. No entanto, CARSON e BARTHOLOMEW
admitem que este ¢ um tema relativamente novo no campo da criminologia, tendo vindo
a ser desenvolvido de forma mais acentuada, pelo menos com dados empiricos, a partir dos
ataques terroristas de 2001 que ocorreram nos Estados Unidos da América.
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e estd em permanente actualizagdo. Jd hd considerdvel literatura a tratar
dos seus diversos significados, sendo que importa apenas aqui questionar,
como faz Shannon O’Lear, se caberd nesta nogio uma componente ambiental®
e se nao haverd o risco de se tornar uma expressao «overused and under
thought»’.

Também nao sao univocos os diversos tipos de terrorismo, muito embora
uns estejam mais consolidados na literatura e na opiniao publica do que
outros. Terrorismo nuclear, por exemplo, é melhor conhecido do que
terrorismo tecnoldgico. Seja como for, nio serd aqui desenvolvida uma
definicao especifica de terrorismo nem se entrard nas querelas doutrindrias
relativamente a esta nogao. Este artigo adopta antes alguns dos tragos mais
usados pelos autores para se referirem a este fenémeno no sentido de criar
uma base de trabalho ontolégica ttil e inteligivel, considerando o terrorismo
como o uso ou ameaga do uso ilegitimo da for¢a ou violéncia para intimidar
ou coagir forgas politicas ou populacoes civis em favor de certos interesses,
mormente de natureza politica, social, econdmica, religiosa, através do medo
e da coer¢ao'®.

2.2. Conceito comum

Terrorismo ambiental, também designado por terrorismo ecolégico
ou eco-terrorismo'!, ¢ um conceito amplo, sendo entendido sobretudo de

8 SHANNON O’LEAR, «Environmental terrorism: A critique», Geopolitics, vol. 8, n° 3, 2003
(pp. 127-150), p. 131.

o Id., p. 146.

10 Esta ¢, em certa medida, a visdo acolhida pelo Federal Bureau of Investigation norte-
-americano e por autores como ELIZABETH CHALECKI, «A new vigilance: Identifying and
reducing the risks of environmental terrorism», Global Environmental Politics, vol. 2, n° 1,
2002 (pp. 46-64), p. 47. No entanto, esta autora, entre outros aspectos limitativos, acaba
por restringir o terrorismo ambiental aos ataques a recursos naturais, assim deixando de
lado ataques aos espacos abidticos que nio representem necessariamente um beneficio
econémico 8bvio e directo para as populagdes humanas, como reservas ou parques naturais
protegidos. Esta posicdo estricta nao ¢ seguida aqui.

' Autores como CHALECKI, «A new vigilance, cit., pp. 48 ss.; JOSE MESTRE, «Seguranca
ambiental e terrorismo», Revista Militar, n° 2248, 2006 (pp. 1-27), p. 16; ou VALERIA
VILLA, et al., «Development of an economic model for the allocation of preventive security
measures against environmental and ecological terrorism in chemical facilities», Process
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duas maneiras distintas tanto pela doutrina juridica como noutras dreas
de estudo. A primeira vé este tipo de criminalidade como acgées ilegais
levadas a cabo por agentes nio estatais para promover mudangas nos com-
portamentos, mormente do sector empresarial e das forgas politicas, em
relacio ao meio ambiente. Como escreveu Martin Heger, este tipo de ter-
rorismo pode ser sintetizado como «ecologically motivated terrorismo»'?,
seguindo na esteira de algumas teorias como o bio-centrismo ou a ecologia
profunda®.

Esta definicdo é resultado do que grupos ambientalistas mais extremados
denominam por acgio directa em prol da preservagiao do ambiente e estd
em linha com a divulgacao das suas mensagens ideolégicas'. Apesar de a
maioria destas acgoes serem pacificas, tomando a forma de greves ou de-
monstragoes, podem suceder escaladas de violéncia que resultam na prdtica
de crimes ou mesmo actos terroristas. Como alude José Mestre, porém,
nem sempre sdo claros os discursos politicos nos meios de comunica¢io

Safety and Environmental Protection, vol. 109, 2017 (pp. 311-339), p. 312, inter alia,
seguem SCHWARTZ, Environmental terrorism, cit., p. 484, ao distinguir eco-terrorismo de
terrorismo ambiental ou «enviro-terrorism», considerando que aquele se refere a actos
radicais ilegais cometidos em prol do ambiente, tanto através de danos & propriedade ou
a vida e integridade de pessoas como por meio de activismo nio violento, levados a cabo
quer por individuos quer por grupos em protesto contra o que entendem ser a destrui¢ao
ou depleccio do ambiente. J4 o terrorismo ambiental, por outro lado, é tido como a
criagdo ilegitima de danos severos ao meio ambiente por pessoas ou organizagoes através
da perturbagio dos recursos e propriedades ambientais. Esta é uma classificagao que se
assemelha as duas vertentes de terrorismo ecoldgico identificadas neste artigo, muito
embora nao se faga esta distingdo terminoldgica porque nio parece haver suficiente
distdncia 6ntica e hermenéutica entre os termos «terrorismo ambiental», «terrorismo
ecolégico» e «eco-terrorismo» para que se possam usar estas expressoes para aludir a diferentes
referentes epistemoldgicos. Assim sendo, estas trés nogoes serdo usadas como sinénimos
com as duas variantes conceptuais delineadas neste trabalho. Elas correspondem, na verdade,
a uma mesma natureza e criar distingées rigidas entre termos tao semelhantes sé aprofunda
uma complexificagio desnecessdria e pouco util da realidade a tratar e classificar pelo
Direito.

'2 MARTIN HEGER, «Terrorist attacks against the natural environment: A phantom or a real
danger», German Law Journal, vol. 13, n° 9, 2012 (pp. 1066-1074), p. 1066.

13 Para mais desenvolvimentos, veja-se GERRY NAGTZAAM e PETE LENTINI, «Vigilantes on
the high seas?: The Sea Shepherds and political violence», Zerrorism and Political Violence,
vol. 20, n° 1, 2008 (pp. 110-133), pp. 112 ss..

M YANG e JEN, «An evaluation of displacement, cit., p. 1104.
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social que se referem a estas préticas', sendo que tende a verificar-se algum
empolamento medidtico dos seus efeitos, para que, como escreve Steve
Cooke, se possam categorizd-las como terrorismo'® e, de alguma forma, se
descredibilizem os seus autores. O elemento comum tende a ser a comissao
de danos econémicos de forma dolosa, sendo raros, em qualquer situacio,
os danos causados a seres humanos. Os casos mais paradigmadticos destes
crimes consistem em vandalismo, sabotagem (ou eco-tagem, na acertada
expresso de Steve Vanderheiden'’), detonagao de engenhos explosivos e
fogo posto em instalacoes industriais que, no entender daqueles grupos
ambientalistas, utilizam animais ou que exploram o meio ambiente de
forma abusiva, mormente empresas de cosmética, exploragio madeireira,
pesca e caca de baleias ou cria¢do intensiva de gado.

Este tipo de terrorismo tem sido estudado sobretudo a nivel nacional'®,
sendo um fenémeno conhecido nos Estados Unidos da América desde os
anos 70 do século passado. Devido ao seu crescente impacto social e econdémico,
no inicio da década de 90, o governo federal iniciou uma campanha de
combate ao terrorismo ecoldgico interno, tendo ficado conhecidos os nomes
dos grupos ambientalistas Earth First!, Earth Liberation Front e Animal
Liberation Front. E neste contexto que nasce a expressio eco-terrorismo,
sendo que Josh Leamons considera que tenha sido utilizada pela primeira
vez em 1983, Neste periodo de crescente sublevagao social em prol do am-

15 MESTRE, «Seguranga ambiental e terrorismon, cit., p. 16.

16 STEVE COOKE, «Animal rights and environmental terrorismy, Journal of Terrorism Research,
vol. 4, n° 2, 2013 (pp. 26-35), pp. 26-27.

17 STEVE VANDERHEIDEN, «Radical environmentalism in an age of antiterrorismy, Environmental
Politics, vol. 17, n° 2, 2008 (pp. 299-318), pp. 300 ss..

'8 Nao obstante, hd j4 um acervo relevante de estudos sobre eco-terrorismo a nivel internacional
que adoptam esta primeira tipologia, nomeadamente no que respeita a activismo em alto
mar. Veja-se STEFANO DOMINELLI, «Evolutionary trends in maritime piracy: A possible
assessment of eco-activists' conduct», Australian International Law Journal, vol. 21, 2014
(pp- 41-54), p. 43, bem como as vdrias referéncias doutrinais af feitas, e, em geral, ALANA
PRESTON, «Eco-terrorism in the southern ocean: A dangerous byproduct of the tangled web
of international whaling conventions and treaties», Whittier Law Review, vol. 34, n° 1,
2012, pp. 117-139.

1 MICHAEL LOADENTHAL, «Activism, terrorism, and social movements: The “green scare”
as monarchical power», em Narratives of identity in social movements, conflicts and change,

Landon Hancock (ed.), Bingley, 2016 (pp. 189-226), pp. 189-190.
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biente, algumas empresas privadas comecaram a apelidar os ambientalistas
de eco-terroristas para os estigmatizar®' junto da opinido publica e do governo.
O eco-terrorismo chegou mesmo a ser listado como a mais grave ameaca
terrorista doméstica pelo Federal Bureau of Investigation em 2005*.

2.3. Outra definigao possivel

A segunda defini¢ao de eco-terrorismo ¢ sobretudo uma construgao
doutrindria, sendo menos conhecida e estudada®’, muito embora tenha

2 JosH LEAMONS, «Eco-terrorism: A legal update on the laws protecting scientific research
from extremist activists», Journal of Biosecurity, Biosafety and Biodefense Law, vol. 6, n° 1,
2015 (pp. 23-42), p. 25, baseado no trabalho de SMITH, «“Ecoterrorism”?», cit., p. 546.
DAVID SUMNER e L1SA WEIDMAN, «Eco-terrorism or eco-tage: An argument for the proper
frame», Interdisciplinary Studies in Literature and Environment, vol. 20, n° 4, 2013 (pp.
855-876), p. 857, escrevem que foi cunhada por Ron Arnold num artigo da publicagao
mensal da Fundagao Reason.

*I'YANG e JEN, «An evaluation of displacement, cit., p. 1104. Para um estudo mais aturado
das origens do fenémeno nos Estados Unidos da América, veja-se SEAN EAGAN, «From
spikes to bombs: The rise of eco-terrorismy, Studies in Conflict and Terrorism, vol. 19, n°
1, 1996, pp. 1-18.

2 ROBERT MUELLER, Testimony, 5 de Abril de 2005 (acesso em 24 Maio de 2019). No tes-
temunho do director do Federal Bureau da altura pode ler-se que os extremistas em prol do
ambiente e dos direitos animais estio colocados no topo da lista de ameagas terroristas
internas. A violéncia a altura justificava a categorizagio de algumas préticas como de natureza
terrorista, sendo que se estima que os movimentos radicais em prol do ambiente terdo
provocado, entre 1970 e 2007, prejuizos materiais nos Estados Unidos da América de cerca
de 200 milhées de délares. No comunicado pode ler-se, em concreto, que «[s]erious incidents
of animal rights/eco-terrorism decreased in 2004 (...). Following a rash of serious incidents
of animal rights/eco-terrorism, including a $50 million arson in San Diego and two bombing
incidents in the San Francisco area, law enforcement authorities achieved several significant
successes which have likely deterred additional terrorist activity. Despite these successes,
we anticipate that animal rights extremism and eco-terrorism will continue to threaten
certain segments of government and private industry, specifically in the areas of animal
research and residential/commercial development».

> Muitas vezes vista de maneira limitada e, portanto, incompleta. Alids, esta segunda visao
de terrorismo ambiental é encarada e descrita por certos autores de tal forma que acabam
por rejeitd-la sem a realmente estudarem na sua potencialidade. Veja-se o caso de O’LEAR,
«Environmental terrorismy, cit., p. 147, que considera erradamente que «[t]he term ‘envi-
ronmental terrorism’ would seem to suggest that phenomena under discussion are peacetime
events not initiated by states [and that, therefore,] this interpretation misses important
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comegado a ser divulgada jd no final da década de 90%**. Terrorismo ambiental
pode igualmente designar os actos ilegais levados a cabo por agentes
terroristas que provocam, normalmente com violéncia, danos graves no
ambiente, com o objetivo de coagir forcas politicas ou populagées civis
através do medo e em prol de certos interesses. A protec¢do do meio
ambiente tende a ser 0 ou um dos principais objectivos no primeiro tipo
de terrorismo ecolégico, enquanto que aqui o meio ambiente é o mais
relevante ou um dos mais relevantes alvos deste tipo de crimes.

Convém precisar alguns dos componentes desta defini¢ao abrangente.
Na esteira de Daniel Schwartz, o dano ao ambiente ndo pode ser meramente
incidental® (i.e., nio necessdrio) nem deve ser irrelevante. Ademais, como
explicam Anna Alekseeva, Aleksey Anisimov e Anatoliy Ryzhenkov, nao é
forcoso que se usem meios quimicos, nucleares ou bacteriolégicos para se
estar perante terrorismo ambiental?®. O que releva é o binémio de inten¢io
criminosa, o elemento volitivo, e dano significativo provocado ao ambiente.
Nem também importa, ou deve importar, que o dano seja cometido num
ambiente misto (humano e natural) ou inteiramente natural?’. Para estes
autores, a principal caracteristica da segunda vertente deste tipo de terrorismo
é, precisamente, a intimidagao de popula¢ées ou agentes governativos
através da ameaca de danos considerdveis ao meio ambiente, normalmente
com consequéncias a nivel humano®®. De facto, é possivel haver actos com
impacto semelhante no ambiente sem qualquer intengao de se intimidar
ou promover alguma mudanga de atitudes s6cio-politicas. No entanto, nio
estaremos ai perante casos de terrorismo. Dependendo da gravidade dos
danos causados, poderd ocorrer, por exemplo, um ecocidio, ou seja, a

scales and types of hostile, unexpected activity that might be eclipsed by an unnecessarily
narrow approach». Nio obstante, esta construgio ¢ sugerida pelo proprio autor e ndo tem
nenhuma base juridica ou factual que a sustente.

% De forma paradigmdtica, SCHWARTZ, «Environmental terrorism, cit., p. 484.

57

26 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 26.

7 Apesar de os seres humanos fazerem parte do meio ambiente, a distingao aqui é sociolégica
e ndo estrictamente bioldgica. Serve para se compreender, de forma clara, que em causa na
expressio ambiente natural esto os animais nio humanos e os demais elementos do meio
natural bidtico e até abidtico.

28 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 25.
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destrui¢do massiva de flora ou fauna, a contamina¢io da atmosfera e
recursos hidricos ou a comissio de acgdes que levem a uma catdstrofe
ecoldgica. O elemento da vontade é, em bom rigor, tdo essencial como
o elemento do dano para se estar perante um acto de terrorismo” e para
o distinguir de outros tipos objectivos de crime, bem como de simples
incidentes ou de mds préticas ambientais.

Importa real¢ar que, ao contrario da primeira vertente de eco-terrorismo,
esta pode reportar-se a um crime de natureza verdadeiramente jus-internacional.
Mesmo que ainda nao haja uma tipificagio clara em legislacio transnacional,
como se verd adiante, estdo reunidos os critérios materiais para que se
considere estarmos perante uma realidade juridicamente relevante e sindicdvel
pelo Direito Internacional. Seguindo a categorizagao de Ben Saul®
primeiro lugar, estard em causa uma conduta grave de interesse internacional
— neste caso, a provocagio de danos ao meio bidtico e abiético e, quicd, aos
préprios seres humanos. Em seguida, verifica-se o elemento transnacional:
mesmo que se contenham, em casos concretos, ao territorio de um sé pais,

, em

os actos de terrorismo tendem a afectar interesses, bens e valores que
ultrapassam as fronteiras geopoliticas e merecem, assim, protecgio internacional.
No caso do eco-terrorismo, nio sé a qualidade e preservagao ambientais sao
interesses difusos a tutelar pela comunidade internacional independentemente
de préticas nocivas como muitos dos efeitos do terrorismo ambiental
poder-se-do sentir para l4 de quaisquer estremas, como sucede com quase
todos os problemas ambientais globais®'. Se a ameaca 4 paz e seguranca
regionais tende a ser um efeito intrinseco do terrorismo em geral, no caso
do terrorismo ecolégico somam-se as ameacas a qualidade do meio ambiente
e vida de popula¢oes humanas, animais e vegetais. Finalmente, o terrorismo
ambiental afecta a comunidade internacional, o conjunto de participantes
do sistema global, e é-lhe transversal. Independentemente da visao que se

# Nio serd aqui abordada a questdo das omissoes, especialmente por serem de dificil en-
quadramento numa légica de actividade terrorista. Seja como for, ¢ possivel que se consigam
conjugar e convém nao afastar 3 partida a prdtica de actos terroristas contra 0 meio ambiente
por omissdo. Também nio serd aprofundado o ecocidio como categoria proxima de crime,
muito embora seja um assunto premente na agenda legislativa europeia e internacional da
actualidade.

0 BEN SAUL, Defining terrorism in international law, Oxford, 2008, pp. 11 ss..

31 MESTRE, «Seguranca ambiental e terrorismo», cit., p. 12..
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adopte desta comunidade — seja uma posigio mais cldssica e monolitica
assente na figura do Estado-na¢io ou uma mais dinimica e multipolarizada —,
o meio ambiente é um bem comum e o terrorismo um perigo horizontal
que une, ou deveria unir, na expressao de Jirgern Habermas, «the world
into an involuntary community of shared risks»*.

Apesar de alguns grupos ambientalistas considerarem que eco-terroristas
s20, desde logo, quem explora de forma nao sustentdvel o planeta, a atmosfera
e os recursos naturais em nome do progresso e do capitalismo, esta nao é a
perspectiva que mais releva para este artigo. Noutro plano, é mister referir
que um conceito préximo de eco-terrorismo ¢ o de terrorismo biolégico®.
E possivel usi-los como sinénimos mas alguns autores preferem limitar o
escopo do bio-terrorismo ao uso de agentes patogénicos, toxinas ou outros
elementos quimicos prejudiciais a satide contra populagées humanas para
coagir ou intimidar governos e individuos, desviando-se assim da provocagio
de danos ao ambiente natural®*. O elemento instrumental parece aqui ser
preponderante, ou seja, o conjunto de meios usados para alcangar os objectivos
da agenda ideoldgica. Esta é igualmente a posi¢ao adoptada no presente
texto, o que permite imprimir alguma precisao aos termos usados. O
terrorismo bioldgico s6 estard incluido neste tipo de eco-terrorismo se tiver
um impacto relevante no meio ambiente, como sugerem Claudiu Sbarcea,
Lucian Lerescu e Mariana Jinga na sua definigao do conceito®.

O ataque com gds sarin que teve lugar em Téquio a 20 de Marco de
1995%, por exemplo, nao teve como alvo o ambiente natural nem nele

%2 JURGEN HABERMAS, The inclusion of the other: Studies in political theory, Cambridge, 2005,
p- 186.

% Para um estudo mais aprofundado do bio-terrorismo do ponto de vista das ciéncias
naturais, veja-se MAHDI BALALI-MOOD, MOHAMMAD MOSHIRI e LEILA ETEMAD, «Medical
aspects of bio-terrorism», Zoxicon, vol. 69, 2013, pp. 131-142.

4 BARRY KELLMAN, «Biological terrorism: Legal measures for preventing catastrophe»,
Harvard Journal of Law and Public Policy, vol. 24, n° 2, 2001 (pp. 425-488), p. 426.

3 CLAUDIU SBARCEA, LUCIAN LERESCU ¢ MARIANA JINGA, «Bio-terrorism: Still interesting
or concerning nowadays?», Romanian Journal of Military Medicine, vol. 117, n°s 3-4, 2014,
pp. 5-10, incluem na nogio de bio-terrorismo néo s6 a provocagio de danos a integridade
fisica e vida de seres humanos mas também de animais e plantas. Deste modo, o terrorismo
biolégico poderd ser tomado como uma variante ou especificagio de eco-terrorismo.

36 BBC, Tokyo Sarin attack: Japan executes last Aum Shinrikyo members on death row, 26 de
Julho de 2018 (acesso em 27 de Maio de 2019). Para mais detalhes sobre a organizacio
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provocou efeitos graves ou duradouros, tendo-se restringido a afectar
populacoes humanas®. Tendo sido classificado como ataque terrorista, o
tipo de dano leva a qualificar esta situa¢do como terrorismo biolégico mas
nao ecolégico®. Jd o ataque a estagdo hidroeléctrica de Baksan, na regiao
russa de Kabardino-Balkaria, a 21 de Julho de 2010, pode ser considerado
como uma tentativa de terrorismo ambiental. Alguns individuos mascarados
entraram nas instalagoes da estagiao de madrugada, matando duas pessoas
e fazendo explodir dispositivos artesanais que destruiram dois geradores e
causaram um incéndio na sala de controlo. Apesar de o impacto no meio
ambiente pretendido ter sido evitado, o objectivo era perturbar o fornecimento

responsdvel por este ataque, veja-se IAN READER, Religious violence in contemporary Japan:
The case of Aum Shinrikyo, Richmond, 2000.

* Em sentido oposto, HEGER, «Terrorist attacks against the natural environmenw, cit., p.
1067, considera que, para ser um caso de eco-terrorismo, basta a utiliza¢io abusiva de um
recurso natural como arma contra populagées humanas. Nesta situagio em concreto, como
o gés sarin foi libertado no ar e tornou-o téxico para os seres humanos, o autor considera
que é um caso de terrorismo ambiental. No entanto, esta visio antropocéntrica e especista
nio parece permitir uma verdadeira independéncia entre o terrorismo ecolégico e a provocagio
de danos ou ameaga desses danos em seres humanos — independéncia essa que é um ponto
essencial para uma visdo mais abrangente da realidade, uma melhor protec¢io juridica do
meio natural e uma valorizagio adequada do ambiente como bem juridico auténomo a
tutelar. Ou seja, a ameaga ou efectiva provocagio de danos em seres humanos nio deve ser
um requisito necessdrio para se estar perante eco-terrorismo, como se pretende demonstrar
neste artigo, pois que o ambiente deve ser considerado, se jd ndo o é, como um bem juridico
préprio e que releva proteger per se. Mesmo que nenhum ser humano possa ser afectado na
sua satde, integridade ou vida por um atentado terrorista, a provocagio de danos relevantes
a0 ambiente no quadro de uma actividade terrorista e com a inteng¢do de coagir populagdes
civis ou governos de forma ilegal deve ser, de forma inequivoca, considerada como terrorismo
ecoldgico. No caso em concreto, por exemplo, o ar respirdvel ficou contaminado com o gds
sarin mas este, ao fim de algum tempo, dissipou-se € ndo provocou danos concretos ao ar.
Donde, nio estd verificado o elemento do dano grave ao ambiente e, por isso, ndo deve ser
considerado como eco-terrorismo, nesta vertente.

8 Enquanto que a expressdo terrorismo ambiental estd sobretudo associada nos Estados
Unidos da América, como se viu, a terrorismo interno de grupos ambientalistas que causam
danos para alertar para a proteccio do ambiente, na Russia, pelo contrdrio, ALEKSEEVA,
ANISIMOV e RYZHENKOV, «Environmental terrorism, cit., p. 24, referem que a doutrina
que trata de terrorismo ambiental normalmente associa-o ao segundo tipo de terrorismo,
muito embora s6 o considere relevante quando cause danos em seres humanos. Assim
sendo, também boa parte dos autores russos nio consideram o tipo de terrorismo que aqui
se analisa em detalhe.
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eléctrico e destruir a estagao, o que levaria a danos ambientais de relevo®.
Atengido que o dano humano, tal como qualquer dano material que nio
afecte 0 ambiente natural, pode existir numa situagao de terrorismo ambiental
e nao afasta esta tipologia. No entanto, o dano ambiental tem de ser querido
ou necessério a pratica do crime, tem de existir®’ e tem de ser relevante, sob
pena de se estar perante outra classificagao de terrorismo ou, inclusivamente,
outro tipo de crime.

Convém clarificar que os danos humanos sao tendencialmente um ele-
mento comum na defini¢ao de terrorismo. Embora nio seja consensual na
literatura®!, a morte ou ofensa a integridade fisica de pessoas nio devem
ser critérios obrigatdrios para se considerar certas acgoes como actos eco-tet-
roristas. O contrdrio levaria a afastar esta classificagio em determinados
cendrios e, quicd, tanto diminuir a relevincia do ambiente como bem
juridico valioso como descurar o impacto psicolégico que determinados
ataques podem provocar junto das populagdes, mesmo que apenas o meio
natural seja afectado.

E mister aqui atender ao valor juridico da natureza como bem a proteger
de forma independente e auténoma daqueles outros bens. A valorizacao
que tem tido o ambiente em legislacdes penais nacionais em diversos paises
deve (poder) reflectir-se a nivel internacional. Tal no diminui a certeza

3 MAXIM TKACHENKO, Power plant ‘terror’ attack kills 2 in Russia, 21 de Juho de 2010
(acesso em 27 de Maio de 2019).

40 Ou estar no iter criminoso, mesmo que seja evitado ou prevenido de alguma forma.

1 Por exemplo, HEGER, «Terrorist attacks against the natural environment, cit., p. 1070,
considera que «[i]n order to label a crime as terrorist it is required that the pollution or
destruction of the natural environment is combined with the intent to kill or to harm
people as part of a terrorist plan». E acrescenta que «it makes a difference whether
someone just wants to destroy the natural environment or wants to destroy the natural
environment combined with the intent to kill or to harm people». Tal parece ser
desnecessdrio, porém, como critério para se verificar a comissao de terrorismo ambiental.
Desde logo, a inten¢do de matar ou de ferir seres humanos é um critério diferente de
haver um plano terrorista. O plano, parte da mens rea, pode passar por nio causar este
tipo de danos, directa ou mesmo indirectamente, e manter-se, mesmo assim, tanto a
coacgdo como o proprio plano criminoso do tipo objectivo de crime de terrorismo — e que
afecta, em particular, o ambiente. Que crime seria nesse caso? A classificagio e os danos
devem ser suficientes pelo valor do bem juridico em causa; ou seja, a diferenca deve residir
antes na destrui¢cio do ambiente com um fim coactivo, nio na causa (necessdria ou aceite)
de danos humanos.
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juridica e a firmeza do conceito de terrorismo por duas razées. Por um lado,
o terrorismo ofende, ou pode ofender, outros bens e valores humanos, como
a integridade psicolégica, a liberdade ou a seguranca. Qualquer prdtica de
terrorismo ambiental, mesmo levada a cabo longe de centros urbanos, é
passivel de ter estas repercussdes. Por outro lado, o elemento volitivo de
exercicio de influéncia ou pressao ilegitima através da coac¢do e do terror
sob populagoes civis ou agentes governativos no seio de uma agenda criminosa
terd sempre de ser verificado para que se esteja perante um caso de terrorismo,
em geral, e terrorismo ambiental, em especial.

Como avangam Gerry Nagtzaam e Pete Lentini, a violéncia que estd
na base do terrorismo nio tem de ser exercida contra seres humanos para
que os terroristas obtenham as mudangas que pretendem por intermédio
do medo®. E o elemento volitivo mantém o cariz humano na definicio
legal de terrorismo, sem ser necessdrio adoptar uma visao antropocéntrica
limitativa que descarte o meio natural como bem juridico que pode ser
alvo de prdticas criminosas de elevada gravidade e que devem ter sangoes
adequadas®.

Um dltimo ponto ¢ devido para esclarecer de forma mais aturada o
elemento da vontade, a inten¢io de provocar danos ambientais. Hd crimes
e actos de terrorismo que incidentalmente ou necessariamente causam
danos ao ambiente. Enquanto que, no primeiro caso, nio parece haver
uma situagao de terrorismo ambiental, muito embora se devam pesar os
efeitos do ataque em concreto para apurar a classificacio do tipo objectivo
de crime de forma casuistica, jé quando o dano ao ambiente ocorre de
forma necessdria ou directa com a comissao destes crimes, como o uso de
explosivos ou incéndios em florestas, é possivel dizer, verificados os demais

42 NAGTZAAM e LENTINI, «Vigilantes on the high seas?», cit., p. 111.

# Atencdo que a relevancia do ambiente como bem juridico a proteger de forma auténoma
nio significa que o meio ambiente é axiologicamente mais relevante do que a vida humana.
SCHWARTZ, «Environmental terrorismy, cit., p. 494, faz alusao precisamente a este caveat
dizendo que categorizar um acto de terrorismo em que, por exemplo, haja perda de vidas
humanas como eco-terrorismo nio significa, por um lado, que a tnica ‘vitima relevante
seja o ambiente e que, por outro, se devam elevar as preocupagoes ecoldgicas acima das
preocupagdes com os seres humanos. Isto nem sequer é uma abertura do debate: a categorizagio
aqui usada serve para que nio se desconsidere 0 ambiente em casos de actos terroristas sem
vitimas humanas e nao o oposto.
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requisitos do crime, que se estd perante uma real situa¢io de terrorismo
ecolégico. E claro que isto nio afasta ou diminui outras categorizagoes ou
a importancia dos danos humanos, como visto. O terrorismo nuclear, por
exemplo, é tendencialmente também eco-terrorismo e nada obsta em termos
de classificagao juridico-hermenéutica a sua adjectivacdo cumulativa que
descreve de forma mais completa a realidade. Pelo contrario, pois que assim
se tutela (ou poderd tutelar) melhor os diversos interesses juridicamente
atendiveis. Alids, é relevante que todos os efeitos da violéncia exercida sejam
ponderados na interpretagio do crime: o impacto fisico no meio ambiente
nao tende a estar confinado ao conjunto de efeitos directos e imediatos do
acto criminoso concreto. Jd Schwartz alertava, na viragem do século, para
o facto de que a «interconnectedness of the environment faz com que os
efeitos da destruigao ecolégica possam ser mais vastos do que inicialmente
possa parecer®.

Alekseeva, Anisimov e Ryzhenkov sublinham a necessidade de se ve-
rificarem danos ambientais para a categorizagao do crime, aditando que
parte da literatura russa classifica como eco-terrorismo a intimidagao de
populagoes através de ameagas a destruigao de industrias em zonas urbanas
que podem provocar desastres ecolégicos®. Apesar de estas ameagas terem
como alvo principal a satide e vida humanas, ao surgirem danos significativos
no meio ambiente, como derrames de produtos tdxicos, polui¢ao atmosférica
ou destruicdo da biodiversidade®®, para além dos danos materiais e humanos,
devem ser classificadas como ameagas ecoldgicas no sentido aqui explorado.
Isto porque, com a comissao destes actos, é certo que se verificardo danos
ambientais graves, isto ¢, danos que irdo decorrer directa ou necessariamente
na sequéncia da prdtica daqueles actos e que devem ser previstos, ou
deveriam constar, no espirito ou intengao criminosa, na mens rea dos
agentes terroristas.

# SCHWARTZ, «Environmental terrorismp, cit., p. 485.

4 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 25.

46 Alguns exemplos concretos que os autores referem a partir de outros autores sio a infecgio
de populagdes humanas indirectamente através da transmissao de agentes contagiosos ad-
ministrados em aves e peixes, a queima de zonas de floresta e selva, a libertacio de materiais
radioactivos ou a destruicao de estruturas e estagoes hidrdulicas ou nucleares.
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Fica claro que a literatura tem explorado o conceito de terrorismo,
criando categorias de acordo com os meios que os agentes utilizam, os danos
provocados, as causas em que se baseiam as reivindicagoes terroristas e até
mesmo a dimensao territorial dos ataques. Também se pode falar de tipos
de terrorismo consoante os seus efeitos, os alvos em questao, entre outros
factores”’. O terrorismo ecoldgico tem, até desde antes dos eventos de 11
de Setembro de 2001, capacidade para se tornar um campo de investigacio
préprio e, segundo O’Lear, a sua taxinomia deveria ser incluida na definigao
mais ampla e assente de terrorismo®.

A vertente em que o ambiente é um dos principais alvos desta criminalidade
é, curiosamente, aquela que é menos conhecida. Serd porque o fenémeno
ainda ¢ abordado sobretudo de um ponto de vista dos regimes juridicos
nacionais ou, qui¢d, porque o ambiente é colocado em segundo plano nos
principais féruns sobre terrorismo? Ou porque a expressio terrorismo
ambiental é usada, muitas vezes, de forma leviana e juridicamente incorrecta®?
Alekseeva, Anisimov e Ryzhenkov parecem responder, parcialmente, &
segunda parte da primeira questao, ao dizerem que «[i]f an act of terrorism
has an impact [upon] elements of the natural environment but does not
affect the human environment, it is less likely to achieve [its] goals, as most
people are motivated by self-interest and therefore primarily concerned
about their own safety and wellbeing»*.

47 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., pp. 26 ss., incluem
mesmo na nogao de terrorismo ambiental diversos tipos de terrorismo nem sempre classificados
como eco-terrorismo, nomeadamente tecnolégico, nuclear, quimico e bioldgico (que inclui
terrorismo agrario, isto ¢, actos terroristas que levam, por exemplo, 2 morte de animais
usados em actividades de agropecudria ou 4 contaminagio de vegetagao). Nio obstante,
nio parece que esta classificago seja isenta de criticas ou que tenha valor acrescentado para
se compreender o tipo de terrorismo ambiental aqui estudado.

4 O’LEAR, «Environmental terrorismo, cit., p. 127.

# Para um aprofundamento deste assunto, veja-se SCHWARTZ, «Environmental terrorism,
cit., pp. 493-494, em particular quando refere o uso do conceito de forma retdrica por
agéncias e representantes politicos.

>0 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 26.
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3. Regime juridico-internacional dos atentados terroristas contra
o meio ambiente

3.1. Consideragoes gerais

Nesta secgio analisa-se o regime juridico de Direito Internacional que
se debruga sobre o terrorismo ambiental, bem como os diplomas que espelham
preocupagdes com a salvaguarda do ambiente em virtude de ataques terroristas.
Na verdade, a menor atengao dada pela doutrina a este fenémeno e a
exploracio da sua definigao é reflexo da falta de regulacio jus-internacional,
sendo que nio h4 legislacao global que se debruce de forma exclusiva e
evidente sobre o terrorismo ecoldgico na vertente aqui tratada.

Naio obstante, a verdade ¢ que o desenvolvimento tecnoldgico e os
fluxos mundiais de armas tém tornado cada vez mais fécil para organiza¢oes
terroristas cometerem actos criminosos com um impacto relevante no
ambiente natural, nomeadamente através do recurso a meios biol6gicos’'.
Apesar disso, a cooperagao internacional de combate ao eco-terrorismo ¢é
insipiente, qui¢d por alguma ignorincia deste fenémeno ou mesmo por falta
de vontade politica (ou por se enquadrar de forma secunddria na luta global
contra o terrorismo). Para Alekseeva, Anisimov e Ryzhenkov é necessdrio
criar-se um quadro juridico e regulatério harmonizado a nivel internacional®?,
sendo que uma possivel explicagio para que nio haja (mais) interesse no
terrorismo ambiental® poderd ser o reduzido niimero de ataques terroristas
que tenham provocado danos graves ao meio ambiente. Assim sendo, antes
de se analisar o regime juridico, é preciso apurar se hd uma base factual de
incidentes terroristas que justifique uma maior atengo a este fenémeno,

tanto na literatura como a nivel institucional®.

1 SCOTT CARY, «The tipping point: Biological terrorismy, Journal of Strategic Security, vol.
2, n° 3, 2009 (pp. 13-24), p. 17.

52 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 24.

53 Doravante, as referéncias a eco-terrorismo estardo relacionadas tao-somente com a segunda
definicao desenvolvida anteriormente e que ¢, de facto, o objecto de andlise do presente artigo.
>4 MESTRE, «Seguranga ambiental e terrorismon, cit., p. 18, apresenta exemplos hipotéticos
demonstrativos de como actos terroristas ambientais poderiam afectar diversas comunidades
humanas e as suas actividades econémicas. Estes ndo serdo, naturalmente, incluidos aqui
por ndo representarem situagoes reais.
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3.2. Registos de eco-terrorismo

Um dos primeiros exemplos conhecidos de terrorismo ecolégico moderno
assumiu a forma de terrorismo de Estado®. Entre 1962 e 1971, forcas
militares dos Estados Unidos da América disseminaram uma mistura de
herbicidas conhecida como agente laranja (agent orange) no Vietname com
o duplo objectivo de desfolhar as zonas de floresta onde se poderiam esconder
forgas vietnamitas e destruir dreas de cultivo que alimentariam as populacoes
locais. Este agente quimico consiste num conjunto de dcidos e produtos
toxicos altamente corrosivos. Cerca de 50 milhoes de litros foram dispersados
por meios aéreos a voar a baixa altitude, juntamente com outros quimicos™.
Para além dos danos ambientais graves e duradouros, também se acredita
que a elevada taxa de malformagbdes e de doencas nas populagoes locais
durante a década de 70 — como abortos espontineos, cancros, deficiéncias
congénitas nos nascituros e doencas dermatolégicas — seja resultado da
exposi¢ao a estes agentes quimicos”’.

Outro caso, recordado por Heger mas sobejamente conhecido, consistiu
na destrui¢do de centenas de campos de exploragao petrolifera no Kuwait
por tropas talibas sob o comando de Saddam Hussein, em Fevereiro de
1991, durante a denominada segunda guerra do Golfo®®. Os campos
arderam durante cerca de nove meses”, causando niveis de polui¢io muito
elevados e sendo este considerado um dos maiores desastres ambientais
de sempre®. Esta foi a resposta a entrada no pais da coliga¢ao internacional

%5 Outras referéncias poderiam ser feitas, como o caso de as tropas romanas salgarem os
campos de Cartago ou a politica soviética de queimar as terras por onde poderiam passar
os combatentes Nazi para que nao se pudessem alimentar (a este propdsito, veja-se, em
geral, ALVIN TOFFLER e HEIDI TOFFLER, War and anti-war: Survival at the dawn of the
21st century, 1993, Boston). Nio obstante, este texto foca-se numa realidade mais recente,
nomeadamente a partir da segunda metade do século XX, desde logo pelo surgimento
da nomenclatura associada ao terrorismo.

5 Todos com 0 nome da cor pintada nos seus bidées, nomeadamente azul, branco, ptrpura,
rosa e verde.

%7 Encyclopaedia Britannica, Agent Orange, 20 de novembro de 2017 (acesso em 5 de Junho
de 2019).

%8 HEGER, «Terrorist attacks against the natural environmenu, cit., p. 1072.

59 SEBASTIAO SALGADO, When the oil field burned, 1 de Agosto de 2016 (acesso em 4 de
Junho de 2019).
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liderada pelos Estados Unidos da América para combater o terrorismo na
regido, partilhando muitas caracteristicas tanto de conflitos armados como
de eco-terrorismo.

Existem igualmente duas situagoes que se deram fora de um contexto
de conflito armado e que néo sao consensualmente classificadas pela doutrina
como eco-terrorismo. Alids, O’Lear chega a utilizar o segundo caso para
questionar a defini¢ao desta variante de terrorismo, visto que a largueza do
conceito de ambiente pode diminuir a precisao da defini¢io e complicar a
legiferacio. O primeiro caso teve lugar em Janeiro de 1995. Um grupo de
pescadores armados invadiram a estagdo de investigagio Darwin nas ilhas
Galdpagos e fizeram dezenas de cientistas reféns em retaliacio contra a
proibicio de pesca de pepinos-do-mar. Apesar das forcas armadas do Equador
terem conseguido dominar a situagio sem vitimas humanas, foi mais tarde
descoberto que os pescadores tinham torturado, mutilado e morto cerca de
81 tartarugas para pressionar os cientistas e o governo local®’. A segunda
situacdo ocorreu em Julho de 2000. 153 trabalhadores que haviam sido des-
pedidos da fébrica de téxteis Cellatex, em Givet, levaram a cabo o que seria
denominado o primeiro caso de terrorismo eco-industrial em Fran¢a® ao
derramarem cerca de 5 600 litros de dcido sulfirico num canal que desemboca
no rio Meuse. Segundo alegavam, esta seria a primeira de quatro acgoes
terroristas que culminariam na destrui¢ao do complexo industrial e que
teriam como objectivo exigir melhores condigdes remuneratérias pelo seu
despedimento®.

Mais recentemente, ficou conhecido o jd referido ataque a estagao hi-
droeléctrica de Baksan, na Russia, e vieram a publico, em 2018 e 2019,
noticias sobre a politica israelita de nao sancionar os colonizadores que tém
vindo a destruir campos agricolas e oliveiras nas zonas de ocupagao. Muitas
vezes os militares participam nos ataques ou apenas assistem a vandalizagio
das quintas sem deterem os criminosos, que tém como objectivo instigar

6 GILBERTO CRUZ, Top 10 environmental disasters, 2 de Maio de 2010 (acesso em 4 de
Junho de 2019).

1 SCHWARTZ, «Environmental terrorism», cit., pp. 489-490.

62 CHALECKI, «A new vigilance, cit., p. 54.

% Independent, France caves into workers who put acid in river, 21 de Julho de 2000 (acesso
em 20 de Agosto de 2019).
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o medo nas populacoes palestinianas locais e for¢d-las a abandonar a regiao.
E um tipo de terrorismo muito particular que, na verdade, «has long since
become routine in the West Bank»* e que conta com a conivéncia da policia
e de outras autoridades israelitas. F um terrorismo ambiental e econémico,
pois que os recursos e bens ambientais destruidos sao essenciais a economia
local. Apesar de nao haver casos registados de violéncia contra as populagoes
relacionados com estes ataques terroristas, isto tem tido o efeito psicoldgico
de terror pretendido e os danos ambientais sdo graves. De facto, tal tem
«essentially erected invisible walls throughout the West Bank, which
Palestinians know crossing will expose them to violence and even danger
to their lives»®.

A Ultima situagio a registar —até 2019, entenda-se — foi a tensdo entre
a [ndia e o Paquistio sobre a destruigio parcial do campo florestal de Balakot,
com que se iniciou este texto. Apesar de serem poucos os casos inequivocos
de terrorismo ambiental, e considerando que nio ¢ liquida a referéncia a
eco-terrorismo em situagdes de conflito armado, é importante recordar,
desde logo, que quase todos os ataques terroristas, independentemente da
sua natureza e caracteristicas, tém um impacto no meio ambiente que deveria
ser melhor conhecido e debatido. Alids, quase todos os atentados poderiam
ser categorizados, de uma forma ou de outra, como eco-terrorismo, ressalvando
a intensidade dos danos.

Em todo o caso, o tratamento a que tem sido votado o ambiente nas
discussoes sobre terrorismo e na legislagio internacional ¢ insuficiente em
face das consequéncias severas que podem resultar deste tipo de ataques.
H4 um vazio jus-internacional pois que os actos desta natureza até podem
ser classificados como algum tipo de terrorismo e até podem ser sancionados
internamente mas nio tendem a ser encarados como terrorismo ecoldgico
para o Direito e comunidade internacionais. O dano ao ambiente até poderd
ser uma preocupagao que decorre incidentalmente das circunstincias mas
nao tem sido bastante para justificar legiferacao ou a criagao de politicas es-
pecificas a nivel transnacional.

¢4 The Israeli Information Center for Human Rights in the Occupied Territories, Settlers
destroy 2,000+ Palestinian-owned trees and vines, backed by Israeli authorities, 5 de Agosto
de 2018 (acesso em 22 de Agosto de 2019).

& I
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A verdade é que, conforme escreveu Mestre, os estudos e politicas de
seguranca tendem a focar-se em ameagas que sao provdveis de ser executadas
e agentes que tenham a intenco e a capacidade de as concretizar. A aplicacio
destes critérios ao terrorismo ambiental permite compreender tanto o
escasso nimero de casos de eco-terrorismo proprio sensu como a sua pouca
vulgarizagdo na literatura e nos meios de comunicac¢io social. Os sistemas
ambientais per se ndo parecem apresentar um interesse social e geopolitico
suficiente para as organizagoes terroristas, que preferem atingir directamente
alvos humanos e materiais nao naturais para levar a cabo as suas agendas
criminosas. Por outro lado, mesmo havendo danos ambientais, nio parece
existir interesse em sanciond-los de modo particular, i.e., dissociado do
restante dano. No entanto, o risco e os efeitos parao ambiente do terrorismo
sao demasiado sérios para que persista uma auséncia de enquadramento
legal e para que continuem lateralizados. H4 uma atitude generalizada de
indiferenca em relagio ao impacto ambiental do terrorismo que, naturalmente,
acaba por afectar a nog¢ao e a percepgao do eco-terrorismo — e que é mister
alterar.

3.3. A legislagao internacional actual

Apesar de a categoria de terrorismo ambiental ser, por ora, pouco
mais do que uma constru¢io doutrinal, a verdade ¢ que os danos ao
ambiente deveriam ser relevados a nivel da consciéncia da comunidade
internacional para que este termo passe a ser comum nos discursos insti-
tucionais mundiais quando se fala do fenémeno e da luta global contra o
terrorismo. Mesmo que nao chegue a ser um tipo de crime rout court,
conviria que o ambiente fosse elevado ao estatuto de bem juridico a proteger,
em toda a linha.

Nenhum dos 19 protocolos e convengoes adoptados desde 1963 pelas
Nagoes Unidas para combater o terrorismo tem como objectivo directo e
claro a protec¢io do meio ambiente. E preciso procurar por documentos
que protejam o ambiente em caso de acgoes criminosas ou ilegitimas, sendo
que a maior parte dos textos respeitam a situagoes de guerra ou conflito
armado. Sem preocupacoes de exaustividade conceptual, e tal como desde
inicio, serao aqui incluidas como terroristas também as acgoes levadas a cabo
por Estados e forgas (para)militarizadas, seja em contextos pacificos ou em
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cendrios de confronto, que tenham contornos materiais semelhantes ao
terrorismo praticado por agentes nao estatais e que se poderiam também
classificar como uso ilegitimo da forga.

A primeira referéncia codificada de protec¢ao do meio ambiente contra
actos criminosos (potencialmente terroristas, embora a expressao nao seja
usada) consta do Tratado para a Antdrtida de 1959%. Logo o n° 1 do artigo
1.0 prevé que a “Antdrtida serd usada exclusivamente para fins pacificos”,
sendo proibidas quaisquer medidas de natureza militar e ensaios de armas.
Tal ¢ reforgado pelo artigo 5.°, cujo n° 1 dispoe que serdo proibidas a
«realizagio de explosdes nucleares ou a eliminagao de residuos de materiais
radioactivos» na regido.

Na mesma ldgica, o Tratado de proibigao parcial de testes nucleares®
também protege o meio ambiente contra testes que poderiam ser usados,
nomeadamente, como pressao geopolitica e, quicd, terrorismo de Estado.
No ntimero 1 do n° 1.° prevé-se que os Estados proibam, previnam e nao
encetem testes por intermédio de explosdes de armas nucleares nos territérios

7

sob sua jurisdi¢ao ou controlo, sendo que no niimero seguinte as Partes
comprometem-se a ndo causar, encorajar ou, de algum modo, participar
nesses testes ou na detonacio de material nuclear. A referéncia, na alinea
a) don® 1, a todo o tipo de ambientes naturais — atmosfera, espago exterior
e drea maritima — pode ser interpretada como um acautelar de todos os
ecossistemas contra os danos que poderio advir das explosdes com armas
nucleares.

Em 1972, é aberta a porta para a producio de legislagao internacional
de combate ao terrorismo que vise o meio ambiente. Apesar de nio se
utilizar a expressdo terrorismo, nos termos do principio 22 da Declaragao
da Conferéncia das Nacoes Unidas sobre o meio ambiente humano®,
também conhecida como Declaragao de Estocolmo, «States shall cooperate

6 Tratado para a Antértida, assinado em Washington a 1 de Dezembro de 1959 e em vigor
desde 23 de Junho de 1961.

S Treaty banning nuclear weapon tests in the atmosphere, in outer space and under water (Partial
test ban treaty), assinado em Moscovo a 5 de Agosto de 1963 e em vigor desde 10 de Outubro
de 1963.

% Declaragio da Conferéncia das Nagoes Unidas sobre o meio ambiente humano, reunida

em Estocolmo de 5 a 16 de Junho de 1972.
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to develop further the international law regarding liability and compensation
for the victims of pollution and other environmental damage caused by
activities within the jurisdiction or control of such States to areas beyond
their jurisdiction». O principio 26 prevé ainda que «[m]an and his environment
must be spared the effects of nuclear weapons and all other means of mass
destruction.

Nesse mesmo ano, entrou em vigor o Tratado que proibe a colocacio
de armas nucleares no leito marinho®. Tal como o diploma que proibe os
testes nucleares, também se pode retirar do seu articulado que as proibicoes
de colocagao destas armas no leito marinho pretendem proteger este ambiente
natural contra incidentes ou usos ilegitimos, terrorismo incluido. O n° 1
do artigo 1.° admoesta os Estados a:

Not to emplant or emplace on the seabed and the ocean floor and in the
subsoil thereof beyond the outer limit of a sea-bed zone (...) any nuclear
weapons or any other types of weapons of mass destruction as well as structures,
launching installations or any other facilities specifically designed for storing,
testing or using such weapons.

Por outro lado, o artigo 5.° compraz uma disposi¢ao singular, como
que aconselhando as Partes «to continue negotiations in good faith concerning
further measures in the field of disarmament for the prevention of an arms
race on the sea-bed, the ocean floor and the subsoil thereof». Apesar de se
dirigir as Partes contratantes, o dever aqui inscrito pode ser interpretado
como estendendo-se a um controlo sobre agentes e actividades terroristas
que se estejam a desenvolver nos seus respectivos territérios.

Uma outra referéncia que ver com cuidados relativos ao ambiente natural
consta do artigo 2.° da Convengao sobre armas bacterioldgicas ou téxicas
de 19757°, que urge cuidado no manuseio de armas bioldgicas. Af se diz
que:

8 Treaty on the prohibition of the emplacement of nuclear weapons and other weapons of mass
destruction on the sea-bed and the ocean floor and in the subsoil thereof; assinado em Londres,
Moscovo e Washington a 11 de Fevereiro de 1971 e em vigor desde 18 de Maio de 1972.
7% Convengao sobre a proibi¢io do desenvolvimento, da produgio e do armazenamento das
armas bacteriolégicas (biol6gicas) ou tdxicas e sobre a sua destruigio, assinada em Washington

229 de Junho de 1972 e em vigor desde 26 de Margo de 1975.

258



Um olhar sobre o eco-terrorismo. Breves contributos para o Direito Internacional

Cada Estado Parte (...) compromete-se a destruir ou a desviar para fins
pacificos, tdo depressa quanto possivel (...), todos os agentes, toxinas, armas,
equipamentos e vectores (...) que se encontram na sua posse ou sob a sua
jurisdigio ou controle. Quando da execugio das disposicoes do presente artigo,
haverd que tomar todas as precau¢des necessdrias para proteger as populacoes
e o meio ambiente.

No ano seguinte foi dado um passo importante, sendo a protec¢io do
meio natural contra ingeréncias ilegais prevista na comumente designada
por Convengao de Genebra sobre a modificacio das condigbes ambientais”'.
Trata-se aqui de situagoes de terrorismo de Estado’?, sendo que, no artigo
1.0, os Estados signatdrios comprometem-se «not to engage in military or
any other hostile use of environmental modification techniques having
widespread, long-lasting or severe effects as the means of destruction,
damage or injury». O artigo seguinte explica que estas técnicas de modificagao
sao «any technique for changing — through the deliberate manipulation of
natural processes — the dynamics, composition or structure of the earth,
including its biota, lithosphere, hydrosphere and atmosphere, or of outer
space». Esta convengao ¢ direccionada, sobretudo, a Estados beligerantes
que possam afectar os recursos naturais como manobra de pressao ilegitima
para obter resultados mais favordveis no confronto militar. E de lamentar,
porém, nio haver a descri¢ao do processo aplicivel a quem desrespeitar
estes trimites e que a Convengao nio inclua terrorismo nio estatal de forma
explicita’.

Em 1977, a protecgio ambiental contra consequéncias de conflitos
armados sairia reforcada com um protocolo adicional a outras convengoes

de Genebra, desta feita as de 1949. Na secgio dos métodos e meios de guerra’™,

Y Convention on the probibition of military or any other hostile use of environmental modification
technique, assinada em Nova lorque a 10 de Dezembro de 1976 e em vigor desde 5 de Outubro
de 1978.

72 Muito embora se possa considerar, com legitimidade, que seja somente designado como
uso ilegitimo da for¢a e um caso de violagdo das leis bélicas e ndo uma situacao de terrorismo
(SCHWARTZ, «Environmental terrorismy, cit., p. 491).

75 O’LEAR, «Environmental terrorismy, cit., p. 142.

74 Protocolo I adicional s Convengoes de Genebra de 12 de Agosto de 1949 relativo 2 pro-
tecgao das vitimas dos conflitos armados internacionais, aprovado em Genebra a 8 de Junho
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em particular no n°® 3 do artigo 35.°, é garantida como regra fundamental
a proibi¢ao de «utilizar métodos ou meios de guerra concebidos para causar,
ou que se presume irdo causar, danos extensos, durdveis e graves ao meio
ambiente natural». Novamente estd-se perante uma situagao que tanto se
pode classificar como ac¢io ilegitima em conflito armado como de terrorismo
de Estado, dependendo da amplitude da interpretacio. Seja como for,
importa referir estes casos aqui para se ter uma visao mais global de uma
realidade em construgio. J4 o artigo 55.° é das normas mais explicitas de
protecgao da natureza em Direito Internacional e poderd servir como modelo
para articulados futuros que se debrucem sobre o eco-terrorismo. Epigrafado
«protec¢do do meio ambiente natural», o seu n° 1 dispde que:

A guerra serd conduzida de forma a proteger o meio ambiente natural
contra danos extensivos, durdveis e graves. Esta protec¢do inclui a proibicio
de utilizar métodos ou meios de guerra concebidos para causar ou que se
presume venham a causar tais danos ao meio ambiente natural, comprometendo,
por esse facto, a satde ou a sobrevivéncia da populacio.

O n° 2 acrescenta que «[s]ao proibidos os ataques contra o meio ambiente
natural a titulo de represilia». Releva aqui apontar para o facto de que o
elemento final humano pode enviesar a protec¢io juridica presente na norma
que se extrai do n° 1. E que, enquanto que a primeira frase autonomiza o
meio ambiente das populagées humanas, jd a segunda parece tornar dependente
a proibicao de usar determinados meios bélicos do comprometimento da
«satde ou [d]a sobrevivéncia da populagao». Nao é claro que esta segunda
frase seja uma cldusula interpretativa da primeira, sendo que a primeira
parece ser mais ampla do que a segunda. Mas, a ser, ndo estard salvaguardada
a protecgao devida ao meio ambiente em situagoes de guerra; assim se in-
quinando a defesa da natureza, ligando-a necessariamente aos seres humanos.
Se, a contrario, os redactores tenham querido sublinhar a importincia do
ambiente, sendo os danos humanos um critério de censurabilidade adicional,
a formulagio nio terd sido particularmente feliz.

de 1977 e em vigor desde 7 de Dezembro de 1978. Hd igualmente um segundo e terceiro
protocolos mas nio abordam estas matérias.
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Um texto singular que igualmente respeita a protecgao do ambiente
contra actividades humanas ilegais é o Acordo sobre as actividades dos
Estados na Lua e outros corpos celestes”. O n° 1 do artigo 3.° é semelhante
ao n° 1 do artigo 1.° do Tratado para a Antdrtida, af se prevendo que a Lua
serd usada pelos Estados contratantes para fins exclusivamente pacificos,
sendo proibidas quaisquer ameagas ou uso da forca e acgdes hostis (ou
ataques) contra a Lua, nos termos do n° 2. A Lua igualmente nio deverd
ser usada para se cometerem actos ou ameagas contra a Terra, a propria Lua
ou objectos espaciais humanos. Para além disso, o n® 3 consagra que os
Estados nio deverao colocar nem usar armas nucleares ou outros tipos de
armas de destrui¢do macica na 6rbita ou na superficie deste corpo celeste.
Igualmente sao ilegais os testes de qualquer tipo de arma e as manobras
militares neste satélite, segundo o n° 4 do mesmo preceito.

No ano seguinte, em 1980, foi assinada uma Convencio que versa sobre
os efeitos de certas armas convencionais nos seres humanos’®. No entanto,
quase ironicamente, o tltimo nimero do dltimo artigo do tltimo protocolo
adicional que seria assinado em simultdneo com esta Convengao é que prevé
uma proibi¢do expressa de provocagao de danos ao meio ambiente””. Diz o
n° 4 do seu artigo 2.° que é «proibido submeter florestas e outros tipos de
cobertura vegetal a ataques com armas incendidrias, excepto quando esses
elementos naturais sao utilizados para cobrir, dissimular ou camuflar os
combatentes ou outros objectivos militares ou sdo eles préprios os objectivos
militares». E verdade que esta nfo ¢ uma situacio propriamente de terrorismo
nem se apresenta como significativa protec¢io devido a excepgio que se
apresenta na segunda parte do trecho. Nao obstante, é uma previsio que
deverd impedir danos significativos a0 meio ambiente de forma ilegitima e
que poderdo mesmo resultar de terrorismo de Estado, dependendo da
casuistica das situacoes’®.

7> Agreement governing the activities of States on the Moon and other celestial bodies, assinado
em Nova lorque a 5 de Dezembro de 1979 e em vigor desde 11 de Julho de 1984.

76 Convengio sobre a Proibi¢ao ou Limitagio do Uso de Certas Armas Convencionais que
Podem Ser Consideradas como Produzindo Efeitos Traumdticos Excessivos ou Ferindo
Indiscriminadamente, assinada em Genebra a 10 de Outubro de 1980 e em vigor desde 2
de Dezembro de 1983.

77 Protocolo sobre a proibi¢io ou limita¢io do uso de armas incendidrias (Protocolo III),

assinado em Genebra a 10 de Outubro de 1980 e em vigor desde 2 de Dezembro de 1983.
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Dois anos volvidos e seria dado um passo bastante significativo com a
Carta Mundial para a Natureza™. Embora nio seja vinculativo, este documento
demonstra um consenso de vdrias nagdes em afirmar alguns principios de
conservagio e defesa que devem reger «all human conduct affecting nature»,
como se diz no considerando ¢) do seu preimbulo. Parece plausivel afirmar
que sao principios a ter em conta também quando se avalie a prética de
actos de terrorismo que afectem o meio natural.

Seria este, alids, outro bom ponto de partida para se legislar concretamente
sobre o eco-terrorismo e as medidas de combate a este fenémeno. O
primeiro principio, constante do n° 1 do artigo 1.°, consiste no respeito
pela natureza e na proibicio de impedimento dos seus processos essenciais.
O n° 2 adianta que «the population levels of all life forms, wild and domesticated,
must be at least sufficient for their survival, and to this end necessary habitats
shall be safeguarded». A criminalidade, em geral, e o terrorismo, em particular,
nio deverdo destruir as formas de vida existentes no planeta nem o seu
habitat natural. O n° 3 estende esta légica ao meio abiético, consagrando
que «[a]ll areas of the earth, both land and sea, shall be subject to these
principles of conservation». E, finalmente, o principio mais claro no que
concerne a préticas de terrorismo consta do n° 5. Aqui, hd, pela primeira
vez dirigida a todos os actores da comunidade internacional, uma proibigao
de afectar 0 ambiente com préticas criminosas ou abusivas, estando escrito
que a natureza «shall be secured against degradation caused by warfare or
other hostile activities».

Esta premissa ¢ refor¢ada pelo disposto nos artigos 20.° e 21.°, sendo
que o primeiro urge a que se evitem todas as actividades militares que
danifiquem o ambiente e a alinea d) do segundo admoesta os «States and,
to the extent they are able, other public authorities, international organizations,
individuals, groups and corporations [to ensure] that activities within their ju-
risdictions or control do not cause damage to the natural systems located within
other States or in the areas beyond the limits of national jurisdiction». Para além

78 Basta recordar o primeiro exemplo dado na secgdo anterior, nomeadamente das forgas
militares Norte-Americanas, entre 1962 ¢ 1971, terem disseminado litros de agente laranja
nas florestas vietnamitas.

7 World Charter for Nature, aprovada pela Assembleia Geral das Nagoes Unidas a 28 de
Outubro de 1982 na sua 48.2 sessdo plendria (Doc. A/RES/37/7).
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disso, nos termos do artigo seguinte e de forma semelhante ao principio 22
da Declaragao de Estocolmo de 1972, os danos ao meio natural, obviamente
incluidos aqueles produzidos em virtude de ataques terroristas, devem ser
causa bastante para que «[a]/l persons (...) have access to means of redress when
their environment has suffered damage or degradation».

A acrescentar ao que foi dito, a resolu¢io de 25 de Novembro de
1992 da Assembleia Geral das Na¢oes Unidas, respeitante a protec¢io
do ambiente em situagio de conflito armado, apelou a que os Estados
tomassem todas as medidas necessdrias para cumprirem com o Direito
Internacional que protege o meio ambiente em momentos bélicos, chamou
a adesao aos relevantes instrumentos multilaterais para aqueles que ainda
nio o tivessem feito e pediu aos Estados que incorporassem as normas
jus-internacionais de protec¢ao do ambiente natural nos seus manuais
militares. Tal como o primeiro Protocolo adicional as convengoes de
Genebra de 1949 e a Carta Mundial para a Natureza, este poderia ser um
modelo interessante na criagao de politicas e medidas legislativas internacionais
de protecgio do ambiente em caso de terrorismo, especialmente usando
este tltimo apelo a incorporagao nos regimes juridicos nacionais de normas
internacionais que protejam o ambiente ¢ promovam o desenvolvimento
sustentdvel.

Apesar de tudo, somente em 1998 é que seria aprovado o primeiro do-
cumento internacional sobre terrorismo a prever expressamente os danos
a0 meio ambiente como variante auténoma deste tipo de crime. Nos termos
do n° 2 do artigo 1.° da Convengio Arabe para a Supressio do Terrorismo®,
o terrorismo pode ser «[a]ny act or threat of violence, whatever its motives or
purposes, that occurs in the advancement of an individual or collective criminal
agenda and seeking (...) to cause damage to the environment». A utilizagao da
locugao disjuntiva «ou» entre os tipos de bens que podem sofrer com estas
préticas para efeitos desta Conven¢do demonstra que o ambiente é aqui
tutelado per se, sem que ofensas a outros bens tenham de ser cumuladas com
os danos ecoldgicos para se classificar o tipo objectivo de crime como
terrorismo. Outro aspecto positivo a apontar é que o texto detalha modos

8 Arab Convention for the suppression of terrorism, assinada no Cairo a 22 de Abril de 1998
e em vigor desde 7 de Maio de 1999.
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de cooperagio para o combate e supressio do terrorismo a tomar pelas Partes
contratantes, muito embora nio especifique medidas a considerar para cada
tipo de contra-terrorismo em concreto. Em todo o caso, é um sinal significativo
para a comunidade internacional de que é possivel incluirem-se os danos
ao ambiente como causa suficiente para classificar certa criminalidade como
terrorismo.

Outro passo positivo foi dado imediatamente no ano seguinte, em que
¢ aprovada uma convengio, de certo modo, préxima desta. A Convencio
da Organizacio da Conferéncia Islimica para Combater o Terrorismo
Internacional®' define, nos termos do segundo pardgrafo do seu artigo 1.°,
que terrorismo «means any act of violence or threat thereof notwithstanding
its motives or intentions perpetrated to carry out an individual or collective
criminal plan with the aim of (...) exposing the environment (...) to hazards or
occupying or seizing [it], or endangering a national resource». Os autores do
texto parecem ter-se inspirado na Convengao drabe de 1998, sendo de notar,
em especial, novamente o uso da locu¢ao «ou» para distinguir entre variantes
de terrorismo dentro da defini¢ao geral, num sentido que parece equiparar
o valor dos bens juridicos a proteger, colocando em paridade, neste sentido,
o ambiente e, por exemplo, as vidas humanas.

Novo avango na consideragio do ambiente como bem a tutelar serd
dado em 1999, desta feita perante o desenvolvimento de tecnologias nucleares.
O artigo 1.° do Tratado de Cooperacio entre os Estados-Membros da
Comunidade de Estados Independentes para Combater o Terrorismo®
define como terrorismo tecnoldgico:

The use or threat of the use of nuclear, radiological, chemical or bacteriological
(biological) weapons or their components, pathogenic micro-organisms, radioactive
substances or other substances harmful to human health, including the seizure,
putting out of operation or destruction of nuclear, chemical or other facilities posing
an increased technological and environmental danger (...), if these acts are committed

81 Convention of the Organisation of the Islamic Conference on combating international terrorism,
assinada em Uagadugu a 1 de Julho de 1999 e em vigor desde 7 de Novembro de 2002.
82 Treaty on cooperation among the States Members of the Commonwealth of Independent States
in combating terrorism, assinado em Minsk a 4 de Junho de 1999 e em vigor nas ordens ju-
ridicas internas desde a assinatura de cada Estado parte.
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Jor the purpose of undermining public safety, terrorizing the population or influencing
the decisions of the authorities in order to achieve political, mercenary or any other
ends.

E de sublinhar que o perigo ambiental aqui previsto parece ser tido
como um meio através do qual se causam danos a seres humanos. Nao
se considera o ambiente como bem juridico auténomo a proteger caso
venha a ser alvo de um ataque terrorista. Apesar desta visio antropocéntrica,
imediatamente a seguir se definem como «[flacilities posing an increased
technological and environmental danger [the] enterprises, installations, plant
and other facilities whose inoperability may lead to (...) pollution of the en-
vironment». Aqui sim hd um cuidado em considerar como perigosas as
inddstrias que causem danos ambientais. Muito embora possa nio ter
valor juridicamente relevante, a colocagio desta acepgdo a seguir as
deﬁnigées de terrorismo e terrorismo tecnolégico permite, talvez, ler uma
certa reflexdo dos autores em agrupar o que considera serem as principais
fontes de perigosidade e os bens juridicos a ter em atengao. Por exemplo,
parece plausivel que tenham ponderado no uso destas instalagdes como
meios para levar a cabo acgoes terroristas contra o ambiente ja que o
Tratado diz respeito, precisamente, ao combate ao terrorismo. Isto é
reforcado pelo disposto nas alineas ¢) e j) do n° 1 do artigo 5.°, que preveem
que as autoridades competentes dos Estados signatdrios devem auxiliar-se
mutuamente para avaliarem as condigoes fisicas destas instalagoes perigosas
e financiarem investigagdes cientificas que permitam melhorar essas mesmas
condigoes.

Um més apds a aprovacio deste Tratado, seria adoptado um novo do-
cumento que, tal como as Convengoes drabe e da Organizagio da Conferéncia
Islamica, prevé o terrorismo ambiental como uma categoria auténoma.
Segundo a alinea a) do n° 3 do artigo 1.° da Conven¢ao da Organizacio da
Unido Africana sobre Prevencio e Combate ao Terrorismo®, um acto terrorista
significa «any act which is a violation of the criminal laws of a State Party and
which may endanger (...) or may cause damage to (...) natural resources [or]
environmental (...) heritage».

8 Organization of the African Union Convention on the prevention and combating of terrorism,
assinada em Argel a 14 de Julho de 1999 e em vigor desde 6 de Dezembro de 2002.
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Esta é, porém, uma formulacio bastante especifica e aquém do alcance
dos referidos textos por duas razdes. Em primeiro lugar, remete para Direito
interno a definigio e criminalizacio de actos terroristas, seja de terrorismo
ambiental ou de outra natureza. Daqui resulta, em concreto, que o eco-ter-
rorismo — que j4 de si ndo tem significativa expressao no ordenamento
juridico global — nao s6 nao estd consagrado nesta Convengao de forma
expectdvel como nem sequer serd uma realidade tutelada nos territérios
das Partes contratantes se estas no o previrem autonomamente em legislagio
nacional. £ verdade que, na alinea a) do artigo 2.°, os Estados se comprometem
a «review their national laws and establish criminal offences for terrorist acts
as defined in this Convention and make such acts punishable by appropriate
penalties that take into account the grave nature of such offences». No entanto,
nio deixa de haver aqui um elemento de aleatoriedade pois que é dada
uma ampla margem de discricionariedade aos Estados, assumindo sequer
que o fardo. Em rigor, estas normas, bem como a sua execugio e forca
juridica, tornam-se reféns de preceitos nacionais que poderao estar longe
de punicoes justas e de um tratamento humano e adequado — uma espécie
de ‘sequestro’ que nem sequer tem como resposta a aplicacio de sangoes
pelo ndo cumprimento.

Em seguida, ¢ de apontar que, em vez de se ter escrito genericamente
que seriam actos terroristas aqueles que provocassem danos ou ameagassem
o ambiente ou a natureza, as Partes preferiram os termos concretos de
«recursos naturais» e <heranca ambiental». Uma interpreta¢io hermenéutica
mais rigorosa deve concluir que tais expressdes diminuem sensivelmente a
abrangéncia da norma, deixando de fora os ambientes naturais que nao re-
presentem um interesse econémico ou produtivo (ou seja, no sejam recursos
naturais) e aqueles que nao tenham uma carga cultural, histérica ou singular
de relevo (como locais de interesse natural declarados como tal pelas Nagoes
Unidas). Donde, é possivel que ataques terroristas que causem graves danos
ao ambiente nio sejam censurados pela comunidade de Estados contratantes
porque afectam o ambiente tido como banal.

Para além disso, dispoe o n° 1 do artigo 3.° que a «struggle waged by
peoples in accordance with the principles of international law for their liberation
or self-determination, including armed struggle against colonialism, occupation,
aggression and domination by foreign forces shall not be considered as terrorist
acts» e, o n° 2, que «[plolitical, philosophical, ideological, racial, ethnic, religious
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or other motives shall not be a justifiable defence against a terrorist act». Nao
hd espago para aprofundar, mas parece que estes preceitos sao cartas abertas
a atentados terroristas que podem lesar significativamente o meio ambiente
e que poderao passar sem qualquer sangao.

J4 neste século, o pardgrafo iv) da alinea b) do n° 2 do artigo 8.° do
Estatuto do Tribunal Penal Internacional® determina, entre outros, que
crimes de guerra serdo todas as «violagoes graves das leis e costumes aplicdveis
em conflitos armados internacionais no quadro do direito internacional»,
nomeadamente ataques que causem «prejuizos extensos, duradouros e graves
no meio ambiente que se revelem claramente excessivos em relacio a
vantagem militar global concreta e directa que se previa». Como defende
Heger®, nio hd aqui uma genuina ligagio ao crime de terrorismo. Um
ataque militar organizado no 4mbito de um conflito armado internacional
que cause danos ao ambiente ou que recorra a armas quimicas ou bioldgicas®
nio se considera como um acto de terrorismo, no entender deste autor,
mesmo que se lhe assemelhe materialmente. Os exércitos e as politicas de
guerra nao tém, prima facie, o escopo de causar terror nos mesmos termos
que os agentes comumente designados por terroristas. No entanto, o autor
reconhece que hd grupos terroristas que se comportam e tém capacidades
bélicas semelhantes a milicias ou mesmo a certos exércitos. Alids, algumas
préticas serio mesmo de dificil categorizagao, encontrando-se numa zona
cinzenta entre actividades militares abusivas e terrorismo ecoldgico, como
se viu no caso da destrui¢ao dos campos de exploragio petrolifera, em 1991,
no Kuwait. E esta indefinigio que pode permitir alargar as ac¢oes ilegais
para o campo do terrorismo do Estado, nem que seja para valorizar a im-
portancia do ambiente nesta matéria.

Mais recentemente, a Convengao Internacional para a Eliminagio de
Actos de Terrorismo Nuclear®” deu mais um passo importante ao prever ex-

84 Estatuto do Tribunal Penal Internacional, assinado em Roma a 17 de Julho de 1998 e
em vigor desde 1 de Julho de 2002.

8 HEGER, «Terrorist attacks against the natural environmenu, cit., p. 1071.

86 Veja-se, ndo obstante, a nota de rodapé 37 em que se refuta o uso destas armas como cri-
tério necessario para se estar perante eco-terrorismo.

8 Convencio Internacional para a Eliminagio de Actos de Terrorismo Nuclear, assinada

em Nova lorque a 13 de Abril de 2005 e em vigor desde 7 de Julho de 2007.
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pressamente uma tutela dos danos causados deliberadamente ao ambiente.
Comeca por definir, segundo o disposto no seu artigo 1.°, que material ra-
dioactivo é aquele que pode causar, entre outros, danos considerdveis no
ambiente (n° 1) e que engenho ¢ algo que, «devido as suas propriedades ra-
dioldgicas», pode provocar o mesmo tipo de danos considerdveis (alinea b)
do n° 4). No artigo seguinte, completa-se o quadro normativo ao conside-
rar-se que ¢é responsdvel por cometer uma infrac¢do quem, ilicita e inten-
cionalmente, detiver materiais radioactivos ou fabricar ou detiver engenhos
com intengao de provocar danos considerdveis ao ambiente (item ii) da
alinea a)) e quem, com a mesma inten¢do, empregar ou utilizar esses materiais
ou engenhos ou causar danos numa instala¢io nuclear que levem a libertacio
ou risco de libertagio de materiais radioactivos (item ii) da alinea b)). Tal
como alguns textos anteriores, ¢ de sublinhar que o dano ao ambiente ¢é
tutelado autonomamente, desbravando caminho para a repressao significativa
do terrorismo ecolégico. Ademais, nao deve ser obstdculo serem Estados as
Partes contratantes pois que as normas parecem dirigir-se a qualquer pessoa
ou entidade que fabrique, detenha, empregue ou use este tipo de materiais
perigosos.

Ainda quanto ao dano, e ji em oposigao aqueles outros documentos,
deve ser ponderado o facto de se exigirem «danos considerdveis» para que
haja a comissao de uma infrac¢io punivel nos termos desta Convengao. Esta
expressdo tem sido utilizada ao longo deste artigo muito a partir deste trecho,
embora nio seja possivel quantificar a partida o que significa e quanto
signiﬁca este critério. Nao obstante, o terrorismo estd de tal forma presente
no contexto sociolégico do intérprete-julgador que nio deverd ser dificil
encontrar ferramentas interpretativas, baseadas na prépria experiéncia ou
como resultado de situagoes andlogas a partir de crimes com tragos semelhantes,
para determinar a suficiéncia dos danos no caso concreto.

4. (In)suficiente proteccao legal

Da breve revista dos diplomas parece transparecer um certo desfasamento
entre as crescentes preocupagdes ambientais da comunidade internacional
e a regulagio juridica do terrorismo. Alids, mesmo quando o ambiente é
tutelado e a sua preservagdo aparenta ser uma das inquietagdes das Partes
contratantes, como sucede distintamente nos tratados sobre armas nucleares,
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raramente ¢ dito de forma clara e explicita, quer nos articulados quer nos
preAmbulos, que a ameaga ambiental é um dos objectivos a precaver com a
regulagao. Nao hd uma reflexao sobre os danos e as consequéncias nefastas
sobre o meio ambiente nem hd uma afirmacio inequivoca de que estes
acordos internacionais poderao servir também para preservar o ambiente
natural da ac¢io terrorista dos seres humanos.

A acrescer a isto, sa0 pontuais os textos internacionais que tratam de
forma particular a vertente do eco-terrorismo aqui analisada, adicionando
explicitamente os danos a0 ambiente nas suas defini¢oes de terrorismo, e
ainda mais escassos os que preveem san¢oes  produgio de danos ao ambiente
ou que constroem um regime de contra-terrorismo. Isto nio abona a favor
da causa ambiental, existindo um défice legal e de politica publica, por
exemplo, quanto a actuagao oficial em caso de ataques ao meio natural ou
em que este seja danificado de forma relevante em virtude de praticas
terroristas, como se potencialmente terd verificado na tensio entre a India
e o Paquistao.

Parece até que os danos ambientais sao insignificantes na contabilizacio
das consequéncias do terrorismo, muito embora se verifiquem frequentemente.
De facto, o ambiente sai quase sempre lesado apés algum ataque, como dito
anteriormente, ¢ isto deveria ser tomado em considera¢io para uma protecgao
holistica da natureza e para uma tutela eficiente e concertada de combate
a0 terrorismo.

Apesar de alguns estudos nas dltimas décadas terem demonstrado
uma certa ineficdcia nos resultados do refor¢o das medidas de combate e
dissuasao do terrorismo®, hd alguns textos internacionais que tém vindo
a consagrar os danos ao ambiente na légica do terrorismo e, mesmo, na
de outras ac¢oes ilegais graves. Falta, assim, o passo decisivo de consagracao
de um pacote de medidas global, envolvendo cartas de principios e resolucoes
da Assembleia Geral e do Conselho de Seguranca das Nagoes Unidas, bem
como acordos e convengoes bilaterais ou multilaterais vinculativos, que
torne o terrorismo ecoldgico visivel e relevante no panorama jus-internacional.
Naio ¢ desejdvel que se fique somente por instrumentos nio vinculativos

8 Vejam-se, em especial, as referéncias em CARSON ¢ BARTHOLOMEW, «Terrorism outside
the proverbial vacuumy, cit., pp. 557-558.
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ou meramente interpretativos nem parece razodvel dizer que é preciso
primeiro testar a adesdo dos Estados a textos nao vinculativos para depois,
daqui a alguns anos, passar a textos com sangdes efectivas. O tempo das
experiéncias jd passou e a protecgao do ambiente é urgente também aqui.

De outro ponto de vista, da sec¢io anterior resulta igualmente que a
prépria nocio de terrorismo ambiental nao tem sido desenvolvida de forma
critica pela doutrina. Tal poderd explicar, em parte, o pouco conhecimento
deste fenémeno junto do publico e das camadas politicas e, até mesmo, a
falta de legislacdo. O’Lear perguntava-se, j4 em 2003, se haveria utilidade
em estudar este sub-fenémeno para se compreender e teorizar sobre o
terrorismo ou sequer se haveriam dados empiricos suficientes que valessem
a pena investigacoes doutrindrias®. Parece, porém, que, hoje em dia, o que
¢ necessdrio ¢ debater sobre se o bem juridico ambiente deve ser visto,
mesmo que numa capacidade simbélica, como um alvo (de relevo) do ter-
rorismo e, portanto, merecedor de protecgio especifica por parte do Direito
e das politicas contra-terroristas internacionais. Pegando ainda na anilise
daquele autor, serd que as «target audiences [of terrorism] may not be states
but (...) tangible and non-tangible entities not contained’ within fixed bound-
aries»”"?

E, qui¢d, menos importante enfatizar as tdcticas terroristas usadas do
que o impacto no ambiente e recursos naturais em linha com uma mens
rea criminosa para procurar uma defini¢do sélida de terrorismo e para que
nio haja dividas em relagio a inclusio do terrorismo ambiental na legislacio
e nas politicas internacionais. Apesar de complicar a classifica¢io objectiva,
esta segunda parte nao deve ser descurada. Como exemplifica O’Lear, a
destrui¢do de florestas para fins econémicos ou o depésito ilegal de lixo
téxico para evitar os custos de eliminagio nao tém «the intention of com-
municating a message to a particular audience»', pelo que nao devem ser
vistos como actos eco-terroristas. Jd a destruicao ou contaminagao propositada
de dreas agricolas ou fontes de dgua no sentido de lutar por uma determinada
causa, nomeadamente de natureza politica, deverd sim ser considerado
como tal.

8 O’LEAR, «Environmental terrorismy, cit., p. 128.
0 1d., p. 135.
N Id., p. 136.
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O quadro jus-internacional actual nao basta para proteger o meio
ambiente dos efeitos do terrorismo, seja ele direccionado contra o ambiente
ou sendo este uma ‘vitima’ colateral. As defini¢oes mais divulgadas de
terrorismo ndo tendem a incluir este aspecto, de forma algo contréria a com-
plexificagao deste fenémeno social®>. Na verdade, o que deveria importar
numa defini¢ao global, operacional e util de eco-terrorismo sao os danos
que se podem reflectir no ambiente e a inten¢io criminosa. S6 com este
enfoque se poderd elevar o ambiente definitivamente a categoria de bem
juridico a tutelar e proteger, até contra comportamentos menos avisados
dos Estados. Mas, como habitual, a vontade politica serd decisiva para que
alguma vez isto suceda e para que o que é agora tao-somente uma categoria
doutrinal passe a ser uma realidade de lege data.

A mutagio do panorama juridico internacional tende a ser complicada.
Mas a verdade é que o terrorismo e, em especial, a violéncia de base religiosa
e politica tém vindo a aumentar, sendo que os danos que muitas vezes
provocam tendem a superar a dimensao das organizagoes terroristas ou a
sua aparente capacidade bélica, técnica e humana®. Nao serd irrazodvel
pensar que o ambiente poderd tornar-se um alvo de relevo de chantagem
terrorista no cendrio actual de crescentes preocupagdes climdticas. Seria
positivo, embora reconhecidamente pouco habitual, que legislagao supra-na-
cional se ‘adiantasse’ a este fenémeno e o regulasse, fruto de uma vontade
concertada da comunidade internacional em combater o terrorismo como
meio de provocagio de danos ao ambiente.

5. Conclusao

O aumento do szress ambiental e da fragilizagao dos meios e recursos
naturais sao factores de deplecgao do ecossistema global que colocam em
risco a sustentabilidade da vida no planeta, tanto dos seres humanos como
dos demais elementos bidticos. Daqui poderd resultar um ciclo perigoso,
com decorrentes tensoes sociais que incrementardo o risco de violéncia
sob a forma de terrorismo e outra criminalidade grave e que, quicd, por

92 O’LEAR, «Environmental terrorismv, cit., p. 137.
? Veja-se, em geral, PETER CHALK, Non-military security and global order: The impact of
extremism, violence and chaos on national and international security, Londres, 2000.
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sua vez, poderio levar a uma maior «inseguranga ambiental», como avisa
Mestre™.

Heger j4 alertou para o facto de que, apesar de o terrorismo contra o
meio ambiente nio ser uma realidade muito frequente na actualidade, hd

exemplos suficientes que justificam que se acautelem futuros ataques”

, €s-
pecialmente a luz da consciéncia da fragilidade da natureza e da sua importancia
para a sobrevivéncia da espécie humana. De facto, o terrorismo ambiental
pode tornar-se um dos desafios mais perigosos para a seguranca internacional
e para o desenvolvimento sustentdvel, sendo uma ameaga transversal a todos
os paises. Neste ponto, O’Lear recorda que todos os assuntos relacionados
com o ambiente desafiam a visao tradicional de territério no Direito
Internacional. Se uma visio centrada nos Estados e nas suas fronteiras ¢ de-
sadequada para tratar de forma eficaz o fenémeno do terrorismo em sentido
lato, ainda mais o é no que respeita ao terrorismo ambiental®.

Nas palavras de Alekseeva, Anisimov e Ryzhenkov, a tecnologia hodierna
que pode ir parar as mios de grupos terroristas faz com que certas acgdes
criminosas, por exemplo, contra inddstrias nucleares, ponham em causa a
vida humana e nio-humana como a conhecemos. Tudo isto requer um
estudo aprofundado do terrorismo ambiental, bem como o desenho de um
pacote de medidas legais, sociais, politicas e econdémicas de antecipagio e
combate a este fendmeno”. Pode dizer-se que esta chamada de atencio é a
conclusdo pragmadtica da questao conceptual e dogmdtica analisada neste
artigo.

A literatura jus-internacional deve prestar mais atengao ao eco-terrorismo
para que se consolide este tipo de crime na doutrina e nas politicas publicas,
devendo comegar por afinar a distingao entre delitos contra o ambiente e
terrorismo ambiental, como menciona Heger’®. E importante dar a merecida
relevincia quer ao ambiente como bem juridico que importa tutelar de
forma auténoma quer aos danos que lhe sao causados. Sé assim se poderd
recorrer aos meios institucionais de combate ao terrorismo transnacional e

%% MESTRE, «Seguranca ambiental e terrorismon, cit., pp. 24-25.

% HEGER, «Terrorist attacks against the natural environmenw, cit., p. 1073.

% O’LEAR, «Environmental terrorism, cit., p. 129.

7 ALEKSEEVA, ANISIMOV e RYZHENKOV, «Environmental terrorismy, cit., p. 33.
% HEGER, «Terrorist attacks against the natural environment, cit., p. 1073.
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se fard com que a comunidade internacional trabalhe em conjunte para
mitigar este flagelo.
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